Kriminalisticke teme
Zbornik radova

Godina XIX, Broj 5, 2019.
ISSN 1512-5505

KRIMINALISTICKI I KRIVIENOPROCESNI ASPEKTI OTKRIVAN]JA,
RAZJASNJAVANJA I DOKAZIVANJA KRIVICNIH DJELA VISOKOTE-

HNOLOSKOG KRIMINALITETA
CRIME AND CRIMINAL PROCESSES, ASPECTS OF DETECTION,

EXPLOITATION AND EVIDENCE OF HIGHER-TECHNICAL CRIMINA-

LITY

Strucni rad

Mile Matijevic*>
Adnan Piric¢46

Inspiracija za rad i problem (i) koji se radom oslovljava (ju): Posmatrano sa aspekta
vremena kojem pripadamo, a u vremenu koje je pred nama visokotehnoloski krimina-
litet svakim danom je sve izraZeniji, i jedan je od najopasnijih vidova kriminaliteta uop-
Ste. Mnostvo je razloga koji govore u prilog ovako visokom stepenu drustvene opasno-
sti. Medu njima poseban znacaj imaju sljedeci: svakim danom njegova sve veca prisut-
povlaci; njegov medunarodni karakter; njegova povezanost sa najtezim oblicima krimi-
naliteta (slucaj prije svega sa organizovanim kriminalitetom i terorizmom gdje on
postaje ne samo moc¢na poluga njihovog planiranja veé i kljuéno sredstvo izvrienja);
oteZan nacin otkrivanja razjasnjavanja i dokazivanja.

Ciljevi rada (nauéni i/ili drustveni): Kriminalistitko istraZivanje je operativhog
karaktera, koje se Cesto povezuje sa iskustvom kriminalistickog istraZitelja, vrlo malo i
nimalo pazZnje se posvecuje stru¢nom i nau¢nom proucavanju krivi¢nih djela uopste, a
posebno krivicnih djela visokotehnoloskog kriminaliteta. Navedena percepcija navodi
na zakljuéak da su pomenuta krivicna djela oblast kriminaliteta koja je veoma
kompleksna za otkrivanje, razjaSnjavanje i dokazivanje. Generalni cilj kriminalistike kao
nauke je da na temelju konkretnih radnji pojedinih krivicnih djela nastoji stvarati
modele i temelje za uspjesno otkrivanje, razjasnjavanje i dokazivanje istih. Teorijska
podloga, koju postavlja predmetno istraZivanje, treba da posluzi unapredenju
otkrivacke djelatnosti nadleznih organa kada su u pitanju ova krivi¢na djela. Na temelju
navedenih saznanja uspostavit ¢e se interakcija kriminalisticke i krivicno procesne
istrazne djelatnosti Sto u konacnici treba doprinijeti efikasnijem otkrivanju,
razjasnjavanju i dokazivanju krivi¢nih djela visokotehnoloskog kriminaliteta, a posebno
kroz jacanje nauc¢nog i stru¢nog pristupa u suzbijanju kriminaliteta uopste.
Metodologija/Dizajn: Prilikom pisanja ovog rada koristene su relevantne naucno
istrazivacke metode i tehnike, koje mogu dati najkvalitetnije rezultate u oblasti
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istrazivanja relevantnosti i efikasnosti kriminalistickih i krivicno procesnih radnji u
otkrivanju kriminogenih pojava, sa posebnim naglaskom na krivicna djela
visokotehnoloskog kriminaliteta. Isto tako, nastojat e se afirmisati istraZivanja koja su
znacajna u cilju mjerenja kvaliteta i efikasnosti istrage pomenutih krivi¢nih djela.
Ogranicenja istrazivanja/rada: Rad predstavlja dio Sire naucno struéne aktivnosti sa
ciliem afirmacije i primjene savremenih kriminalistickih i krivicnoprocesnih metoda,
koje mogu doprinjeti efikasnijem otkrivanju, razjasnjavanju i dokazivanju krivi¢nih djela
visokotehnoloskog kriminaliteta.

Rezultati/Nalazi: Izlaganja koja ¢e biti predstavljena u ovom radu su rezultat sistema-
ticnog rada koji se odnosi na analiziranje uspjesnosti pravosudnog sektora, kada je u
pitanju otkrivanje, razjaSnjavanje i dokazivanje krivi¢nih djela visokotehnoloskog krimi-
naliteta.

Generalni zakljucak: IzloZeni zakljucci predstavljaju iscrpnu sliku i identifikaciju even-
tualnih problema koji mogu biti od znacdaja za otkrivanje, razjasnjavanje i dokazivanje
istih.

Opravdanost istraZivanja/rada: Rezultati znanstvenih istraZivanja predoéeni u ovom
radu daju znacajan doprinos pravnim i kriminalistickim znanostima u teorijskom i u apli-
kativnom smislu.

kriminalistika, krivicnoprocesno pravo, otkrivanje, dokazivanje, visokotehnoloski krimi-
nal.

Reason for writing and research problem (s): Observed from the aspect of the time to
which we belong, and in the time that high-tech crime is facing us every day, it is more
pronounced, and it is one of the most dangerous types of crime in general. There are
many reasons for supporting this high degree of social danger. Of particular importance
to them is the following: every day, his growing presence, even in the most sensitive
institutions of society as a whole; the consequences that it entails; its international
character; its connection with the most difficult forms of crime (the case of organized
crime and terrorism, where it is not only the powerful lever of their planning, but also
the key means of execution); difficulty in discovering clarification and proof.

Aims of the paper (scientific and/or social): Criminal investigation is of operational
character, which is often associated with the experience of a criminal investigator, very
little attention is paid to professional and scientific investigation of criminal offenses in
general, especially criminal offenses of high-tech criminality. This perception suggests
that the crimes mentioned above are criminal areas that are very complex for de-
tection, clarification and proofing. The general aim of criminology as a science is to try
to create models and foundations for successful detection, clarification and proofing
based on concrete actions of certain criminal offenses. The theoretical basis, set by the
subject research, should serve to improve the detective activities of the competent a-
uthorities in the area of these crimes. On the basis of the aforementioned findings, the
interaction between criminal and criminal process investigation activities will be esta-
blished, which ultimately should contribute to more efficient detection, clarification
and demonstration of criminal offenses of high-tech criminality, and in particular thro-
ugh the strengthening of scientific and professional approach in combating crime in
general.
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Methodology/Design: During the research, relevant scientific research methods and
techniques will be used, which can provide the highest quality results in the field of
investigation of the relevance and efficiency of criminal and criminal procedural actions
in the detection of criminal phenomena, with special emphasis on crimes of high-tech
criminality. In addition, efforts will be made to promote research that is significant in
order to measure the quality and effectiveness of the investigation of the above-men-
tioned crimes.

Research/Paper limitation: The work is part of a wider scientific-professional activity
aimed at affirmation and application of modern criminal and criminal procedural
methods, which can contribute to more efficient detection, clarification and proving of
criminal acts of high-tech criminality.

Results/Findings: The presentations that will be presented in this paper are the result
of a systematic work related to the analysis of the success of the judicial sector in the
area of detection, clarification and proving of criminal offenses of high-tech criminality.
General Conclusion: The presented conclusions represent an exhaustive picture of
concrete cases individually, identification of possible problems that may be of impor-
tance for the detection, clarification and proof of the same.

Research/Paper Validity: The results of the scientific research presented in this paper
give a significant contribution to the legal sciences in theoretical and applicative sense.

criminalistics, criminal procedural law, detection, proof, high-tech crime

uvobD

Naslov rada, ,Kriminalisticki i krivicno procesni aspekti otkrivanja, razjasnjavanja i
dokazivanja krivicnih djela visokotehnoloskog kriminala“, je kao takav vrlo sloZen i
zahtjevan. Pisanja i istraZzivanja mnogih autora u posljednjih nekoliko godina, iako sa
raznovrsnim metodologijama i ciljevima, sloZzna su u konstataciji; da krivicna djela
visokotehnoloskog kriminaliteta opterecuju cjelokupnu drustvenu zajednicu i negativno
uticu na drustveni napredak. Medutim, postavlja se pitanje, Sta uciniti kako bi se
navedena problematika reducirala? U ovim nastojanjima, pored ostalih, najvaZniju ulogu
imaju policija, tuZilastvo i sudstvo, kao agenti drZavne prisile. Analiziranje osnovnih
pojmova nastanka krivi¢nih djela visokotehnoloSkog kriminaliteta, a potom otkrivanja,
razjasnjavanja i dokazivanja istih uz pomoc teorijskih i prakti¢nih doprinosa kriminalistike
i krivicno procesnog prava, kao nauka u najkonkretnijoj vezi sa uzrocima, fenomenom i
tehnologijom otkrivanja i dokazivanja kriminaliteta, kao i prakti¢no utemeljenih saznanja
i informacija, od izuzetnog su znacaja za cijelu drustvenu zajednicu. Problematizacijom
predmeta izmedu teorije i prakse kroz uspostavljanje funkcionalnog kauzaliteta
kriminalisti¢ke i krivicno procesne teorije, kao i prakse u vezi sa predmetnom temom,
smatramo da ¢e dovesti do novog kvalitativhog pomaka u unapredenju efikasnosti u
otkrivackoj djelatnosti nadleznih organa.
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Ovako postavljen problem determinira i predmet istraZivanja: istrazZiti i naucno
utemeljeno prezentovati sve vaznije Cinjenice o nastanku i pojmu visokotehnoloskog
kriminaliteta, omjeru postojanja istog, analizirati elemenata, pojmove, tipologiju i profile
ucinioca, sa aspekta krivicnog prava, kriminalistike i krivicno procesnog prava.
Kriminalistika je nauka koja se bavi otkrivanjem i dokazivanjem krivicnih djela. Iz
dosadasnjih saznanja moguce je uociti kako tradicionalni modeli kriminalistickog
istrazivanja, mogu samo djelimicno zadovoljiti kada su u pitanju krivicna djela
visokotehnoloskog kriminaliteta. Pocevsi ve¢ od prve faze, prijavljivanja krivicnog djela u
startu je upitno. Otkrivanje krivicnog djela od strane organa gonjenja ili eventualne
prijave od strane trecih osoba, takoder se moze vrlo rijetko ocekivati, jer se vrlo ¢esto
radi o deliktima koji se deSavaju u ,virtuelnom svijetu”. lzostanak uocljivih radniji
navedenih krivicnih djela u ,,vanjskom svijetu” uveliko otezava, odnosno onemogucava
da se za ista sazna neposrednim opaZanjem organa gonjenja, kao i opazanjem
eventualnih svjedoka. Prilikom saznanja za izvrSeno krivicno djelo visokotehnoloskog
kriminaliteta, postupak daljnjeg istraZivanja, razjasnjavanja i dokazivanja je, takoder,
veoma tesko, bududi da se radi o reakcijama na akt, koji nema uocljivih manifestacija u
javnosti, dok bi oslanjanje na ,istinite” izjave samih aktera bilo problemati¢no. Uspjesno
otkrivanje, razjasnjavanje i dokazivanje veoma je optereceno i nizom strukturalnih
problema, kao Sto su manjak strucnosti kriminalistickih istraZitelja i tuzitelja, kao i
ograniceni ljudski i materijalni resursi. S obzirom na problematizaciju i predmet
istrazivanja, objekti istrazivanja su kriminalistika i krivicno procesno pravo u svim svojim
sadrZajima, a u vezi sa predmetom istraZivanja. IstraZivanjem se nastoje ispuniti
nedostaci i praznine u prethodnim percepcijama o predmetu istraZivanja. 1z prethodno
identificiranog problema, predmeta i objekata istrazivanja implicira osnovna hipoteza
rada, koja glasi; ,,proces otkrivanja, razjasnjavanja i dokazivanja krivi¢nih djela visokote-
hnoloskog kriminaliteta uslovljen kvalitetom raspolozivih dokaza.” 1z prethodne hipoteze
proizilazi konstatacija da, pocetna saznanja o krivicnim djelima visokotehnoloskog krim-
naliteta Cesto ne daju dovoljno kvalitetnih osnova za pocetak kriminalisticko istrazne dje-
latnosti, bez primjene dodatnih metoda i sredstava koja su specifi¢éna za otkrivanje, raz-
jasnjavanje, dokazivanje ovih krivi¢nih djela. Isto tako, taktika, tehnika i metodika krimi-
nalistickog i istraznog postupanja u otkrivanju, razjasnjavanju i dokazivanju krivi¢nih djela
visokotehnoloskog kriminaliteta je specificna i drugacija u odnosu na druge oblike krimi-
naliteta. U vezi s navedenim, moZzemo, konstatovati da naucno struc¢na interakcija krimi-
nalisticke i krivicno procesne istrazne djelatnosti, moZe doprinijeti efikasnijem suzbijanju
krivicnih djela visokotehnoloskog kriminala, a posebno kroz jacanje naucnog i stru¢nog
pristupa u planiranju i realizaciji kriminalisticke istrage konkretnih krivi¢nih slucajeva.
Neophodno je utvrditi vezu izmedu taktickog, tehni¢kog i metodickog kriminalistickog
postupanja u otkrivanju, razjasanjavanju i dokazivanju ovih krivi¢cnih djela, koja je
specifi¢na i drugacija u odnosu na druge oblike kriminaliteta.

U vezi sa problemom i predmetom istrazivanja te postavljenom hipotezom, odredena je
i svrha ovog rada; drustvena svrha je u neposrednoj vezi sa nau¢nom, drustvo je sasvim
sigurno zainteresovano da ovaj problem u praksi bude sveden na najnizi moguci nivo.
Izuzetno visok nivo nepovjerenja u drzavne organe nuzna je pretpostavka da se na datom
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planu u buduénosti mora ozbiljno raditi. Tamna brojka krivicnih djela, pocinjenih
upotrebom informacionih tehnologija je ogromna. Prezentacijom pojma, nastanka datih
krivicnih djela, specificCnostima otkrivanja, razjasnjavanja i dokazivanja istih, odnosno
profajlerskom tipologijom njihovih ucinilaca, utvrdit ¢e se najbolji nacini za suzbijanje
ovih kriviénih djela te primjereno i na jednostavan nacin predstaviti zakljuéci rada. U
okviru sveukupnih kriminalisti¢kih i kriviécno procesnih stru¢nih i naucnih istraZivanja
postoje brojni naucni i strucni radovi koji se bave predmetnom temom. Medutim, bez
obzira na tu Cinjenicu, s obzirom da je kriminalitet, a posebno visokotehnoloski veoma
dinami¢na pojava koja mijenja oblike, forme, sukladno podrucju djelovanja, vremenu
nastanka i egzistiranja, postoji potreba i inspiracija za nove istraZivacke poduhvate i
korake. PredloZena tema ovog rada zasluZuje stalnu inovativnost u procesu naucnog i
struénog analiziranja, sintetiziranja svih relevantnih karakteristika procesa otkrivanja,
razjaSnjavanja i dokazivanja, a u svrhu efikasnijeg suzbijanja kriminaliteta. Do sada
dostupna istraZivanja koja su mnogi autori u svojim radovima objavljivali, i pisali u svojim
udzbenicima kriminalistike, kriminologije, krivicnog prava, krivicno procesnog prava i
srodnih nauka, dat ¢e dragocjenu naucno stru¢nu osnovu za daljnja istraZivanja i rad na
daljnjem obogacivanju teorijske i prakticne misli u oblasti suzbijanja kriminaliteta.
Iskustva iz policijsko — istrazne, sudske prakse, pojedine teze, elementi, kao i misljenja
iskusnih prakticara, a prije svega utemeljena naucna shvatanja, bit ¢e takoder bitan
putokaz u istrazivanju i analiziranju predmetne teme i donosenju relevantnih zakljucaka
i prijedloga. Prilikom pisanja rada koriStene su relevantne naucno istrazivacke metode i
tehnike, koje mogu dati najkvalitetnije rezultate u oblasti istraZivanja relevantnosti i
efikasnosti kriminalistic¢kih i kriviéno procesnih radnji u otkrivanju kriminogenih pojava,
kao i licnosti njihovi izvrSioca. Isto tako, nastojat ¢e se afirmisati istrazivanja koja su
znacajna u cilju mjerenja kvaliteta i efikasnosti istrage ovih krivic¢nih djela, kroz dobijanje
validnih rezultata u istraznoj, optuznoj i sudskoj praksi. Predmetno istrazivanje je
teorijsko empirijskog karaktera, ovaj pristup odreduje predmetno istrazivanje kao
kriminalisticke i krivicno procesne aspekte otkrivanja, razjasnjavanja i dokazivanja
kriviénih djela visokotehnoloskog kriminala, odnosno kriminalisti¢ku i pravosudnu praksu
datog istrazivanja. U teorijskom dijelu, gdje god je to mogude, izlagane su i konsultirati
empirijske verifikacije. Pored toga, u radu je prisutna kvalitativno - kvantitativha metoda.
Prilikom pisanja ovog rada koristena je i deduktivna metoda. Izuzetan naglasak posvecen
je metodama analize i sinteze. Bududi da se sustina istraZivanja temelji na rasclanjivanju,
opisivanju, istrazivanju razlicitih odnosa, metoda analize uveliko je koristena kao osnovna
metoda. U istrazivanju se sintetizira i generalizira ispitivanjem jednog broja pojedinacnih
slucajeva te Ce se njihovim povezivanjem, odnosno generalizacijom zakljucivati.
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VISOKOTEHNOLOSKI KRIMINALITET - OPCE NAPOMENE

Sadasnjost kojoj pripadamo, a u buducnosti koja je pred nama visokotehnoloski krimina-
litet®” bit ¢e sve izraZeniji, i sa pravom mozemo konstatovati da je danas jedan od najo-
pasnijih vidova kriminaliteta uop3ste. Mnostvo je razloga koji govore u prilog ovoj konsta-
taciji, odnosno visokom stepenu drustvene opasnosti ove vrste kriminaliteta. Medu
institucijama drustva. Dovoljno je samo navesti ¢injenicu o ulasku hakera u SAD u kom-
pjuterski sistem Pentagona, u Indiji u ministarske fajlove, u Njemackoj u kompjuter drzav-
nog kancelara, zatim da je mnostvo elektronskih pisama blokiralo elektronski sistem ba-
nakaivladeisl. S obzirom na ovo, ne ¢udi npr. ni upozorenje zvanic¢nika NATO-a da onlajn
Spijunaza i terorizam na internetu predstavljaju neke od najopasnijih pretnji globalnoj
bezbjednosti (Bejatovi¢, 2012. str. 18); posljedice koje za sobom povlaci; njegov medu-
narodni karakter; njegova povezanost sa najtezim oblicima kriminaliteta (organizovani
kriminalitet i terorizmom gdje on postaje ne samo moc¢na poluga njihovog planiranja ve¢
i kljuéno sredstvo izvrsenja). Otezan nacin otkrivanja i dokazivanja. U prilog ovakvom ste-
penu aktuelnosti drustvene opasnosti ove vrste kriminaliteta treba istaci i ¢injenicu da je
internetska povezanost ne samo svih zemalja na svijetu vec¢ skoro i njihovih najsitnijih
teritorijalnih cjelina danas obiljezje svijeta kao cjeline. Skoro da nema djela zemaljske
kugle da nije internetom povezan sa njenim drugim djelovima, bez obzira kojem konti-
nentu i drzavi on pripadao, $to je dovelo do potpune kompjuterske kontrole najvaznijih
drustvenih procesa. S obzirom na ovo, ocekivano je da iz ovako velikog procesa proisticu
i nemale zloupotrebe. Zatim, tu je i ¢injenica da se prema najnovijim podacima u tzv.
sajber (cyber) prostoru nalazi skoro trec¢ina ¢ovejcanstva, Sto uslovljava nova pravila po-
nasanja, nove obicaje, a za sobom povlaci i nove opasnosti. Dalje, nacini na koje racunari
i raCunarske mreze funkcioniSu postali su, zahvaljujuci korisni¢ckim programima, jedno-
stavniji i pristupacniji najveéem broju ljudi koji se mogu bez problema za nekoliko dana
obuciti za osnove rada na racunaru. Na taj nacin se polako naziru osnovne komponente
za pojavu i djelovanje visokotehnoloSkog kriminaliteta: lako dostupno orude za vrienje
nezakonitih radnji, ranjivost sistema i veliki broj novih korisnika koji, osim uobicajenih
ljudskih slabosti, imaju joS neke, izuzetno bitne, pratece pojave za uspjeh kriminalaca:
neiskustvo i nedovoljno znanje odredenog broja korisnika. Ako se ovome doda i ¢injenica
da racunari i raCunarske mreze nisu jedina oruda koja se mogu koristiti kao sredstvo ove
vrste nezakonitih radnji, problem postaje jos akutniji. Gotovo svakodnevno se pojavljuju
nove generacije razlicitih uredaja koji su originalno osmisljeni za prenos informacija, ko-
munikaciju i zabavu. Inovacije su sa jedne strane pozitivne, jer Cine nove tehnologije jef-
tinijim, pristupacnijim, jednostavnijim, ali imaju i loSu stranu — prosjecan korisnik nema
dovoljno volje, vremena i mogucnosti da se upozna sa opasnostima koje sa sobom nosi
koris¢enje ovih uredaja i na taj nacin postaje potencijalna Zrtva iskusnih i daleko bolje
edukovanih pojedinaca sa ne¢asnim namjerama. Visokotehnoloski kriminalitet ne samo
da je postao svakodnevica, veé je fantasti¢an razvoj tehnologija uslovio i nevjerovatnu

47 visokotehnoloski kriminalitet” ima isto znacenje kao i ,sajber kriminal (Cybercrime).”
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pojavu mnoStva vrsta nedozvoljenih djela koja se mogu izvrSiti njihovim koris¢enjem, od
onih naivnih, do veoma opasnih ponasanja koja spadaju medu teska (ponekad cak i naj-
teza) krivi¢na djela u mnogim nacionalnim zakonodavstvima. Visokotehnoloski kriminali-
tet je postao globalni problem, a broj djela koja se mogu podvesti ¢ak i pod najrestriktiv-
nije i najuze definicije sajber kriminala ,,Cybercrime* (Prlja, 2008) gotovo se svakodnevno
uvecava, a Steta koja se nanosi njegovim vrSenjem mjeri se na godiSnjem nivou stotinama
milijardi dolara (Bejatovi¢, 2012. str. 19). Polazeci od iznesenog i posebno transnacional-
nog karaktera visokotehnoloskog kriminaliteta, kao i ¢injenice da se borba protiv njega
ne moze ni zamisliti bez ukljucivanja cijele medunarodne zajednice, odnosno bez anga-
Zovanja najuticajnijih medunarodnih institucija, po tom pitanju u posljednjih nekoliko de-
cenija preduzimaju se znacajni napori i na medunarodnom planu (Petrovic, 2004, str. 51—
54). Globalni napori da se uspostavi efikasna medunarodna saradnja u borbi protiv viso-
kotehnoloskog kriminaliteta dali su i konkretne rezultate u vidu pisanih dokumenata. Po-
red toga, tu su i brojne organizacije koje su po prirodi svog djelovanja posebno zaintere-
sovane za ovu problematiku. Slucaj prije svega sa Interpolom kao prvom medunarodnom
organizacijom koja ukazuje na potencijal visokotehnoloskog kriminaliteta i poseduje o-
perativne prirucnike sa najnovijim podacima i uputstvima za istrazitelje. (Bejatovi¢, 2012.
str. 20)
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Kljucni i neizostavni instrumenti na polju borbe protiv visokotehnoloskog kriminaliteta,
kao i kriminaliteta uopste, jesu kriminalistika, krivicno i krivicnoprocesno pravo. S obzi-
rom na tako visok stepen opasnosti ove vrste kriminaliteta, ovim instrumentima suprot-
stavljanja mora se posvetiti posebna paznja, i to kako u nacionalnim okvirima, tako i na
medunarodnom planu. | u teoriji i u praksi nesporna je kako njihova funkcionalna pove-
zanost tako i ¢injenica da od kvaliteta zakonske norme, kvaliteta istrage, njene adekvatne
primjene i stepena zloupotrebe prava, nemalo, zavisi i stepen uticaja kriviénog zakono-
davstva na uspjesnost ostvarivanja ciljeva kriminalne politike uopste, a time i ciljeva kri-
minalne politike kod ove vrste kriminaliteta (Bejatovi¢, 2009 str. 114-116). Ovo sve iz
razloga Sto kriminalistika, krivicno i krivicnoprocesno zakonodavstvo predstavljaju zakon-
sku osnovu za izgradnju onog djela kriminalne politike koji se realizuje na represivnhom
planu. No, kada je rije¢ o krivicnopravnom reagovanju i protiv ove vrste kriminala, kao i
uopste posmatrano sa aspekta zakonske norme, reakcija na opasnost od visokotehnolo-
Skog kriminaliteta treba da ide u dva pravca. Prvo, blagovremeno usvajanje adekvatne
zakonodavne regulative u oblasti materijalnog i procesnog prava (Skuli¢, M. 2003) kako
bi se stvorili pravni instrumenti za kvalitetnu istraznu djelatnost i adekvatan obracun sa
visokotehnoloskim kriminalitetom. Drugo, adekvatna primjena kako kriminalistickih
instrumenata, tako i krivicno pravnih normi. Konkretni krivicnopravni propisi da bi bili u
funkciji adekvatne kriminalne politike, a time i prevencije nedozvoljenog ponasanja, mo-
raju da odgovaraju savremenim zahtjevima borbe protiv kriminaliteta uopste, da budu
uskladeni sa stvarnosc¢u i da budu primjenljivi, Sto se posebno manifestuje na polju
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visoktehnoloSkog kriminaliteta s obzirom na pojavu stalnog Sirenja kako broja tako i
oblika njegovog manifestovanja, kao posljedice izuzetno brzog razvoja informativne
tehnike. Normativni sistem kriviénog zakonodavstva jedne drzave mora da bude primjen-
ljiv, drustveno racionalan i pravican. Treba da sadrzi takva rjesenja koja se u praksi mogu
primjenjivati, odnosno da se omoguci efikasno otkrivanja razjasnjavanje i dokazivanje o-
vih krivi¢nih djela. Subjekti zaduZeni za njihovu primjenu (prije svega policijske agencije
tuzilastva i sudovi) treba da primjenjuju norme u mjeri koja odgovara zakonskoj intenciji
i stvarnim potrebama borbe protiv kriminaliteta. Svako odstupanje od toga dovodi do
nesklada izmedu kliminalistickog, normativnog i realnog, izmedu onog Sto je zakonom
propisano i onog $to se deSava u prakti¢noj primjeni zakona. Zakon ne treba da propisuje
one institute i ona rjeSenja koja se u prakti¢noj primjeni ne mogu realizovati ili nisu drus-
tveno opravdana. Sa druge strane, organi koji primenjuju zakon ne mogu da u takvom
stepenu derogiraju zakonska rjeSenja da ih ¢ine besmislenim i pretvaraju u deklarativne
odredbe. Izmedu normativnog i aplikativnog aspekta zakonske norme mora da se uspo-
stavi jedna normalna i racionalna ekvivalencija, da i na jednoj i na drugoj strani postoji
osjecaj vrijednosti o stvarnim drustvenim potrebama i kriminalnopoliti¢ckim zahtjevima u
propisivanju pojedinih instituta i rjeSenja uopste i njihovoj primjeni u praksi. Samo u
takvom slucaju kriviéno zakonodavstvo konkretne drzave je u funkciji Zeljenog stepena
prevencije ne samo kriminaliteta ve¢ i svakog drugog nedozvoljenog ponasanja. Preven-
tivna funkcija zakonske norme uopste, a time i normi krivicnog prava, nije toliko u njenoj
strogosti koliko u neminovnosti njene primjene na svako lice u sluc¢ajevima kada su ispu-
njeni za to propisani zakonski uslovi. Uz ovo, zakonska norma da bi, po svom sadriaju,
bila u ovoj funkciji, mora da je karakterise i visok stepen preciznosti odredivanja pojedinih
zakonskih pojmova (izraza) i propisivanje preciznih uslova za primjenu pojedinih mjera i
instituta. Rjecju, preciznost sadrzaja krivicnopravne norme mora da bude izuzetno vi-
soka, a Sto poseban znacaj ima upravo kod normi koje se ticu ove vrste kriminaliteta (Be-
jatovi¢. S. 2009. str. 114-116). U nastojanju da bude u skladu sa iznesenim zahtjevima
kriminalne politike, i na polju visokotehnoloskog kriminaliteta u Bosni i Hercegovini po
pitanjima vezanim upravo za ovu problematiku visokotehnoloskog kriminaliteta posljed-
njih godina prisutne su, odredene aktivnosti. Medutim postavlja se pitanje, kako prije
svega uspostaviti efikasnu saradnju na nivou drzave, a potom medunarodnu saradnju bez
koje nema rezultata zbog internacionalnog karaktera visokotehnoloskog kriminaliteta
(Ignjatovié¢, D. 2004)? Kako postupati sa uciniocem koji nije dostigao starosnu granicu
krivicne odgovornosti (posebno u slucajevima saucesnistva u izvrSenju krivicnog djela na
prostorima drzava u kojima su razlicite starosne granice nastupanja krivicne odgovorno-
sti)? | pored vidnog napretka, tehnicke moguénosti policije i tuZilastva kao subjekata
otkrivanja — procesuiranja jo$ uvijek nisu u skladu sa zahtjevima efikasne borbe protiv
ove vrste kriminaliteta. UspjeSno suprotstavljanje ovoj vrsti kriminaliteta podrazumijeva
posjedovanje adekvatne tehnicke opreme i poznavanje funkcionisanja uredaja koji rade
na principima visoke tehnologije, poznavanje kompjuterskih sistema i mreza i modernih
telekomunikacionih tehnologija. U oblasti informacionih tehnologija neophodna su spe-
cificna znanja i iskustva, a posebno je vazno stalno pracenje novih tehnologija, kako bi se
u uslovima stalnog razvoja i ekspanzije odrzao nivo znanja potreban da se uspjesno obavi
postavljeni zadatak. Kao izuzetno aktuelno i stalno otvoreno je i pitanje prevencije kao
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kljuénog instrumenta spre¢avanja moguc¢nosti ove vrste kriminaliteta. | pored znadajnog
napretka, jos uvek su prisutni kadrovski i materijalni problemi nadleznih policijskih i pra-
vosudnih organa za efikasno i adekvatno sprovodenje zakonskih ovlaséenja koja su im
poverena u vezi sa prevencijom i represijom visokotehnoloskog kriminaliteta (UdruZenje
javnih tuZilaca i zamenika javnih tuZilaca Srbije, (2010)). Statisticki podaci o aktivnosti
specijalizovanih organa u Bosni i Hercegovini na polju borbe protiv visokotehnoloSkog
kriminala pokazuju da se broj krivicnih predmeta ovog karaktera povecava iz godine u
godinu.

PRIMJERI IZ PRAKSE — STUDIJE SLUCAJA

U narednom dijelu éemo predstaviti po jedan slucaj djecje pornografije, odnosno seksu-
lanog iskoriStavanja djece zloupotrebom racunala, kao i jedan slu¢aj terorizma takoder
pocinjen zloupotrebom racunala. U ovom djelu — studij slu¢aja se zasigurno ima sto doz-
nati o pojedinostima svakog slu¢aja ponaosob, a sebi za pravo uzeli smo da ove slucajeve
navedemo i komentariSemo u svom kriminalistickom i pravnom stilu. Opisani slucajevi
imaju za cilj da ilustruju on-line ponasanje pedofila odnosno osoba koje vrse krivicna djela
zloupotrebom informacionih tehnologija. U pojedinim slucajevima izvrSioci prvo nastoje
da se upoznaju sa zrtvom i na kraju istu iskoritavaju ili u najgorem slucaju zlostavljaju
djecu kao Zrtve. Ujedinjeni narodi su istakli kako naizgled stalnim zahtjevima zapadne
Europe i sjeverne Amerike za suzbijanjem pedofilije i fotografijama maloljetnika na inter-
netu, ne mogu stati na kraj ovim predatorima i da je potrebna cjelovita i sveobuhvatna
angaziranost svijeta u suzbijanju ove pojave. (Babi¢ 2013. str. 119).

Zvanicnici NATO-a su na vrijeme skrenuli paznju kako on-line Spijunaza i terorizam na
internetu predstavljaju neke od najopasnijih prijetnji globalnoj sigurnosti, ali sve je ostalo
u nekoj pocetnoj razvojnoj fazi. Svi veliki sustavi nadzora su obmanuti od strane stotine
hiljada potencijalnih terorista koji kreiraju viruse i malicozne programe koji kruze inter-
netom i napadaju kompjutere iz dana u dan. Pored toga Sto su iritantni ti bagovi prijete
modernom Zivotu. (Babi¢, 2015. str. 291).

Operacija u Spanjolskoj

Dvije osobe su uhi¢ene pocetkom 2005. godine pod optuzbom da su uklju¢ene u seksu-
alno iskoristavanje djece starosti 18 mjeseci. Brzom akcijom Interpola, Spanjolske policije
i kanadske istrazne agencije za borbu protiv iskoriStavanja djece pronadeni su pocinitelji.
Sve je zapocelo u februaru mjesecu u Kanadi, kada je jedan kanadski policajac otkrio fo-
tografije zlostavljene djece i prijavio Interpolu na dalju analizu. Spanjolski ¢asnik uposle-
nik interpola je pomogao da se potvrdi lokacija mjesta dogadaja, jednostavno otkrivsi
prema znacima na djelu tipkovnice koji se odnosi na posebna ,,domaca slova” na racu-
naru a vidjela su se na jednom od video zapisa. Daljnjom analizom fotografija pronadeno
je jos bitnih detalja koji su dali rezultate za uhi¢enjem zlostavljaca i njegove bitne identi-
fikacije, te saradnika koji je vrsio distribuciju navedenih video isjeCaka i fotografija.
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Ukupan broj zlostavljane i seksualno iskoristene djece u dobi od 2 — 4 godine iznosio je
sedmero djece. Ta osoba zlostavlja¢ je uglavnom bila uposlena kao beby-siter i na taj
nacin je vrlo lako dolazila u kontakt sa malom djecom i pristupala im. Nakon ovih doga-
daja u Spanjolskoj je uvedeno provjeravanje osoba koje se bave cuvanjem djece, kako bi
se izbjegle situacije da osobe koje obavljaju ove poslove jednostavno i neometano mogu
seksualno iskoriStavati djecu koja to ne mogu ili ne znaju reéi svojim roditeljima. (Babi¢,
2013. str. 125).

Operacija ,,Damask”

U jesen 2014. godine u BiH je uhi¢en voda jedne od dvije najvece zajednice pripadnika
radikalnog islama Husein Bosni¢ poznatiji kao Bilal koji je putem medija, narocito inter-
neta pozvao mladice iz BiH da se pridruZze oruzanim skupinama ISIL-a i tako ukljuce u
dzihad, kojeg vodi ta organizacija na teritoriji Iraka i Sirije. Bosni¢ev poziv mladim musli-
manima iz BiH ostao je zabiljezen na video snimkama objavljivanim na youtube iz svakod-
nevnih predavanja sto ih je drZao pred svojim sljedbenicima sa podrucja Cazinske krajine,
u sjeverozapadnoj Bosni. U okviru akcije ,Damask”, koja je izvodena na podrucju BiH i
tijekom koje je privedeno 16 osoba osumnjicenih za vrbovanje drzavljana BiH za odlazak
na strana ratista, Bosnic slovi za jednog od najeksponiranijih pripadnika vehabijske zajed-
nice u BiH. (Babi¢, 2015. str. 300).

ZAKUJUCAK

Svaka drZava nastoji da se adekvatno suprotstavi ponasanjima koja Stete njenom
napretku, da bi se ta nastojanja ostvarila, posebno su znacajne norme krivicnog prava
kojima se ustanovljava Sta je to Sto Steti interesima zajednice i koji su uslovi za primjenu
drzavnih mehanizama kako bi se suprotstavila devijantnim ponasanjima. Nacin primjene
zakonskih obiljezja kriviénih djela odrazava se posebno u svakom konkretnom slucaju,
medutim uglavnom je moguce primijetiti odredene zajednicke karakteristike. U tim za-
jednickim karakteristikama, odnosno objektivnim i subjektivnim sadrzajima krivi¢nih
djela, znacajnu ulogu imaju kriminalistika i krivicno procesno pravo. Samo odredenje de-
liktnog ponasanja, u nasem slucaju krivi¢nih djela visokotehnoloskog kriminaliteta, gdje
je u pitanju vrlo specificna oblast, najznacdajnija razlika, u odnosu na sva ostala krivicna
djela, upravo je u specifichom odnosu, jer uglavnom izostaje uobicajeni odnos pocinitelja
i Zrtve. Blagovremen trenutak saznanja da je doslo do krivicnog djela visokotehnoloskog
kriminaliteta moze biti znacajan iskorak u suprotstavljanju istom. Pored toga, kroz samu
percepciju ovih krivicnih djela mozemo zakljuciti da izvrSioci istih nisu osobe koje su
sklone devijantnom ponasanju, niti po bilo kojoj osnovi pripadaju profilu ,, kriminalca®.
Nacin izvrsenja pomenutog krivicnog djela, odnosno njegovo ostvarenje u mnogome se
razlikuje u odnosu na ostala krivicna djela, Sto implicira da se u otkrivanju, razjasnjavanju
i dokazivanju ovih delikata uvijek mogu ocekivati znatne poteskoce. Sve navedeno uka-
zuje da se bavljenjem kriminalisti¢kim i krivicno procesnim aspektima otkrivanja, razjas-
njavanja i dokazivanja krivi¢nih djela visokotehnoloskog kriminaliteta vrijedi posvetiti i-
zuzetno velika paznja, koja zahtijeva multidimenzionalnost i multidisciplinarnost.
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Obzirom na svojevrsnu specifi¢nost krivi¢nih djela visokotehnoloSkog kriminaliteta, po-
Cev od indicijalnih saznanja, konstitucije dokaznih Cinjenica, pa preko sloZenosti otkriva-
nja, prikupljanja relevantnih dokaza, do konacne sudske odluke, presude, smatramo da
je neophodno u metodologiju rada uvesti ,savremene metode i sredstva” otkrivanja,
istrage, dokazivanja. Klasi¢ni pristup suprotstavljanja krivicnim djelima visokotehnolo-
Skog kriminaliteta, ne moZe niti smije biti jedini mogudi nacin rada, suprotstavljanja. Ova
krivi¢cna djela su delikti bez svjedoka, a u samom aktu involvirane su osobe koje ne odgo-
varaju liku ,zlo¢inca” kojeg karakteriSe klasi¢ni kriminalitet. Pored toga, pomenuta kri-
vi¢na djela odlikuje visoka tamna brojka, i upravo zbog toga, klasican pristup otkrivanju,
razjasnjavanju i dokazivanju istih nije mogué, ili u najboljem slucaju, samo djelimi¢no mo-
guc.
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