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KRIMINALNI POTENCIJAL FENOMENA DARKNET-a
THE DARKNET PHENOMENON CRIMINAL POTENTIAL

Pregledni naucni rad

Sergej Uljanov?s
Milan Milosevi¢®®

Inspiracija za rad: Mogucnosti savremene globalne komunikacije inspirisale su autore
da usmere paznju na pogodnosti delova svetske informaticke mreze za kriminalno de-
lovanje.

Ciljevi rada: Sledstveno tome, cilj ovog rada posvecen je istrazivanju kriminalnog po-
tencijala skrivene zone World Wide Web-a.

Metodologija/dizajn: Postujuc¢i metodoloski model utvrdjivanja fenomenoloskih de-
terminanti od opsteg preko posebnog ka pojedinacnom, autori nastoje da odrede poj-
movni volumen najzagonetnijeg dela skrivenog Web-a Cineci distinkciju pojmova Worl
Wide Web, Web i Deep Web kroz sagledavanje njihovog odnosa. Finalno, u pojedinac-
nom segmentu, autori prikazuju fenomen Darknet-a i specificnost njegove relacije sa
Deep Web-om.

Ogranicenja rada/istraZivanja: Autori su svesni ograni¢enja ovakvog istraZivanja, koje
mogu predstavljati neosnovane predstave o globalnoj komunikaciji kao nasusnom vidu
socijalizovanog ispoljavanja ljudskih prava i sloboda.

Rezultati: Kriminalni potencijal Darknet-a autori utvrduju posredstvom uticaja intenzi-
teta medunarodne prisutnosti pojava kriminalnih ¢vorista, kriminalnih trzista i dejstva
faktora polikriminaliteta.

Generalni zakljucak: Ukazivanje na postojanje Darknet-a, te njegov kriminalni potenci-
jal, kako smatraju autori, ¢ini neophodnu osnovu za dalja istrazivanja skrivenih nacina
globalne komunikacije i njihovo kriminalizovanje.

Opravdanost istraZivanja/rada: Upravo zato, autori nedvosmisleno ovim radom poku-
Savaju da jasno prikazu kriminalnu opasnost skrivenih zona moguénosti globalne ko-
munikacije i njen razorni uticaj na vrednosti savremene drustvene zajednice.

Darknet, Deep Web, World Wide Web, kriminalno ¢voriste, kriminalno trziste, polikri-
minalitet
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Reason for writing and research problem (s): Nowadays global communication possi-
bilities have inspired the authors to pay attention to having parts of world informatics
network suitable enough to be exposed criminally.

Aims of the paper (scientific and/or social): Subsequently, the article’s goal sticks to
research of the criminal potential of a zone hidden within the World Wide Web.
Methodology/Design: Following the methodological model of establishing the pheno-
menological determinants from general through special to unique, the authors try to
define terminological range of the most inscrutable bit within the hidden Web by doing
distinction among the terms of the World Wide Web, the surface Web and the Deep
Web with scoping their relation. Finally, at unique stage, the authors show the Darknet
phenomenon and particularity of its relation to the Deep Web.

Research/Paper limitation: The authors are fully aware of the exploration limits that
could be supportive to the arbitrary clues on global communication as necessary mode
of human rights and freedoms being exposed socialized like.

Results/Findings: The criminal potential of the Darknet is to be established by the a-
uthors through influences of criminal hubs, criminal markets and poly-criminality being
presented intensively as much as internationally.

General Conclusion: Pointing to the Darknet existence and its criminal potential, as the
authors deem, creates essential ground to further researching of clandestine ways to
communicate globally and their criminalization.

Research/Paper Validity: Thus, the authors intend undoubtedly to show in the article
clearly the criminal danger of hidden zones of possibility to communicate globally and
its devastating influence to the values of modern society.

the Darknet, the Deep Web, the World Wide Web, criminal hub, criminal market, poly-
criminality.

uvobD

Danas, gotovo, da je uvrezeno misljenje da se pretragom na Googl-u moze doci do traze-
nog podatka prema kriterijumu zadatog pojma. Ipak, postoji ¢itavo on-line more infor-
macija, koje je van domasaja Googl-a i ostalih javno dostupnih pretraZivaca Interneta.
Zbog nepoznavanja okruZenja i uslova koji kriminalno odreduju taj nepoznati sajber pro-
stor za traganje za podacima i razmenu informacija, akcije organa krivicnog gonjenja bi-
vaju sustinski ogranicene bez znacajnije podrske donosilaca politickih odluka koji bi krei-
rali i javno promovisali koncept podizanja svesti na Sirem planu.

Razmere ovog nevidljivog dela Interneta su bezgrani¢ne. Broj web sajtova koji nisu indek-
sirani, kao $to je slucaj u opste poznatom i dostupnom povrsinskom delu World Wide
Web-a, ispunjava Deep Web za koji se procenjuje da je 400 do 500 puta obimniji od svog
vidljivog opozita. U vidljivom Web-u web sajtovi su registrovani i dostupni javnim pretra-
Zivackim servisima, dok u tamnoj zoni Interneta odnosno dubokom Web-u to nije slucaj.
Diskretnost ispod povrsinskog Web-a, svakako, pogoduje onim savesnim i dobronamer-
nim korisnicima Interneta cije aktivnosti nisu kriminalne a anonimost ¢ini imperativ u
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njihovom delovanju, kao sto je slucaj sa istrazivackim novinarstvom, politickim oponen-
prostor neutvrdenog volumena sadrzi podatke koji se dovode u vezu sa ilegalnim aktiv-
nostima. Ova skrivena zona, poznata kao Dark Web ili Darknet, sluzi kao komunikacioni
kanal imedu organizovanih kriminalnih grupa, teroristickih ¢elija, kao i onih korisnika
Interneta koji tragaju za nedozvoljenim proizvodima. U njoj su virtuelna kriminalna
trzista, koja nude inter alia krijumcarenu robu, opojne droge, falsifikovane dokumente,
ukradeno vatreno oruzje, podatke o kreditnim karticama, te sadrzaje u vezi sa iskoriséa-
vanjem dece i maloletnih osoba u pornografske svrhe.

Obzirom na stalno uvecéavanje nevidljivog Web-a i njegovog skrivenog pratioca Darkneta,
eksponencijalno raste i rizik od podizanja efikasnosti ilegalnih aktivnosti zbog nemogu¢-
nosti kontrole njihove pripreme i organizovanja. Odgovor na ovakve izazove mora biti
multidisciplinaran i zasnovan na platformi strategije nacionalne bezbednosti, jer sajber
pretnje podjednako ugroZavaju ljudska prava i slobode, zastitu Zivota i zdravlja Coveka,
kao i medunarodne tokove globalne ekonomije.

Uprkos ostvarenom napretku u geografskom determinisanju sveta i dalje postoje predeli
nase planete koji nisu u potpunosti dokumentovani. Slicno tome, novi virtuelni svet ne-
poznatih granica odreden kao sajber prostor i pored nasih napora da ga spoznamo u pro-
teklih par decenija, ostaje zatvoren i nevidljiv za veliku vecinu korisnika Interneta. Naza-
lost, masovno nepoznavanje informatickog okruZzenja u kome Zivimo i dalje odnosi pre-
vagu nad pojedinacnom upucenos¢u u moguénosti i strukturu World Wide Web-a. Ko-
ris¢enje pretrazivaca poput Googl-a i Bing-a, je samo plovidba uz obalu sajber mora ¢ije
granice nismo sposobni da sagledamo. Citav jedan novi svet, sa svojim relacijama, okol-
nostima, uslovima i okruZenjem, jo$ uvek ¢eka da bude istrazen, a ¢injenica njegove vir-
tuelnosti nimalo ne umanjuje ovu potrebu.

STRUKTURA SVETSKOG WEB-a

Kako razumeti fenomen World Wide Web-a? Da li zamisljeni prostor moze biti struktui-
ran? Da li in esentio virtuelnost moze imati neku materijalnu komponentu? Za pocetak
valja odrediti gradivnu jedinicu World Wide Web-a. Misljenja smo da je to informacija jer
se u ovom virtuelnom sajber prostoru konstantno razmenjuju podaci za kojima tragaju
zainteresovani korisnici Interneta. Adrese na kojima se do potrebnih podataka moZe dodi
dostupne su na povrsinskom Web-u odnosno u vidljivoj zoni World Wide Web-a. Ovo
dalje znaci da svetsko informati¢cko more, pored svoje povrsine, mora imatii svoj dubinski
deo nevidljiv i nedostupan za redovno pretrazivacko postupanje.

Kao i u fizickom svetu, odnos prostranstva povrsine i volumena dubine mora nije ravno-
meran, pogotovo ukoliko dubina nije odredena ve¢ daleko premasuje granice mogucno-
sti naseg saznanja obzirom na virtuelnost svoje prirode. Analogno tome, strukturu World
Wide Web-a moZemo zamisliti kao more podataka, Ciju povrsinu predstavlja vidljivi Web,
dok skriveni duboki Web oslikava njegovu nepoznatu dubinu neshvatljivih razmera. Tako
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bi dve osnovne komponente svetskog Web-a bile razgrani¢ene faktorom vidljivosti i
dostupnosti na povrsinski i Deep Web.

Tehnicki nije moguce izmeriti obim dubokog Web-a, ali ako podemo od Cinjenice da Go-
ogl svojim pretrazivackim kapacitetom pokriva do 16% povrsinskog Web-a, a da samo na
60 najvecih sajtova u Deep Web-u ima 40 puta viSe pohranjenih podataka nego u celom
vidljivom delu World Wide Web-a, tada moZemo makar grubo predstaviti sliku strukture
svetskog Web-a i medusobni odnos njenih klju¢nih delova (Sui, Caverlee i Rudesill, 2015).

Kao $to u tmini morskih dubina postoje rasedi u podmorju, tako i duboki Web ima svoju
tajnovitu tamnu oblast tzv. Dark Web ili Darknet, koji okuplja sve destinacije za pretragu
koje se ne mogu dosti¢i putem Interneta na redovan nacin. Tamna strana Deep Web-a
ima brz rast, koji je direktno uslovljen anonimnim Serovanjem fajlova preko mreZe sa
adresama koje nisu indeksirane i koje nisu vidljive za standardne pretrazivace povrsin-
skog Web-a. Kao faktor uveéavanja volumena dubokog Web-a, Darknet postaje njegova
klju¢na komponenta zbog Cega ga posmatramo kao jos jedan od kompleksnih slojeva vi-
Sedimenzionalne strukture World Wide Web-a.

Za razliku od informatickog saobracaja u vidljivom Web-u, ali i od nekih delova Deep
Web-a, sajtovi Darkneta mogu se posetiti isklju¢ivo anonimno. Imajuci u vidu da duboki
Web raspolaze najveéim brojem ,Zivih“ informacija na Internetu, struktura njegovih saj-
tova vise je determinisana vertikalno nego horizontalno pruzajuc¢i mogucnost dubinskih
pretraga koje nisu izvodljive na povrsinskom Web-u. Uslovi dubokog i tamnog Web-a na-
mecu zbog teZeg pristupa podacima njihovu vecu zasti¢enost, zbog Cega su eksploatisani
kako od strane timova uposlenih na poverljivim resornim projektima, tako i od pojedi-
naca i grupa koji se dovode u vezu sa najsirim spektrom kriminalnih aktivnosti predstav-
liajuci svojevrsan izazov za hakerske napade usmerene na obe navedene kategorije kori-
snika.

DUBOKI | TAMNI WEB

Ekspanziji Deep Weba i Darkneta doprinose brojne informaticke tehnologije. Tako, volu-
men dubokog Web-a uvecavaju ubicomp, cloud i mobilno racunarstvo, ali i sistemi umre-
Zenih senzora, dok rast tamnog Web-a podsti¢u razvoj u obezbedivanju anonimnog i bez-
bednog pristupa hosting servisima, Dark Wallet platforma za omogucavanje anonimnih
transakcija virtuelne valute Bitcoin i unapredivanje crimeware-a kao zlo¢udnih softvera
za automatsko izvodenje on-line sajber napada radi istovremenog slanja zarazenih po-
ruka na veliki broj elektronskih adresa, krade podataka i iznude. Razne vrste virtuelnog
novca, kao Sto su Bitcoin, Darkcoin ili Peercoin u upotrebi su pri izvrSenju anonimnih
transakcija u svrhu poslova koji se odvijaju na kriminalnim trzistima Darkneta. Hakeri skri-
veni iza ponuda za posao i viSejezickih centara za upudivanje poziva, takode, ubrzavaju
Sirenju dimenzije tamnog Web-a. Pored navedenog, Darknetove mogucnosti legitimno
koriste novinari, uzbunjivaci i zastitnici ljudskih prava, kojima je anonimnost neophodna
radi sopstvene zastite i garanta uspeha u radu (Sui, Caverlee i Rudesill, 2015).
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Za istrazivanje Deep Web-a i Darkneta potrebni su posebni informaticki alati i tehnike.
Neki od njih su sli¢ni onima za pretrazivanje povrsinskog Web-a. U korelaciji sa namerama
i Zeljama korisnika, razli¢ite dubine svetskog Web-a iziskuju upotrebu odredenih infor-
matickih tehnika. U najvec¢em broju slucajeva, generalno se primenjuju dva posebna ali
medusobno povezana protokola pristupanja dubokom i tamnom Web-u. Najpre, moguce
je doci do ovih narocitih protokola upotrebom regularnih pretrazivaca, kao sto su Inter-
net Explorer, Firefox ili Chrome Safari. Ali, postoje specificni protokoli kojima se moze
pristupiti samo preko pretrazivaca TOR. Valja napomenuti da postoje grupe korisnika
koje razvijaju protokole pristupa kreiranjem posebnih pretrazivaca linkova odnosno pri-
menom softvera za komunikaciju putem aplikacija ili drugih razli¢itih komponenti komu-
nikacijskih softvera. Ovi alternativni modusi za ulazak u nevidljivi Web prilagodeni su
potrebama okruZenja razli¢itih zona Deep Web-a. Ipak, pravi izazov predstavlja ¢injenica
da svi do sada kreirani protokoli mogu samo da ostvare ulaz u mali deo dubokog Web-a
(Sui, Caverlee i Rudesill, 2015). Zbog toga je i dalje neophodno posecivati tacno odredene
on-line direktorijume odnosno skrivene grupe web sajtova koji su diskretno popisani
prema trazenoj destinaciji korisnika, kao sto je npr. https://sites.google.com/site/howto-
accessthedeepnet/working-links-to-the-deep-web. Obzriom da ovi web sajtovi nisu
indeksirani, oni ne mogu biti pronadeni putem regularnih pretraziva¢a. Medutim, njihove
web adrese mogu biti locirane na alternativne nacine, tako da im se posle otkrivanja
moZze pristupiti upotrebom standardnog pretraZivaca iako se nalaze u dubokom Web-u.

Neke od javnih baza podataka nalaze se u nevidljivom Web-u jer se najveéi deo njihovog
sadrzaja ne moZze pretrazen redovnim protokolima. Veliki broj korisnika Interneta dolazi
u situaciju da ostvari interakciju sa delovima Weep Web-a upotrebom standarnih nacina
pretrage, a da nikada to ne sazna. Tako je npr. biblioteka americkog Kongresa sadrzana
u on-line bazi podataka na adresi www.loc.gov i moZe joj se pristupiti na standardan na-
¢in iz povrsinskog Web-a, a da se pri tom ova baza podataka nalazi u Deep Web-u. Postoji
veliki broj sajtova na kojima su ekonomski podaci, a koji su deo dubokog Web-a, kao $to
su: FreeLunch.com, Census.gov, Copyright.gov, PubMed, Web of Science, WWW Virtual
Library, Directory of Open Acces Journals, FindLaw, te Wolfram Alpha (Sui, Caverlee i Ru-
desill, 2015).

Postoje, takode, brojne baze podataka kojima se ne mozZe pristupiti besplatno, kao npr.
Westlaw i LexisNexis, te baze podataka sa obaveznim registrovanjem korisnika, Sto je
slucaj sa velikim brojem on-line univerzitetskih biblioteka, koje su u oba navedena slucaja
nalaze u Deep Web-u. U zoni nevidljivog Web-a nalazi se i veliki broj licnih podataka koji
su obezbedeni lozinkama, poput PayPal racuna. Pristup u ove delove dubokog Web-a je
tehicki limitiran i pravno zasticen.

Sa opstom upotrebom Web 2.0, unapredene verzije Web-a, i mobilnih telefona sa vises-
trukom namenom, ogroman broj informacija pohranjen je na razli¢ite drustvene mreze.
Ovim podacima ne moZe se pristupiti upotrebom standardnih pretrazivaca. Neophodna
je prethodna autorizacija korisnika kroz registrovanje ili ostvarivanje tzv. ,prijateljstva“
sa drugim odredenim grupama korisnika. Neki drugi servisi, kao Sto su Twitter i Facebook,
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omogucuju javno dostupnu aplikaciju, kako bi korisnici mogli da pribave podatke preko
takvih drustvenih mreza u Sirem obimu. Ali mnoge od ovakvih drustvenih mreza, poput
YikYak i Wechat, zahtevaju pristupnu identifikaciju korisnika i ograni¢avaju dostupnost
svojim masivnim bazama podataka iz razloga odrzavanja bezbednosti i poStovanja privat-
nosti.

U zonama Deep Web-a ostvaruje se i instant razmenjivanje poruka, kao jos$ jedan od
izvora podataka. Od prethodne forme on-line soba za razgovore, instant razmena poruka
prerasta u komunikaciju izmedu dva korisnika koja se ne arhivira, te tako privatnost
razmenjenih podataka ostaje nenarusena. Ovaj prinic je u Sirokoj upotebri u on-line raz-
govorima i pruzanju tehnicke podrske.

U danasnje vreme, neke mobilne aplikacije dozvoljavaju korisnicima da sacuvaju pregled
razmene poruka na lokalnom nivou, tako da u slucaju potrebe mogu da pristupe ovom
pregledu. Ipak, instant razmenjivanje poruka sve vise postoje bazirano multimedijski, Sto
oteZava arhiviranje pregleda primljenih i poslatih poruka. Pristup ovom delu dubokog
Web-a u kome se mogu pohraniti podaci iz razmenjenih poruka, mogu¢ je ukoliko se u
trenutku obavljanja konverzacije izvrsi snimanje desktopa odnosno video zapisivanje.

Kao deo Deep Web-a, u poslednje vreme, Darknet sve ¢esce sluzi za dogovaranje poslova,
vodenje razgovora, distribuciju pojedinacnih podataka i fajlova, te transfere virtuelnog
sredstva pla¢anja. Potpuna anonimnost skrivenih kutaka Darkenta obezbeduje privat-
nost on-line aktivnosti korisnika i za ocekivati je progresivan rast njihovog prisustva u
ovom tamnom delu Web-a. Da bi ovakav protokol pristupa web stranama u zoni Dar-
kneta mogao biti realizovan, neophodna je upotreba specijalizovanog nestandardnog
pretrazivaca, kao Sto je TOR, koji obezbeduje anoniman pristup web adresama u Dar-
knetu uz istovremeno maksimalno oteZavanje eventualnog praéenja necijih on-line ak-
tivnosti u okviru protokola TOR-a. Za razliku od uslova u kojima se odvija komunikacija
medu korisnicima na povrsinskom Web-u, Darknet destinacije u okviru TOR-ove pretra-
Zivacke mreze Cesto nisu stabilne jer bivaju nedostupne satima ili danima, a ponekad
mogu i da nestanu uz neizvesnost ponovnog pojavljivanja. Cesto se sporo otvaraju, obzi-
rom da TOR pravi konekciju kroz nasumicno selektovane servere kako bi garantovao a-
nonimnost prisustva korisnika.TOR pretraZivac predviden je za operativne sisteme mo-
bilnih uredaja Android i iOs, $to ih Cini nebezbednim i manje preporucljivim za upotrebu
prevashodnog broja prosecnih korisnika. Ovo se svakako odnosi i na TOR-ove dodatke za
druge vrste pretrazivaca, Sto samo pojacava izazove i neizvesnost kretanja korisnika kroz
duboke i tamne vode nevidljive sfere World Wide Web-a (Sui, Caverlee i Rudesill, 2015).

KRIMINALNI ATRIBUTI DARKNET-a

Poslednjih godina, Darknet je postao jedna od tema o kojoj se vrlo ¢esto raspravljalo u
krugovima sajber bezbednosti. S jedne strane, skrivene komunikacione mreze na Inter-
netu su znak dostignute slobode gradana, dok s druge strane, ove mogucnosti nisu nista
drugo do platforme za ispoljavanje i ispunjavanje zelja korisnika rukovodenih kriminalnim
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intencijama. Uopste uzev, mediji profiliSu Darknet kao okruZenje za nesmetano odvijanje
kriminalnih aktivnosti, koje zato ima predominantne kriminogene predispozicije (Mirea,
Wang i Jung, 2019). Brojne medijske agencije isticu da se tamni Web i njegov prateci
pretraZivacki servis TOR prevashodno upotrebljavaju za vrSenje ilegalnih radnji
(Chandran, 2015; Farell, 2017; McGoogan, 2016; Moloney, 2016; Samson, 2017;
Wiesmann, 2015). Kao primer navodimo dva novinska naslova koja upucuju na navedeno
misljenje o kriminogenosti Darkneta, a to su ,Darknet moZe da predstavlja rizik od uru-
Savanja sektora Interneta” (Samson, 2017) i ,TOR pretraziva¢ Dark Web-a se gotovo
sasvim koristi u kriminalne svrhe, prema istrazivanjima“ (McGoogan, 2016). Ova nega-
tivna percepcija Darkneta naSiroko se plasira od strane drZavnih organa, ali i korisnika
koji su vodeni strahom od nepoznatog informatickog okruzenja tamnog Web-a (Murray,
2014). Tako je npr. jedan od rukovodilaca bezbednosno obavestajne agencije britanske
Vlade i oruzanih snaga (Government Communications Headquarters-GCHQ) uporedio
Darknet sa Divljim Zapadom, tvrdeéi da je neophodno uspostaviti kontrolu nad ovom
skrivenom zonom dubokog Web-a (Omand, 2016).

U akademskim krugovima, prva kriminoloska istraZivanja ukazala su na vezu Darkneta sa
kriminalnim aktivnostima oznacavajuci tamni Web kao ,piratsko skroviste” za ucinioce
krivicnih dela, navodedi kao primer anonimni promet nedozvoljenom robom, poput nar-
kotika, koji se placa virtuelnim novcem kao sto je Bitcoin (Buxton i Bingham, 2015). Prema
nekim autorima, ilegalna trgovina opojnom drogom, zaista, je jedna od izuzetno Cestih
nedozvoljenih aktivnosti na Darknetu (Dolliver, 2015; Owen i Savage, 2015). Po¢etkom
2016. godine, ukupan prihod od opijata na Darknetovom kriminalnom trzistu opojnih
droga bio je procenjen na iznos od 12.000.000 do 21.100.000 americkih dolara (Kruithof
i sar., 2016). Ovo skriveno kriminalno trZiste za ilegalni promet opojnom drogom pred-
stavlja ozbiljnu brigu za organe za primenu zakona Sirom sveta (Horton-Eddison i Di Cri-
stofaro, 2017). Druge ilegalne transakcije na ovakvim trzistima odnose se na nedozvo-
ljenu trgovinu oruzjem, kreditnim karticama i drugim li€nim podacima, te egzoti¢nim Zi-
votinjskim vrstama (Chertoff i Simon, 2015; Holm, 2017). Ovo nam daje za pravo da tvr-
dimo da je polikriminalitet jedan od klju¢nih kriminalnih atributa Darkneta, kao i da okol-
nosti tamnog Web-a koje garantuju anonimnost korisnika afirmativno deluju na formira-
nje virtuelnih kriminalnih ¢vorista kao prateceg efekta usmerene razmene informacija u
svrhu pripremanja, organizovanja, koordiniranja i ¢injenja kriminalnih aktivnosti na me-
dunarodnom nivou.

Sirenje ,,crnih” trzista na Darknetu pomognuto je razvojem informatickih tehnologija,
koje obezbeduju komunikacione mreZe bazirane na anonimnosti, privatnosti i upotrebi
virtuelnog novca (Mirea, Wang i Jung, 2019). Prema nekim misljenjima, anonimna pri-
roda prisustva korisnika u zoni Darkneta pojacava rizik od krade identiteta (Holms, 2017).
U tom pravcu postoje i shvatanja da obim rizika i pretnji, koji vrebaju iz okruzenja Dar-
kneta, jos uvek nije dovoljno istrazen (Byrne i Kimball, 2017). Najveci broj istrazivanja
Darkneta, do sada, bio je usmeren na kriminalne aktivnosti i njihove tehnicke aspekte
(Qaing i sar., 2014; Wright, 2008; Zheng i sar. 2013). Samo nekoliko projekata bilo je
posveceno pokusajima formiranja slike o socioloskoj i psiholoskoj strani Darkneta (Eve-
rett, 2015; Lacson i Jones, 2016; Van Hout i Bingham, 2013).
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Darknet je, po svemu sudedi, ispunjen nekontrolisanim zlocudnim informatickim sadrza-
jima i sluzi kao zaklon za mnoge uznemirujuce aktivnosti ispod vidljivog povrsinskog dela
World Wide Web-a. Analizom vodeéih ponudaca u nevidljivom Web-u, uocen je intenzi-
van ilegalni promet lakom opojnom drogom, zabranjenim sinteti¢ckim drogama, te prepi-
sanim lekovima kao Sto su Ritalin i Xanax. Za pristup sajtovima u Darknetu najvise se ko-
riste protokoli van standardnih paramatera HTTP/HTTPS, kao $to su IRC, IRCS, Gopher,
XMPP i FTP. Hiljade sumnjivih sajtova moze se dosti¢i putem navedenih neregularnih
protokola radi ostvarivanja pristupa sadrzajima koji se nalaze u vezi sa zarazenim reklam-
nim materijalima, nac¢inima za ulazak na blokirane web destinacije i iskoris¢avanjem dece
u pornografske svrhe. Agresivne grupe malware-a, kao $§to su VAWTRAK i CryptoLocker,
koriste TOR kao komponentu svoje konfiguracije i tako se plasiraju u sisteme korisnika
koji se krecu kroz okruzenje Darkneta.

Ukidanje kriminalnih trZista na Darknetu nije trajno resenje koje ¢e doprineti smanjenju
intenziteta i obima ilegalne trgovine opojnom drogom jer ¢e ona biti nastavljena kroz on-
line radnje i forume koji su tematski usmereni. U tamnom Web-u rasprostanjena je upo-
treba virtuelne valute Bitcoin, ali i njenog ,,peraca“ kao sto je EasyCoin u svrhu jos veceg
skrivanja kretanja virtuelnih novcanih tokova. To je siguran pokazatelj da su u Darknetu,
time i u Deep Web-u, prisutni nosioci kriminalnih aktivnosti, koji trguju ukradenim racu-
nima, putnim ispravama i identitetima posredstvom laznih poslovnih foruma, kojom pri-
likom isti¢u kompletan opis ponudene robe uz njenu cenu. Pored toga, prisutne su i po-
nude za usluge placenih likvidacija maskirane poslovnim uslugama na kriminalnim trzis-
tima Dark Web-a (Ciancaglini i sar., 2015).

Kriminalna trziSta nedvosmislen su primer kriminalizovanosti Darknet okruzenja, u kome
se krije identitet uCesnika transakcije zabranjenim proizvodima, obavljaju poslovi putem
upotrebe virtuelnog novca i na svaki nacin izbegava regularnost u postupanju. Trziste
opojnom drogom kao Sto je Silk Road bilo je primer informatickog prostora u kome su se
na Darknetu vrsile nelegalne transakcije, koje su podrazumevale promet krijumcarenom
robom. Cak i ako je re¢ o legalnim proizvodima u uslugama, na Darknetu se njihova na-
bavka i prodaja vrie uz izbegavanje placanja taksi i izbegavanje kontrole nad njihovim
uvozom i izvozom (Sui, Caverlee i Rudesill, 2015). Dark Web sluZi ne samo kao deo dubo-
kog Web-a kome se izvode ilegalne transakcije roba i usluga, te trendovskih hakerskih
alata, vec je i bojno polje u kome se vode sajber bitke i obra¢unavaju pojedinacno i
grupno nosioci sajber $pijunaze (Goodman, 2015).

Pogodnosti za realizovanje kriminalnih aktivnosti oCigledan su preduslov za postojanje
kriminalnih predispozicija nekog dela World Wide Web-a. S tim u vezi, prema nekim tvrd-
njama Darknet je primer informatickog okruzenja Ciji uslovi su vise nego afirmativni za
odvijanje Siroke skale raznolikih nezakonitih postupanja. Dark Web sluZi kao paravan, ne-
utvrdenih razmera, za plasiranje i ilegalnu trgovinu opojnom drogom, oruzjem, retkim
Zivotinjskim vrstama, te ukradenom robom i podacima, ¢ime se ostvaruje kriminalni pro-
fit. Uz navedeno, prisutni su i kockarski sajtovi, mogucnost iznajmljivanja lopova i ubica,
te Citava skladiSta sa sadrzajima koji se odnose na iskoris¢avanje dece u pornografske
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svrhe (Chertoff i Simon, 2015). Ipak, joS uvek nema saznanja o Sirini rasprostanjenosti
ovakvih sajtova na Darknetu. Tek 1,5% korisnika TOR-a posecuje ove kategorije destina-
cija u Dark Web-u (Greenberg, 2015). | dalje je nepoznat udeo adresa koje su u vezi sa
kriminalnim trziStima u tamnom Web-u, a jo$ manje je jasno koliko je pristupa sajtovima
sa ilegalnim sadrzajima ostvareno putem TOR-a (Finklea, 2017).

IstraZivaci sa britanskog Univerziteta Portsmouth ispitivali su saobracaj pretraziva¢a TOR
usmeren ka serivisima skrivenim u Darknetu, kojom prilikom su angaZovali 40 kompju-
terskih radnih jedinica za ostvarivanje pristupa putem TOR-a. Na taj nacin dosli su do
kontakta sa ¢ak 45.000 on-line skrivenih servisa, kojima su mogli pristupiti u bilo kom
trenutku (Greenberg, 2014). Istrazivaci su utvrdili da je oko 2% sajtova u TOR-ovoj pre-
trazivackoj mrezi bilo identifikovano u vezi sa pedofilskim sadrzajima, ali da je 83% poseta
skrivenim sajtovima bilo usmereno na sajtove sa ovakvim sadrZajima, $to bi znacilo da je
u periodu u kome je vrSeno istrazivanje potraznja za nevedenim sajtovima bila viSestruko
veca od ponude. Ovakva nesrazmera moze se objasniti, u nekom stepenu, prisustvom
policije u Darknetu, ali i hakera koji iz brojnih razloga posecuju ovu vrstu sajtova, od na-
mere da ih uniste do krade i preprodaje njihovih sadrzaja (Greenberg, 2014).

Jos jedno istraZivanje sa londonskog Univerziteta King’s College bilo je posveceno otkri-
vanju skrivenig usluga u TOR-ovoj pretrazivackoj mreZi. Upotrebom dva popularna pre-
trazivaca u Dark Web-u po imenu Ahmia i Onion City, istraZivaci su uspeli da identifikuju
5.205 ,,Zivih“ web sajtova (Moor i Rid, 2016). Od ovog broja utvrden je sadrzaj njih 2.723
i oni su klasifikovani prema prirodi svojih sadrzaja. Dalje je utvrdeno da 1.547 ovakvih
sajtova ima nedozvoljen sadrzaj. Ovo je bio uzorak na web sajtovima na kojima se u
okviru TOR-a nude skrivene usluge. Preko ovog uzroka, istrazivaci su kontaktirali ¢ak
300.000 web sajtova sa 205.000 jedinstvenih adresa u okviru TOR-ove mreze skrivenih
servisa. Na dnevnom nivou, oko 30.000 ovakvih servisa bilo je povezano sa TOR-om, pri
¢emu je utvrdeno da saobracaj koji se ostvaruje prema ovim servisima cini samo 3,4%
ukupne aktivnosti koja se odvija u TOR-ovoj pretrazivackoj mrezi. U narednoj fazi istrazi-
vanja broj utvrdenih dnevnih aktivnosti skrivenih servisa porastao je na 50.000 do 60.000
(https://metrics.torproject.org/, 2017).

Darknet je, svojom skrivenom pozicijom u okviru dubokog Web-a i kriminalnim atribu-
tima koje poseduje, ukljucen u veliki broj kriminalnih aktivnosti. On sluzi kao forum sa
sobama za razgovor i komunikacionim servisima u svrhu planiranja i koordinacije u vrse-
nju nelagalnih radnji. Tako su se na Darknetu, primera radi, razmenjivala misljenja o izbe-
gavanju poreza i na¢inima kako da se to izvede (Krebs, 2015). Okruzenje tamnog Web-a
obezbeduje i platformu za krijumcarenje nedozvoljenim proizvodima, kao i robom koja
potice iz izvrSenih krivicnih dela. Iz okrilja Darkneta vrSe se neovlasc¢eni upadi u sisteme,
pa se tako frekventno plasiraju malware-i radi lociranja kreditnih i debitnih kartica da bi
se tako dobijeni podaci zloupotrebljavali, prodavali i kupovali na kriminalnim trZistima
tamnog Web-a (Finklea, 2017). Upravo tako se RAM scrapers, kao jedna vrsta malware-
a, moZe nabaviti i posredno pokrenuti za Stetno delovanje okviru prodajnih sistema
(zetter, 2014).
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Ukradeni podaci prodaju se na Darknetu i tako se ostvaruje zarada od ilegalnih aktivnosti
(Finklea, 2017). Nakon jednog veceg upada u prodajne sisteme, na ,,crnim* trzistima Dark
Web-a doslo je do poplave ponudenih podataka sa ukradenih kreditnih i debitnih kartica,
Ciji broj je premasivao jedan milion, dok su se one prodavale za 20 do 100 americkih do-
lara po komadu (Krebs, 2013). Ove ponude otudenih podataka sa platnih kartica, iz tzv.
radnji sa karticama, samo su jedan od primera specificnosti funkcionisanja kriminalnih
trzista na Darknetu (Wueest, 2015).

Ne samo $to podaci mogu biti ukradeni i prodati u tamnom Web-u, vec se to ¢ini izuzetno
brzo. Ponudac BitGlass izveo je istraZivanje nacinivsi tzv. trezor sa ukradenim podacima,
koji je bio lazan, u kome se nalazilo 1.500 imena, brojeva socijalnog osiguranja, brojeva
kreditnih kartica i drugih licnih podataka, naravno izmisljenih za navedenu potrebu istra-
Zivanja. Potom je ,trezor” plasiran na DropBox i drugih sedam poznatih ,,crnih” trzista na
Darknetu. U periodu od dvanaest dana, ovim podacima je pristupljeno oko 1.100 puta u
22 drzave (Jackson Higgins, 2015).

PERSPEKTIVE TAMNOG WEB-a

Podizanje javne svesti o postojanju Darkneta moZe dovesti do njegove povecane upo-
trebe radi ostarivanja nelegalnih ciljeva. Ipak, ne smatramo da u buducénosti korisnici i-
maju dovoljno razloga da ostvaruju svoje regularne pretrage pod velom anonimnosti u
okruZenju tamnog Web-a. U meduvremenu, vie je verovatno da ¢e tehnoloski razvoj u
polju informatike dovesti do jo$ veéeg umanjenja vidljivosti tamnih delova Deep Web-a.
U ovom trenutku, vodi se trka izmedu pobornika neograni¢enih gradanskih sloboda i
organa za primenu zakona, u kojoj je primetno traganje za novim modusima podizanja
nivoa anonimnosti i skrivanja tragova kretanja u okruZenju Dark Web-a. Medutim, ne-
sumnjivo je da trgovina nedozvoljenim proizvodima predstavlja jednu od najcescih aktiv-
nosti u dubokom Web-u, te da ¢e anonimnost korisnika skrivenih servisa, kriminalnih
trziSta i transakcija virtuelnim novcem, jo$ viSe dobiti na znacaju u izgradnji poverenja
izmedu prodavaca i kupaca bez postojanja posrednicke uloge banke.

U dolazeé¢im vremenima, mozemo ocekivati potpuno decentralizovana trzista koja funci-
oniSu prema blockchain tehnologiji, koja iskljucuje posrednicku ulogu bilo koje firme ili
banke u obavljanju transakcije izmedu prodavca i kupca. Na ovaj nacin veé funkcionisu
tokovi virtuelnih valuta koji nisu odredeni domicilno jer takva valuta, kao npr. Bitcoin,
nije nacionalno odredena kao sredstvo pla¢anja. Ova tehnologija bazira na principima
primene teorije igara u ekonomiji i finansijama i otklanja teret koji predstavljaju posred-
nicki subjekti u kreiranju i odrzavanju novcanih tokova. U ovako idealnoj postavci jedini
problem moZe predstavljati ¢injenica da virtuelni novac neizostavno cini sredstvo placéa-
nja u dubokom i tamnom Web-u zbog cega ¢e njegovi tokovi biti sve manje vidljivi i mo-
gudi za praéenje. Opasnost dolazi i od naprednih malware-a, koji ¢e na svaki nacin poku-
Sati da ugroze i eksploatisu blokchain tehnologiju koristeci odsustvo kontrole posrednic-
kog subjekta u finansijskim kretanjima (Ciancaglini i sar., 2015).
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U kriminalnoj sferi, narucioci likvidacije visoko profilisane mete Cinice to uz jake garancije
da se njihovom postupanju ne moZe ucu u trag. Ne moZze se ocekivati da ¢e trgovci opoj-
nom drogom Zeleti da svoja kriminalna trziSa postavljaju na on-line lokacije, na kojima
ona mogu lako biti uo¢ena od strane policije odnosno na adresama ciji ,blizanci” ve¢
postoje na povrSinskom Web-u. Anonimnost ce biti primaran uslov i prilikom prodaje
ukradenih pasosa i kreditnih kartica, te licnih podataka u vezi sa adresama i kontakt de-
taljima (Ciancaglini i sar., 2015).

Ali, pored diskretnosti u vrsenju kriminalnih aktivnosti, postoje i drugi brojni razlozi zbog
kojih korisnici Zele da budu anonimni prilikom posete sajtova uz tendenciju da se njihovo
kretanje na Internetu ne moze pratiti, te da se lokacije takvih sajtova ne mogu utvrditi.
Korisnici kojima je neophodno da zastite svoju komunikaciju u odnosu na mere kontrole
drzavnih organa, uvek ¢ée insistirati na skrivenosti koju pruzaju okolnosti Darkneta. Uzbu-
njivaci nece pristati da svoje insajderske informacije dele sa novinarima i da pri tom
ostavljaju bilo kakav trag o tome. Politicki neistomisljenici u restriktivnim rezimima zahte-
vace anonimnost prilikom obavestavanja svetske javnosti o kr$enju ljudskih prava i ogra-
ni¢avanju sloboda u svojim mati¢nim drzavama.

Na osnovu navedenog moZemo zakljuciti da ni svaki korisnik Darketovog okruzenja ne
mora biti samo zbog toga podrazumevan kao potencijalni nosilac ileganih aktivnosti. A-
nonimnost Darkneta ne mora u svakom slucaju biti preduslov sajber napada ili formiranja
kriminalnog trZista. Prema nekim misljenjima, Darknet doprinosi razvoju konstruktivnih
socijalnih i politickih vrednosti jer uslovljava poStovanje prava privatnosti i naprednog
kori$éenja virtuelnih valuta u legalne svrhe (Mirea, Wang i Jung, 2019). Ove Cinjenice ne
umanjuju, kako smatramo, mogucu kriminalizovanost Darkneta, ali svakako ¢ine temelj
za razvoj perspektive tamnog Web-a, kako u smislu davanja prostora za punu slobodu
delovanja ljudske kreativnosti, tako i za ja¢anje razornog dejstva njenog kriminalnog an-
tipoda.

ZAKLUJUCAK

Da li ¢emo ikada dosegnuti krajnje granice World Wide Web-a i potpuno razumeti kapa-
citete Deep Web-a i Darkneta? U ovom trenutku, sasvim su izvesna tehnicka i pravna
ogranicenja koja nas u ovome sputavaju. Neophodno je ovo pitanje razmatrati kao jednu
od obaveznih tema za javne debate u kojima ucestvuju, kako eksperti iz prakse tako i
akademski istrazivaci, kako bi se makar pribliZili spoznaji o multistrukturalnoj dimenzio-
nalnosti i uticajima nevidljivog Web-a, te konstantnom porastu njegove nepristupacne
dubinske komponente. U svakom slucaju, postavljanje balansa izmedu imperativa zastite
sloboda i prava gradana i brige za nacionalnu bezbednost obelezZice eru informaticke
tehnologije, u kojoj ¢e nesagledivi broj podataka skrivenih u dubokom Web-u predstav-
ljati stalni izazov kreatorima politike u savremenom drustvu.

Misljenja smo da bi sledeci koraci mogli da budu neka vrsta putokaza u pokusajima naseg
nesigurnog hoda kroz neprozirno prostranstvo dubokog i tamnog Web-a. Ab initio,



112 ‘ Kriminalisticke teme - Godina XIX, Broj 5, 2019.

Sergej Uljanov, Milan MiloSevic - KRIMINALNI POTENCIJAL FENOMENA DARKNET-a

drzavni resor mora biti odgovoran za sajber bezbednost jer njime rukovode donosioci
politickih odluka. U tom smislu, poZeljno je odrediti nacionalnog koordinatora za pitanje
sajber bezbednosti, odredenog inokosno ili timski, koji ¢e usmeravati aktivnosti na podr-
Zavanju sajber bezbednosti. Zbog efikasnosti, nacionalno telo nadlezno za sajber pretnje
mora biti centralizovano i sa jedinstvenom bazom podataka. Naravno, temelj za delova-
nje protiv kriminalnih aktivnosti u sajber prostoru mora biti u posebnom normativhom
sistemu, koji Ce biti posvecen zastiti kriticke infastrukture i podataka koji se na nju od-
nose, te Ciniti osnov za uspostavljanje i delovanje agencija i organa za realizovanje sajber
bezbednosti (Kovacs, 2018). Okvir strategije nacionalne sajber bezbednosti trebalo bi da
bude odreden harmonizovanjem postojeéih propisa sa najboljom praksom na meduna-
rodnom planu u oblasti procene rizika i pruzanja usluga. Na taktickom i operativnom ni-
vou vazno je izgraditi kapacitete za efikasno reagovanje u slucajevima sajber napada, pri
¢emu bi nosioci ovih aktivnosti bili za to posebno odredeni resorni subjekti. Neophodnost
podizanja svesti o sajber bezbednosti mora biti pracena sistemom obuka i planskom e-
dukacijom, kao neizostvanim delovima koncepta nacionalnog obrazovnog sistema. Pored
predominantno odredene uloge drzavnih resursa u ostvarivanju sajber bezbednosti,
nuzno je zasnovati partnerstvo sa privatnim sektorom koje je funkcionalno i pouzdano,
te fokusirano na razlicite oblasti koje mogu biti izloZene sajber pretnjama (Kovacs, 2018).
Naposletku, ali ne i manje znacajno, jeste pitanje medunarodne saradnje, koje se nedvo-
smisleno i posledi¢no namece zbog Cinjenice nemoguénosti sprecavanja sajber pretnji u
okvirima drzavnih granica, a time i olakSanog vrsenja Siroke lepeze kriminalnih aktivnosti
na svetskom planu.

Uvereni smo da bi efektivnha medunarodna saradnja, u kojoj ucestvuju funkcionalne na-
cionalne strategije sajber bezbednosti koncipirane na najboljim iskustvima inostranih re-
sornih i vanresornih partnera, mogla da odredi dobar pocetak usmernih napora ka sma-
njivanju rizika od sajber opasnosti koja dolazi iz skrovitih delova nevidljivog Web-a.
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