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Inspiracija za rad i problem koji se radom oslovljava: Zivot savremenog ¢oveka neza-
misliv je bez sredstava savremene tehnologije. Pored nespornih prednosti Zivota u eri
digitalizacije, sajber prostor predstavlja ujedno i veoma rizi¢nu sferu mogudéih zloupo-
treba, manipulacija i razli¢itih oblika viktimizacije. Mladi, kao najbrojniji korisnici sred-
stava informacione tehnologije u najve¢em su riziku kako od njihove zloupotrebe, tako
i od viktimizacije u sajber prostoru.

Ciljevi rada (nauéni i/ili drustveni): Rad ima za cilj predstavljanje dela rezultata istrazi-
vanja viktimizacije studenata Univerziteta u Beogradu. Dobijeni rezultati mogu posluziti
kao dobra osnova za identifikovanje negativnih iskustava studenata u sajber prostoru,
te osmisljavanje preventivnih strategija u cilju edukovanja studenata i eliminacije nji-
hove sajber viktmizacije.

Metodologija/dizajn: IstraZivanje je eksplorativnog karaktera, realizovano primenom
kvantitativne metodologije, na uzorku od 338 studenata svih nivoa studija na fakulte-
tima iz svih naucnih oblasti Univerziteta u Beogradu.

Ogranicenja istrazivanja/rada: Ogranicenja istraZivanja proizilaze iz ograni¢enje prime-
njenih tehnika za prikupljanje podataka. lako nesumnjivo korisne za saznavanje tamne
brojke kriminaliteta, anketa o viktimizaciji i sa samoprijavljivanjem nasilja imaju svojih
nedostataka, a koji se ogledaju u nespremnosti priznavanja viktimizacije i nasilnog po-
nasanja, kao i subjektivnosti ispitanika (“greske” u pamdéenju, razlicito percipiranje pi-
tanja od strane razli¢itih ispitanika i sl.)

Rezultati/Nalazi: Rezultati pokazuju da je veéina ispitanika doZivela neki oblik sajber
viktimizacije, te da se u vecini slucajeva radi se o visestrukoj viktimizaciji u¢injenoj od
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strane nepoznatih osoba. Takode, ispitanici prijavljuju i viktimizaciju partnerskim nasi-
liem u sajber prostoru koje se najcesée ogleda u primeni razli¢itih kontrolnih taktika.
IstraZivanjem je utvrdena povezanost izmedu viktimizacije u realnom Zivotu i sajber
prostoru, sa posebnim akcentnom na prediktorskom efektu iskustva nasilne viktimiza-
cije.

Generalni zakljucak: MoZe se zakljuciti da su studenti u visokom riziku od sajber vikti-
mizacije razli¢itim pojavnim oblicima, pri ¢emu su najzastupljeniji oni oblici koji se tre-
tiraju kao teza krivi¢na dela. To ukazuje na potrebu za realizacijom obuhvatnijih istra-
Zivanja na uzorku ove kategorije mladih i osmisljavanja njima prilagodenih preventivnih
strategija u cilju sprec¢avanja kako njihove viktimizacije, tako i ispoljavanja kriminalnih
ponasanja u sajber prostoru.

sajber prostor, viktimizacija, studenti, istrazvanje, Srbija.

The inspiration for the paper and the problem that the paper addresses: The life of a
modern man is unthinkable without the use of modern technology. Additionally to the
undeniable advantages of life in the digitalization era, cyberspace also represents a
very risky domain of possible abuse, manipulation and various types of victimization.
Young people, as the largest users of information technology assets, are at the highest
risk of their misuse and victimization in cyberspace

Aims of the paper (scientific and/or social): This paper aims at presenting a part of re-
search findings which relate to the experiences of victimization of Belgrade University
students in cyberspace. The results obtained can serve as a good basis for identifying
characteristics of negative experiences of students in cyberspace, and planning preven-
tive strategies aiming to eliminate students' cyber victimization.

Methodology/Design: The research is exploratory in nature, implemented using a qu-
antitative methodology, on a sample of 338 students of all levels of study at faculties
from all scientific fields of the University of Belgrade.

Research/paper limitations: The limitations of the research comes from the limitations
of the techniques used for data collection. Although undoubtedly, useful for finding
out the dark crime figures, victimization surveys and self-report surveys have their li-
mitations, which are reflected in the unwillingness of the respondents to admit victi-
mization and violent behaviour, as well as the subjectivity of the respondents
(“mistakes” in memory, different perception of questions by different respondents
etc.).

Results/Findings: The results show that more than half of the respondents had the
experience of victimization in cyberspace during the studies. Mostly, it was multiple
victimization committed by unknown perpetrators. Additionally, respondents reported
a cyber IPV victimization, mostly manifested in a form of different control tactics. Cor-
relation between victimization in real life and cyberspace, with particular emphasis on
the experience of violent victimization, was also found.

General conclusion: It can be concluded that students are at high risk of different forms
of cyber-victimization, with the most prevalent those forms than can be treated as se-
rious crimes. This indicates the need for more comprehensive research on a sample of
this category of young people and the development of preventive strategies adjusted
to them in order to prevent their victimization and the perpetration of criminal
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behaviour in cyberspace as well.

cyberspace, victimization, students, research, Serbia.

Uvod

Savremeni svet nezamisliv je bez brojnih blagodeti brzog tehni¢ko-tehnoloskog razvoja,
medu kojima svakako znacajno mesto zauzimaju informaciono-komunikacione tehnolo-
gije. Danas je gotovo postala praksa da deca i mladi od najranijeg uzrasta poseduju ili bar
imaju pristup mobilnim telefonima, tabletima i raCunarima, pa samim tim i internetu. Za
mnoge adolescente savremena tehnologija ima vaznu ulogu u njihovom svakodnevnom
Zivotu, kroz svakodnevnu upotrebu mobilnih telefona i interneta (Wright, 2015), Sto
potvrduju i nalazi istraZivanja Smith i saradnika (2008), koji su pokazali da je jo$ 2006.
godine u Ujedinjenom Kraljevstvu 51% dece uzrasta od 10 godina i 91% dece na uzrastu
od 12 godina posedovalo mobilni telefon. Medu studentskom populacijom digitalna
tehnologija je, pored upotrebno u privatne svrhe, postala i neizostavni resurs za usvaja-
nje novih i prosirivanje postojecih znanja tokom studiranja. Uprkos brojnih blagodeti, kao
$to je to slucaj i u vecini drugih oblasti drustvenog napretka, moderna tehnicko-tehnolo-
Ska revolucija pracena je i negativnim efektima, medu kojima se poslednjih godina govori
o razli¢itim oblicima sajber viktimizacije.

Veé dugo se u literaturi raspravlja o vrsnjackom nasilju, njegovom obimu, karakteristi-
kama, pojavnim oblicima, faktorima koji na njega uticu, kao i posledicama. Danas se polje
interesovanja u ovom domenu Siri i na viktimizaciju u sajber prostoru, pri ¢emu fokus
ostaje na mladima Skolskog uzrasta, Sto svodi sajber viktimizaciju na ,,novu* manifesta-
ciju tradicionalnog vrsnjackog nasilja. U tom kontekstu su i shvatanja sajber viktimizacije
kao namernog akta agresije usmerenog ka manje mo¢nom vrsnjaku upotrebom elektron-
skih sredstava poput tekstualnih ili e-mail poruka. lako oba oblika viktimizacije imaju
brojne istovetne posledice, poput anksioznosti, agresije i problema u domenu $kole i
Skolskog postignuéa, brojni su aspekti u kojima se sajber viktimizacija razlikuje od tradi-
cionalnog vrsnjackog nasilja. Jedan od njih svakako je anonimnost, $to smanjuje rizik za
ucinioca da bude otkriven i sankcionisan, a istovremeno utice na povecanje straha i ose-
¢anje bespomocénosti kod Zrtve sajber vrsnjackog nasilja. Takode, jedna od bitnih razlika
jeste i pristup Zrtvi, Sto neki autori, poput Tennant i sar. (2015) tumace kao mogucénost
ucestalijih kontakata, imajuci u vidu da se sajber viktimizacija moZe desavati u bilo koje
doba danai ne zahteva kontakte licem u lice, pri ¢emu su mogucnosti, odnosno, sredstva
izvrSenja, a samim tim i povredivanja zrtve, sve dostupnija i brojnija (Kowalski i sar., 2014;
Tennant i sar., 2015).

Kada je u pitanju sajber viktimizacija problemi nastaju vec¢ pri samom pokusaju definisa-
nja i odredenja koja ponasanja obuhvata. Cesto se o sajber viktimizaciji u $§irem smislu
govori kao o ,namernom, Stetnom ¢inu primenom elektronskih sredstava kao $to su
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tekstualne i e-mail poruke i sadrzaji websajt-ova” (Ryan i Curwen, 2013: 1; Snakenborg,
Van Acker i Gable, 2011: 89). UZe definicije pod sajber viktimizacijom podrazumevaju
»voljno i ponovljeno nanosSenje ponovljenog zla primenom kompjutera, mobilnih tele-
fona i drugih elektronskih uredaja“ (Patchin i Hinduja, 2006), odnosno, ,agresivni, name-
ran Cin grupe ili pojedinca koris¢enjem elektronskih formi kontakta, ponovljeno tokom
vremena i upereno ka Zrtvi koja se ne moze samostalno odbraniti“ (Smith i sar., 2008:
376).

Teskoce definisanja pojma sajber viktimizacije proizilaze iz njenih razlicitih oblika i mo-
guénosti odigravanja na razlic¢itim ,mestima“ u sajber porstoru, ali i konstantnog usavr-
Savanja tehnologije, odnosno, potencijalnih sredstava izvrenja. Tako Langos (2012) pravi
razliku izmedu direktne (privatna komunikacija, na primer, putem tekstualnih poruka) i
indirektne sajber viktimizacije (u javhom prostoru, poput, na primer, komentara na drus-
tvenim mreZama) (Langos, 2012). Sa istraZivackog aspekta posebno je znadajna taksono-
miju tipova viktimizacije u sajber prostoru koju je kreirao Willard (2007), a koja ukljucuje:
a) rasplamsavanje (eng. flaming) - online svada; b) uznemiravanje - ponovljeno slanje
poruka uvredljivog sadrZaja odredenoj osobi; c) izleti i varanje (eng. outing and tickery) -
pridobijanje necijih licnih podataka i njihova elektronska distribucija drugima bez sagla-
snosti vlasnika; d) iskljucivanje - na primer, blokiranje odredene osobe na listi prijatelja,
u pricaonici, grupi; d) impersonacija - predstavljanje kao Zrtva i negativna elektronska
komunikacija ili deljenje neadekvatnih informacija sa drugima u ime Zrtve; e) sajber pro-
ganjanje - primena elektronske komunikacije u cilju proganjanja druge osobe slanjem
ponovljene pretece nezeljene komuniakcije); f) seksting - distribucija slika druge osobe
sa seksualnom konotacijom bez njenog pristanka (Willard, 2007: 265-267; Kowalski,
2014: 1074).

Sa druge strane, autori poput Corcoran, Mc Guckin i Prentice (2015) ukazuju kako osla-
njanje na shvatanja tradicionalnog bulinga u definisanju pojma sajber viktimizacije, Sto je
slu¢aj u vecini definicija, onemogucava uvazavanje brojnih razlika izmedu ova dva oblika.
Tako, naglasak na nameri da se nanese zlo u drugi plan stavlja samo iskustvo Zrtve (i ne-
namerni akt moZe moze rezultirati posledicama po Zrtvu), dok poistovecivanje sa bulin-
gom sajber viktimizaciju stavlja iskljucivo u vrSnjacki kontekst. Imajucdi to u vidu, Corcoran
i saradnici predlaZzu kori$¢enje termina agresija u sajber prostoru, pod kojim podrazume-
vaju ,svako ponasanje koje podrazumeva primenu informaciono-komunikacione tehno-
logije, koje je namereno da povredi odredenu osobu a koje ciljana osoba Zeli da izbegne”
(Corcoran, Mc Guckin i Prentice, 2015: 253).

Za razliku od pomenutih pristupa definisanju sajber viktimizacije u kojima je fokus na po-
nasanju ucinilaca i posledicama koje takvo ponasanje proizvodi, u kriminoloskoj i psiho-
loskoj literaturi dominiraju definicije u kojima je akcenat na procesu viktimizacije, odno-
sno iskustvima Zrtve i prema kojima sajber viktimizacija podrazumena ponizavanje i uzne-
miravanje od strane drugih osoba putem digitalne tehnologije (Ferdon i Hertz, 2007;
Kowalski i Limber, 2007; Topcu, Erdur-Baker i Aydin, 2008; Wolak, Mitchell i Finkelhor,
2007; Ybarra, Diener-West i Leaf, 2007). Tako shvacena, sajber viktimizacije
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podrazumeva disbalans moci izmedu ucinioca i Zrtve, koji posebno proizilazi iz nacina
izvrSenja, mogucnosti anonimnog, kontinuiranog povredivanja Zrtve koja posledice moze
da trpi i dugo nakon konkretnog postupka ucinioca (na primer, dugo nakon sto je neo-
vlaséeno online distribuirao fotografije zrtve, ili dugo nakon $to je neko o Zrtvi online Sirio
lazi) (Grigg, 2010).

Predmet ovog rada jeste viktimoloski aspekt viktimizacije u sajber prostoru, sa posebnim
akcentom na populaciji studenata. U radu je prikazan deo rezultata istrazivanja koje je
imalo za cilj ispitivanje rasprostranjenosti, karakteristika i faktora koji su u vezi sa vikti-
mizacijom i izvrSenjem nasilja u sajber prostoru medu studentskom populacijom. Shodno
tome, cilj ovog rada je predstavljanje dela rezultata istraZivanja koji se odnose na ras-
prostranjenost i karakteristike viktimizacije u realnom Zivotu i sajber viktimizacije, nji-
hovu povezanost i eventualni prediktorski efekta viktimizacije u realnom Zivotu na izlo-
Zenost sajber viktimizaciji. Za potrebe ovog rada prihvaceno je Sire viktimoloSko odrede-
nje pojma sajber viktimizacije i modifikovana Willard - ova tipologija pojavnih oblika saj-
ber viktimizacije.

Rezultati prethodnih istrazivanja sajber viktimizacije u populaciji studenata

Podaci o rasprostranjenosti i karakteristikama sajber viktimizacije medu studentima su
retki, imajuci u vidu da se mali broj autora i istraZivanja bavio ispitivanjem ove pojave u
populaciji studenata (npr, Finn, 2004; Walker, Sockman i Koehn, 2011; Avais i sar., 2014;
Crosslin i Crosslin, 2014). Prva istraZivanja sajber viktimizacije bila su fokusirana na utvr-
divanje prevalence, i to primarno na uzorku dece i adolescenata. | danas, veéina istrazi-
vanja fokusira se na decu i mlade osnovnoskolskog i srednjoskolskog uzrasta, pri ¢emu se
podaci o prevalenci sajber viktimizacije u ovoj kategoriji mladih znatno razlikuju. Tako
neki autori iznose podatak da je ¢ak 72% adolescenata uzrasta 12-17 godina bilo izloZzeno
bar jednom incidentu sajber viktimizacije (Juvonen i Gross, 2008). Interesantno je da je
zastupljenost sajber viktimizacije medu ucenicima u odnosu na pol relativno slicna (oko
29% devojcica i 23% decaka), osim u situacijama kada se radi o viktimizaciji sajber seksu-
alnim uznemiravanjem i nasiljem, kojoj je izloZeno oko 15% devojcica i 7% decaka (Zweig
i sar., 2013).

Prevalenca sajber viktimizacije medu studentskom populaciju varija izmedu 8,6% i 43,3%
(Crosslin i Crosslin, 2014; Finn, 2004; Hinduja i Patchin, 2010; Schenk i Fremouw, 2012).
Jedna od prvih studija realizovanih na uzorku studenata pokazala je da je prevalenca saj-
ber viktimizacije studenata putem e-mail ili tekstualnih poruku izmedu 10% i 15% (Finn,
2004). Walker, Sockman i Koehn (2011) su utvrdili da je 56% studenata iz njihovog uzorka
bilo izloZzeno napadima preko Facebook-a. Sli¢no, studija realizovana na populaciji stude-
nata u Turskoj, ukazuje da je 55,3% ispitanika bar jednom dozZivelo iskustvo viktimizacije
u sajber prostoru (Dilmac, 2009). Sli¢ni nalazi dobijeni su i u studiji sprovedenoj u Paki-
stanu na prigodnom uzorku od 100 studenata (50 ispitanika i 50 ispitanica) uzrasta
izmedu 18 i 24 godine. Ovo istrazivanje je pokazalo da trecina ispitanika dozvoljava pri-
jateljima koriSc¢enje licnih podataka i Sifri, te da iako viSe od polovine njih koristi online
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mere bezbednosti (filtriranje, blokiranje, zaklju¢avanje li¢nih podataka, albuma i sli¢no),
¢ak 39% nije upoznato sa istima ili ih ne praktikuje. Da su mladi iz ovog istrazivanja izlo-
Zeni riziku od sajber viktimizacije potvrduje i podatak da viSe od dve trecine njih deli licne
podatke u sajber prostoru, poput adrese i broja telefona, od kojih svega 23% iste deli
samo sa poznatim osobama, a ostali i sa nepoznatima (Avais i sar., 2014). Kada je u pita-
nju iskustvo viktimizacije, 37% ispitanika prijavljuje da je nekada bilo hakovano u online
prostoru, dok 23% ima osecaj da su iskusili sajber proganjanje, 29% prijavljuje viktimiza-
ciju laznim predstavljanjem (impersonacija), a 59% je imalo iskustvo sa Sirenjem lazi ili
kleveta u online prostoru. Primanje poruka nasilnog sadrzaja prijavljuje 40% ispitanika,
dok ¢ak 60% njih ima iskustvo sa upudivanjem uvredljivih reci (flaming words) kako pu-
tem e-maila i u privatnim komunikacijama, tako i na javnim mrezama. Iskustvo sa menja-
njem slika bez odobrenja imalo je 36% ispitanika, pri ¢emu je tek svaki Cetvrti ispitanik
svoju viktimizaciju prijavio bilo kome, pa makar i administratorima drustvene mreze, po-
put Facebook-a i Twitter-a (Avais i sar., 2014).

IstraZzivanje realizovano na uzorku od 543 studenata medicinskog fakulteta Univerziteta
u Murciji (Spanija) ukazalo je na povezanost izmedu sajber i tradicionalnog bulinga. Na-
ime, viSe od polovine studenata bilo je izloZzeno zlokobnom zadirkivanju u sajber prostoru
(52,7%), oko dve trecine (62,2%) je bilo izloZeno tradicionalnom bulingu u istom periodu,
dok je 40,7% njih bilo Zrtva oba oblika bulinga. UocCene su razlike u zavisnosti od pola
ispitanika, u smislu da su studentkinje znatno cesce bile zrtve sajber bulinga, a studenti
tradicionalnog bulinga. Kao rizi¢ni faktori sajber bulinga izdvojeni su ekonomski problemi,
dok je prisustvo porodi¢nih konflikta rizi¢ni faktor i za tradicionalne i za sajber oblike vik-
timizacije (Sanchez i sar., 2016).

Pojedina istraZivanja, pored utvrdivanja prevalence i karakteristika sajber viktimizacije,
bila su fokusirana i na utvrdivanje korelata sajber viktimizacije. Kao najvazniji korelati
izdvajaju se ucestalo koris¢enje interneta i drustvenih mreza, ukljuenost u sajber buling
u adolescenciji (bilo u ulozi Zrtve ili nasilnika), nisko samopouzdanje i nisko samoposto-
vanje (Balakrishnan, 2015; Bossler, i Holt, 2010; Hemphill i Heerde, 2014; Ngo i Pater-
noster, 2011).

Medu razli¢itim autorima ne postoji saglasnost u pogledu toga da li su sajber viktimizaciji
viSe izloZene osobe muskog ili Zenskog pola. Shodno tome, istrazivanje realizovano pri-
menom ankete sa samoprijavljivanjem i ankete o viktimizaciji na uzorku od 267 stude-
nata psihologije u Sjedinjenim Americkim Drzavama (u nastavku: SAD) nije utvrdilo po-
vezanost izmedu pola i sajber viktimizacije, odnosno pokazalo je da je sajber viktimizacija
gotovo podjednako zastupljena kod ispitanika oba pola (Tennant, 2015). Sa druge strane,
neka istraZivanja ukazuju na postojanje razlika u sajber viktimizaciji izmedu osoba
muskog i Zenskog pola. Tako Ortega i saradnici (2012) navode da Zene cCeSce prijavljuju
iskustvo viktimizacije na internetu i upotrebom mobilnih telefona, dok drugi autori isticu
da su muskarci ¢esce izloZeni pretec¢im tekstutalnim porukama u kojima je pretnja usme-
rena na telesni integritet (pretnja fizickim nasiljem), dok su Zene vise izloZzene porukama
u kojima se preti napadom na njihovu reputaciju, sto je u skladu sa rodnim razlikama
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kada su u pitanju tradicionalni oblici viktimizacije (muskarci su ¢esc¢e ukljuceni u fizicko a
Zene u emocioanino nasilje) (Ortega, 2012; Tennant, 2015).

Partnersko nasilje u svakodnevnom Zivotu je rasprostranjen, ozbiljan drustveni problem
koji pogada alarmantan broj odraslih osoba globalno. Razvojem tehnologije moguénosti
partnera da demonstrira moc¢ nad partnerkom (i obrnuto) su znatno proSirene. Zato i ne
iznenaduju podaci istraZivanja koji ukazuju da je cak 93% studenata bilo izloZzeno blazim
oblicima sajber partnerskog nasilja, poput vredanja i psovanja, dok 13 % njih prijavljuje
ozbiljnije oblike poput pretnji, javnog ponizavanja i sli¢no, pri cemu se ukazuje na pove-
zanost partnerskog nasilja u realnom Zivotu i sajber prostoru (Watkins, Maldonado i Di-
Lillo, 2016; Marganski i Melander, 2018). IstraZivanje realizovano primenom online
ankete na uzorku od 397 ispitanika starijih od 18 godina u SAD, koji su u trenutku anke-
tiranja bili minimalno 6 meseci u partnerskoj vezi (241 ispitanica i 154 ispitanika), poka-
zalo je da postoji povezanost izmedu partnerskog nasilja u realnom Zivotu i sajber pro-
storu, kao i visoka korelacija izmedu viktimizacije i samoprijavljivanja nasilnog ponasanja
u sajber prostoru, Sto, prema autorima, ukazuje na dvosmernost sajber partnerskog na-
silja (Watkins, Maldonado i DiLillo., 2016).

Predmet interesovanja istrazivaca, prvenstveno u SAD, bilo je i sajber proganjanje. Savre-
mene tehnologije se Cesto koriste za pradenje, kontrolu ili uznemiravanje partnera.
Shodno tome, studija realizovana u SAD ukazala je na vezu izmedu proganjanja u stvar-
nom Zivotu i sajber prostoru, dok neki autori, imajuci u vidu rapidnu evoluciju tehnolo-
gija, upozoravaju na trend povecdanja stope viktimizacije sajber proganjanjem (Fraser i
sar., 2010, prema Woodlock, 2017). Pri tome, istraZzivanja ukazuju na podjednaku izloZe-
nost studenata oba pola viktimizaciji sajber proganjanjem (Burke i sar., 2011). IstraZiva-
nje sajber partnerskog nasilja realizovano primenom fokus grupnog intervjua na uzorku
od 39 studenata koledZa pokazalo je da postoji visok stepen (zlo)upotrebe informaciono-
komunikacionih tehnologija u cilju kontrole partnera - pracenje aktivnosti, uznemirava-
nje porukama, zastrasivanje (Merlander, 2010). Upravo zahvaljujuci savremenoj tehno-
logiji uinilac ima mogucnost da odrzi kontrolu, uznemirava i zlostavlja Zrtvu ¢ak i u jav-
nom prostoru i bez potrebe da su na istoj lokaciji (Merlander, 2010). Kada je u pitanju
seksualno uznemiravanje i seksualno nasilje u sajber prostoru, istraZivanja pokazuju da
je vise od 10% tinejdZera doZivelo da njen/njegov partner deli njihove privatne fotografije
bez odobrenja, dok je 20% njih dobijalo poruke sa pozivima za ukljucivanje u nezeljene
seksualne aktivnosti (Picard, 2007 prema Woodlock, 2017).

Woodlock i sar. (2017) realizovali su SmartSafe studiju u cilju ispitivanja uticaja mobilnih
tehnologija (pre svega mobilnih, ‘pametnih’ telefona koji imaju pristup internetu, GPS i
video) na proganjanje Zrtava nasilja u porodici. IstraZivanje je realizovano na uzorku
strucnih radnika u oblasti zastite Zrtava porodicnog nasilja u Viktoriji i Zrtava porodi¢nog
nasilja. Utvrdeno je da su Zrtve najcesce proganjane tekstualnim porukama, pri cemu se
ukazuje i na verovatnocu da Zena koja je izlozena partnerskom nasilju u sajber prostoru
bude Zrtva drugih oblika nasilja od strane istog partnera - vise od 80% ispitanica je
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dozivelo i emocionalno nasilje, 58% seksualno, 39% psihi¢ko nasilje dok je 37% prijavilo
ekonomsko nasilje.

Govoreci o posledicima viktimizacije u sajber prostoru, vecina autora fokus stavlja na u-
cenike osnovnih i srednjih Skola. Kao naj¢eSée posledice navode se negativna oseéanja i
emocije poput sramote, tuge, usamljenosti, depresije, anksioznosti, straha, kao i uticaj
na samopouzdanje (javno poniZenje), uticaj na reputaciju i samopostovanje, osec¢anje
odbacenosti. Kada su u pitanju posledice koje se javljaju kod studenata Zrtava sajber vik-
timizacije pominju se poremecaji ishrane, suicidalne misli i depresija, kao i anksizonost,
fobije, pa i paranoicne ideje i misli (Almenayes, 2017; Cowie, 2013; Schenk i Fremouw,
2012; Tennant, 2015). Kada su u pitanju anksioznost i depresija, utvrdena je povratna
veza, u smislu da anksioznost i depresija poveéavaju rizik od sajber viktimizacije medu
studentima (Kokkinos, Antoniadou, Markos, 2014). IstraZivanja pokazuju da izmedu 35%
- 43% Zzrtava sajber viktimizacije ne prijavljuje posledice, sto ne znaci da posledice nisu
prisutne ve¢ pre moze da ukazuje na nespremnost Zrtve svoja iskustva u sajber prostoru
percipira kao nasilje, ili pak na nepostojanje svesti o posledicama (Hinduja i Patchin,
2008). Kao jedna od ozbiljnih posledica pominje se i samopovredivanje i rizik od suicida,
koji se posebno javljaju u situaciji kada su deca Zrtve sajber bulinga.

Sajber viktimizacija studenata Univerziteta u Beogradu
Metodologija istrazivanja

U radu je prikazan deo rezultata istrazivanja realizovanog u periodu izmedu septembra
2018. i juna 2019. godine medu studenatima razli¢itog nivoa i vrste studija Univerziteta
u Beogradu. IstraZivanje je imalo za cilj ispitivanje rasprostranjenosti, karakteristika i fak-
tora koji su u vezi sa viktimizacijom i vrSenjem nasilja u sajber prostoru medu student-
skom populacijom. Realizovano je primenom kvantitativne metodologije, kombinacija
tzv. ,papir-olovka” i online tehnike prikupljanja podataka. Uzorak su cinili studenti razli-
¢itog nivoa i vrsta studija Univerziteta u Beogradu. lako je, po svojoj strukturi, uzorak
neprobabilisti¢ki - namerni, prilikom uzorkovanja ispoStovane su odredene karakteristike
teorije verovatnoce. Naime, deo ispitanika, koji su popunjavali anketu metodom ,,papir-
olovka”, izabran je slu¢ajnim putem (studenti koji su u tom periodu pohadali fakultet i
pristali na uc¢escée), dok su ispitanici koji su anketu popunjavali online birani snowboling
metodom. S obzirom na okolnost da su ciljnu populaciju ¢inili studenti, kao i da, prema
podacima napred pomenutih istrazivanja, veci deo ove populacije ima pristup drustve-
nim mrezama i online prostoru, da je polna struktura ujednacena u odnosu na popula-
cijul”’, uzorak dosta dobro odraZava realne karakteristike ispitivane populacije te se
mozZe smatrati reprezentativnim.

177 Prema podacima Republi¢kog zavoda za statistiku RS, ukupan broj studenata Beogradskog univerziteta u
2019. godini iznosi 98808, od cega 61,1% Cine osobe Zenskog pola.
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Kao istrazivacki instrument kori¢ena je posebno formulisana anketa koja se sastojala iz
pet delova. Prvi deo ankete cinili su osnovni sociodemografski podaci (pol, uzrast, nivo
studija, grupacija nauka), dok se drugi deo ankete odnosio na iskustva viktimizacije razli-
¢itim oblicima nasilja u realnom Zivotu (podeljeno na kategorije psiholosko, fizicko - laksi
i tezi oblici, seksualno uznemiravanje i seksualno nasilje, pri ¢emu su u okviru svake ka-
teogirije postojala pitanja o uciniocu konkretnog oblika nasilja). Treéi deo ankete Cinio je
set pitanja o koris¢enju sredstava informaciono-komunikacione tehnologije, dok su
poslednja dva dela Cinile anketa o viktimizaciji (iskustvu viktimizacije u sajber prostoru,
pri ¢emu su u radu prikazani rezultati dobijem primenom ovog dela ankete) i anketa sa
samoprijavljivanjem nasilja u sajber prostoru, respektivno. Polazna osnova za dizajnira-
nje instrumenta bila je Cyber Victim and Bullying Scale, koju su razvili Cetin, Yaman i Pe-
ker (2011).

Za potrebe istraZzivanja, sajber nasilje je operacionalizovano kao svako ponizZavanje, uzne-
miravanije ili na bilo koji drugi nacin ugrozZavanje spokojstva licnosti osobe koja je izloZzena
takvim postupcima, od strane drugih osoba, primenom digitalne tehnologije, a koje
podrazumeva disbalans moci izmedu ucinioca i Zrtve (posebno kada je u pitanju sajber
partnersko nasilje) koji proizilazi iz nadina izvrSenja, moguénosti anonimnog pristupa Zrtvi
kao i pristupa u bilo koje vreme bez potrebe za kontaktima licem u lice, a koje moZe do-
vesti do posledica po blagostanje Zzrtve i dugo nakon konkretnog postupka. Prilikom de-
finisanja pojavnih oblika, odnosno, konstruisanja konkretnih pitanja, koris¢ena je Wilard-
ova (2007) taksonomija (navedena u prethodnom delu rada) pri ¢emu je, kao posebna
kategorija, ispitivano sajber partnersko nasilje.

Za potrebe obrade podataka koriséen je kompjuterski program Statistical Pacage for So-
cial Sciences (SPSS). Podaci su analizirani primenom deskriptivne statistike, Pearson ko-
relacije i binarne logisticke regresije.

Tabela 1. Karakteristike uzorka

Pol Broj Procenat
M 109 32,2
YA 229 67,8
Uzrast Broj Procenat
19-22 220 65,1
23-25 86 25,4
26-30 20 5,9
31-40 9 2,7
> 40 3 0,9
Nivo studija Broj Procenat
OAS 234 69,2
0SS 65 19,2

MAS 30 8,9
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DAS 9 2,7
Grupacija nauka Broj Procenat
Prirodno-matematicke 60 17,8
Drustveno-humanisticke 192 56,8
Medicinske 48 14,2
Tehnicko-tehnoloske 38 11,2

OAS - osnovne akademske studije; OSS - osnovne strukovne studije;
MAS - master akademske studije; DAS - doktorske akademske studije

Ukupan uzorak obuhvatio je 338 studenata, od ¢ega su dve treéine ispitanice (67,8%),
dok su ispitanici muskog pola zastupljeni u manjem procentu (32,2%). Najzastupljeniji su
ispitanici uzrasta od 19-22 godine (65,1%), a najmanje ispitanici uzrasta 30-40 godina
(2,7%) i stariji od 40 godina (0,9%) (Tabela 1). Struktura uzorka prema nivou studija po-
kazuje da su viSe od dve tre¢ine uzorka cinili studenti osnovnih akademskih studija
(69,2%), zatim osnovnih strukovnih studija (19,2%), dok su znatno manje zastupljeni stu-
denti master akademskih (8,9%) i doktorskih studija (2,7%). Posmatrano prema vrsti stu-
dija, odnosno grupaciji nauka kojoj pripada visokoskolska ustanova na kojoj studiraju,
vise od polovine ispitanika su studenti drustveno-humanistickih nauka (56,8%), zatim
slede studenti prirodno-matematickih (17,8%), medicinskih (14,2%) i tehni¢ko-tehnolo-
skih nauka (11,2%).

Rezultati istrazivanja viktimizacije studenata u sajber prostoru
Iskustvo viktimizacija u realnom Zivotu i komunikacione tehnologije

Da je savremena tehnologija Siroko raspostranjena medu studentskom populacijom
potvrduju nasi podaci, s obzirom da su se samo dva ispitanika (0,6%) izjasnila da ne kori-
ste pametni telefon i jedan ispitanik (0,3%) da ne koristi kompjuter, dok svi ispitanici ko-
riste e-mail. Sliéno tome, svi ispitanici imaju aktivan nalog na bar jednoj drustvenoj mrezi,
dok velika vecina njih ima naloge na viSe mreza (327; 96,7%). Kada je u pitanju duZina
vremena koje ispitanici provode na drustvenim preZzama, za trecinu njih (35,2%) to je
vremenski okvir izmedu jednog i dva sata, 32,4% njih na drustvenim mrezama provodi
izmedu dva i Cetiri sata dnevno, dok gotovo svaki peti ispitanik (19,7%) viSe od Cetiri sata
u toku dana odvaja za aktivnosti na drustvenim mrezama. Boravak na drustvenim mre-
Zama, sam po sebi, ne mora biti riziCan ukoliko korisnik preduzima mere zastite i vodi
racuna sa kim je kontaktu i koje licne informacije ¢ini javno dostupnim. Pa tako, vise od
dve trecine nasih ispitanika (69,5%) kao prijatelje na drustvenim mrezama prihvata samo
osobe koje poznaje u realnom Zivotu, dok 30,5% njih prihvata sve zahteve za prijateljstvo,
bez obzira da li se radi o poznatoj osobi ili ne. Takode, nesto vise od polovine ispitanika
(59,2%), ne ostavlja licne podatke na drustvenim mreZzama. Reklo bi se da je ohrabrujude
to Sto vecina ispitanika (87%) smatra da je dovoljno informisano o rizicima koris¢enja
drustvenih mreza, ali podaci o prevalenci sajber viktimizacije do kojih smo dosli to de-
mantuju.
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Istrazivanjem je utvrdeno da je gotovo polovina studenata obuhvacenih uzorkom (158;
46,7%) tokom Zivota bilo izloZzeno bar jednom obliku viktimizacije u realnom Zivotu i u
vecini slucajeva u pitanju je bila viSestruka viktimizacija i reviktimizacija. Posmatrano
prema pojedinacnim oblicima viktimizacije, najviSe je zastupljena viktimizacija psiholo-
skim nasiljem, kojoj je bilo izloZzeno 75,7% ispitanika oba pola, potom viktimizacija seksu-
alnim uznemiravanje (52,4%), kao i kradom i fizickim nasiljem, kojima je bio izlozen
podjednak procenat studenata iz uzorka (po 46,7%) ispitanika. Viktimizaciji seksualnim
nasiljem (u smislu silovanja) bio je izloZen skoro svaki deseti ispitanik (31; 9,2%). Posma-
trano prema polu, nesto vise su studentkinje (49,8%) bile izloZene viktimizaciji u realnom
Zivotu nego studenti (40,4%). Interesantno je da su ispitanici oba pola gotovo podjed-
nako, ili su pak ispitanici muskog pola nesto cesce bili izloZeni nasilnoj viktimizaciji u sva-
kodnevnom Zivotu. Naime, psiholoskom nasilju bilo je izloZzeno 76,9% ispitanica i 83,4%
ispitanika, fizickom nasilju 46,3% ispitanica i 47,7% ispitanika, dok je podjednak procenat
(9,2%) ispitanika oba pola doZiveo seksualno nasilje (21 ispitanica i 10 ispitanika).

Kada su u pitanju ucinioci, u slu¢ajevima viktimizacije nasiljem u realnom Zivotu ve¢inom
se radilo o vise razlicitih osoba. Naime, kod polovine ispitanika (50%) koji su iskusili psi-
holosko nasilje, radi o viSe od jednog ucinioca. U ostalim slu€ajevima, ucinilac je bio pri-
jatelj (22,3%), nepoznata osoba (21,5%), partner (5,1%) i roditelj (1,2%). Situacija je dru-
gacija kada je u pitanju viktimizacija fizickim nasiljem, gde se u nesto vise od petine slu-
Cajevi radi o viSe ucinilaca (22,8%). U ostalim sluc¢ajevima, prema ispitanicima ovaj oblik
nasilja naj¢esce su primenjivali roditelji (32,4%), prijatelji (18,4%), partner (12,7%), ne-
poznata osoba (7%) ili neka druga poznata osoba (5,1%). U slu¢ajevima seksualnog nasi-
lja, prema 3,2 % studenata iz uzorka ovaj oblik nasilja primenilo je vise ucinilaca. Silovanje
u partnerskim odnosima zastupljeno je u 64,5% slucajeva seksualnog nasilja (20 ispita-
nika). U petini slucajeva (19,4%) ucinilac je prijatelj, dok se u 9,7% slucajeva viktimizacije
seksualnim nasiljem radi o nepoznatoj osobi. Jedna ispitanica je bila Zrtva incesta, odno-
sno ucinilac je bio ¢lan porodice.

Karakteristike sajber viktimizacija studenata

Analizom podataka je utvrdeno da su studenti iz uzorka znatno vise bili izloZeni viktimi-
zaciji u sajber prostoru nego u realnom Zivotu, $to nije iznenadujuce ako se imaju u vidu
rizicii mogucnosti za anonimna delovanja koje sa sobom nosi savremena tehnologija, kao
i Cinjenica da su svi ispitanici korisnici druStvenih mreza, pri ¢emu gotovo svi imaju nalog
na viSe drustvenih mreza. U skladu sa tim, vecina ispitanika, ¢ak njih 310 (91,7%), doZivelo
je bar jedan oblik viktimizacije u sajber prostoru. NajviSe su zastupljeni napadi slanjem
virusom zaraZenih sadrzaja (55,9%), potom sajber proganjanje (51,8%) i sajber vredanje
(49,7%) (Tabela 2).

Interesantno je primetiti da je gotovo polovina ispitanika bila izloZzena razli¢itim oblicima
seksualnog uznemiravanja, bilo tako Sto su dobijali nezeljene poruke ili komentare na
drustvenim mrezama sa seksualnom konotacijom (46,4%) ili su dobijali nezeljene foto-
grafije i video sadrzaje pornografskog karaktera (36,7%). U oko dve trecine slucajeva
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prisutno je i seksualno nasilje u sajber prostoru koje se manifestovalo u nezeljenom do-
bijanju fotografija na kojima je posiljalac nag ili je u eksplicitnim pozama (37,9%), kao i u
upornom dobijanju zahteva za slanjem li¢nih fotografija na kojima je ispitanik/ispitanica
nag ili u eksplicitnim pozama (28,7%) (Tabela 2).

Posebno je zabrinjavajuce Sto je gotovo polovina ispitanika bila izlozena nekom obliku
partnerskog nasilja u sajber prostoru, bilo tako Sto bi bivsi ili sadasnji partner neovlas¢eno
¢itao poruke ili ulazio na profil na drustvenim mrezama (45,6%), kontrolisao sve aktivno-
sti u sajber prostoru, poput proveravanja istorije pregleda i sli¢cno (43,5%) ili pratio svaki
korak ispitanika upotrebom aplikacije za lociranje (29,3%) (Tabela 2). Ostalim oblicima
viktimizacije u sajber prostoru bila je izloZeno oko trecine ispitanika (Tabela 2).

Tabela 2. Zastupljenost razlicitih oblika viktimizacije u sajber prostoru

Oblici viktimizacije u sajber prostoru Broj Procenat
Ruzni komentari 82 24,3
Vredanje 168 49,7
Pretnje 73 21,6
Hakovanje 86 25,4
Slanje poruka/komentari bez znanja i odobrenja 50 14,8
Sajber proganjanje 175 51,8
Objavljivanje/distribucija fotografija bez odobrenja 50 14,8
Menjanje fotografija bez odobrenja - ,Maskarada” 15 4,4
Komunikacija na prevaru 98 29,0
Objavljivanje/distribucija licnih podataka bez odobrenja 33 9,8
Diskriminacija 71 21,0
Isklju¢ivanje iz grupe 45 31,3
Slanje virusom zarazenih sadrZaja 189 55,9
Slanje poruka sa seksualnom konotacijom 157 46,4
Slanje fotografija/video sadrZaja sa seksualnom konotacijom 124 36,7
Zahtev za slanje li¢nih fotografija sa seksualnom konotacijom 97 28,7
Slanje li¢nih fotografija sa seksualnom konotacijom 128 37,9
Pracenje lokacije od strane partnera 99 29,3
Kontrola poruka/drustvenih mreza od strane partnera 154 45,6
Proveravanje aktivnosti na drustvenim mrezama od strane partnera 147 43,5

Posmatrano prema polu, vecina ispitanika oba pola iskusila je bar jedan oblik nasilja u
sajber prostoru (92,1% ispitanica, odnosno 90,8% ispitanika). Interesantno je da su ispi-
tanici cesce navodili da su bili izloZeni razli¢itim oblicima partnerskog nasilja u sajber pro-
storu u odnosu na ispitanice - 31,2% ispitanika naspram 28,4% ispitanica bilo je izloZzeno
neovlas¢enom citanju poruka ili ulasku na profil na drustvenim mrezama; 50,5% ispita-
nika i 43,2% ispitanica je doZivelo da im partner/ka kontroliSe sve aktivnosti na internetu,
dok je pracenju svakog koraka upotrebom aplikacije za lociranje bilo izloZzeno 46,8% ispi-
tanika i 41,9% ispitanica. Medutim, te razlike se nisu pokazale statisticki zna¢ajnim.
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Nesto manje od tredine studenata iz uzorka (30,9%) koji su bili izloZeni nekom obliku vik-
timizacije u sajber prostoru dozZivelo je i posledice zbog toga, medu kojima dominiraju
anksioznost, strah, gubitak poverenja u ljude, ose¢anje nesigurnosti, sramota i kajanje.

Kada su u pitanju ucinioci, generalno posmatrano dominiraju nepoznate osobe, 3to
potvrduje tezu o anonimnosti kao jednoj od prednosti sajber viktimizacije sa apsketa onih
koji viktimiziraju druge. U skladu sa tim, kod seksualnog uznemiravanja i seksualnog na-
silja u sajber prostoru, za razliku od viktimizacije u realnom Zivotu, znatno vise su zastup-
ljeni nepoznati ucinioci, a nije zanemarljiv ni broj ispitanika koji prijavljuje vise od jednog
ucinioca. Nepoznat ucinilac dominira i u drugim oblicima sajber viktimizacije poput ha-
kovanja, komunikacije na prevaru (pretvaranjem da je neko drugi), slanja virusa i sajber
proganjanja (Tabela 3).

Neovlaséeno objavljivanje ili distribucija licnih podataka, neovlaséeno menjanje ili uredi-
vanje fotografija, iskljucivanje iz online pricaonice ili drusStvene grupe su oblici sajber vik-
timizacije u kojima je ucinilac u viSe od polovine slu¢ajeva poznat ispitanicima. Sli¢no
tome, poznata osoba kao ucinilac se javlja u nesto manje od polovine sluc¢ajeva i u sluca-
jevima izloZenosti neovlas¢éenom obijavljivanju ili distribucija fotografija u sajber pro-
storu, slanju poruka ili komentara drugim ljudima bez odobrenja kao i ruznim komenta-
rima ili Sirenju laZi o ispitaniku u sajber prostoru (Tabela 3).

Tabela 3. Ucinioci nasilja u sajber prostoru

Oblici viktimizacije u NU PU P VU U-
sajber prostoru n % N % n % n % kupno
(n)

Ruzni  komen- 21 256 35 42,7 6 73 20 244 82

tari

Vredanje 54 32,1 59 35,1 12 7,1 43 25,6 168
Pretnje 25 34,2 17 23,3 12 16,4 19 26,0 73
Hakovanje 54 62,8 18 20,9 10 11,6 4 4,7 86
Slanje po-

ruka/komentari 20 400 23 460 6 120 1 20 50
bez znanja

Sajber  proga-
njanje
Objavljivanje/distribu-
cija fotografija bez odo- 21 42.0 24 48.0 1 2.0 4 8.0 50
brenja

91 52.0 37 21.1 14 8.0 33 189 175



Kriminalisticke teme - Godina XIX, Broj 5, 2019.
Ljiliana Stevkovic, Popovi¢ Milica, Kovacevi¢ Milica - VIKTIMIZACIJA STUDENATA U SAJBER
PROSTORU: ISKUSTVA IZ SRBIJE

Menjanje  fotografija

bez odobrenja 4 26.7 9 60.0 2 133 - - 15

Komunikaciia na pre- o o5 21 214 6 61 10 102 98

varu
Objavljivanje/distribu-

cija licnih podataka bez 7 21,2 21 61,6 - - 5 15,2 33
odobrenja

Diskriminacija 28 39,4 26 36,6 4 5,6 13 18,3 71
Isklju¢ivanje iz grupe 18 40,0 24 53,3 - - 3 6,7 45
Slanje virusa 117 61,9 27 14,3 - - 45 23,8 189

Slanje poruka sa seksu-
alnom konotacijom
Slanje fotografija/video
sadrZzaja pornografske 84 67,7 18 14,5 5 4,0 17 13,7 124
sadrZine
Zahtev za slanje li¢nih
fotografija sa seksual- 49 50,5 14 14,4 10 10,3 24 24,7 97
nom konotacijom
Slanje licnih fotogra-
fija sa seksualnom 85 66,4 14 10,9 5 3,9 24 18,8
konotacijom

NU- nepoznat ucinilac; PU- poznat ucinilac; P-u¢nilac partner; VU- vise ucinilaca; Uk- ukupno

90 57,3 20 12,7 7 45 40 25,5 157

128

Uprkos tome 3to je znatna veéina ispitanika bila izloZena nekom obliku viktiimizacije u
sajber prostoru, gotovo polovina njih (46,3%), to svoje iskustvo nisu podelili ni sa kim,
odnosno nikome se nisu obratili za pomoc¢ i podrsku. Medu onima koji su svoje iskustvo
podelili sa nekim, najvise ih je pomo¢ i podriku potrazilo od druga ili drugarice (52,4%),
dok je njih 42,2% svoje iskustvo podelilo sa viSe osoba, a 3% sa ¢lanovima porodice. Ohra-
brujuce je to Sto je 70,1% ispitanika dobilo podrsku od koje su se osecali sigurnije. Sa
druge strane, ostali ispitanici koji su se nekome obratili za pomo¢ i podrsku doZiveli su
negativne reakcije, poput minimiziranja znacaja onoga Sto im se dogodilo u sajber pro-
storu (14, 8,5%), ignorisanja, okrivljavanja i ubedjivanja da prijave policiji iako oni to ne
Zele (po jedan ispitanik), dok je 19,5% njih doZivelo viSe od jedne neprijatne reakcije.

Viktimizacija u realnom Zivotu kao faktor viktimizacije u sajber prostoru

Za potrebe rada, a u skladu sa rezultatima prethodnih istraZivanja, iskustvo viktimizacije
u realnom Zivotu posmatrano je kao faktor sajber viktimizacije. Primenom Pearson kore-
lacije analizirana je povezanost izmedu ova dva oblika viktimizacije studenata. Rezultati
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su prikazani u Tabeli 4, gde se moze videti da veliki broj prediktorskih varijabli korelira sa
kriterijumskim varijablama, veé¢inom na nivou slabe korelacije.*’®

Svi oblici nasilja u realnom Zivotu umereno koreliraju sa pojedinim oblicima sajber vikti-
mizacije, poput pretnji i vredanja u sajber prostoru i sajber seksualnog uznemiravanja i
seksualnog nasilja. Pri tome, najja¢a povezanost uocava se upravo izmedu seksualnog
uznemiravanja u realnom Zivotu i seksualnog uznemiravanja u sajber prostoru (r=.41)
(Tabela 4).

178 Kao kriterijum veli¢ine korelacije, odnosno jacine veze uzimamo: mala (slaba): r=0,10-0,29; srednja: r=0,30
- 0,49; velika (jaka): r = 0,50-1. Vise o tome videti u: Cohen (1988, s. 79-81).
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Tabela 4. Korelacije razlicitih oblika viktimizacije u realnom Zivotu i sajber prostoru

1 2 3 4 5 6
1 -
2 20" -
3 16" .25 -
4 .16 .09 .05 -
5 16" .20 .19™ .10 -
6 .19 .08 .16 .10 25" -
RuZni komentari 117 13" .20 .05 .21 26T
Vredanje u sajber prostoru 30" .16™ .24 15" 24" .33
Pretnje u sajber prostoru 23" 22" 33" .04 .35 277
Hakovanje B T A < A .09 14" 18"
Slanje poruka/komentari bez zananja .04 -.02 .10 -.01 .08 .06
Sajber proganjanje 13" 09 .14 07 117 377
Objavljivanje/distribucija fotografija bez odobre- .10 .03 .10 -.04 .08 .08
nja
Menjanje fotografija bez odobrenja .02 .05 .08 -06 .09 .15"
Komunikacija na prevaru .07 .10 .16 .00 .08 .20"

Objavljivanje/distribucija licnih podataka bez o- ..12* .27 14" .05 .15 7™
dobrenja

Diskriminacija 21" .03 .14 .07 .18" .20
Isklju¢ivanje iz grupe .08 .03 .06 .03 .08 .15"
Slanje virusa .08 .04 .05 .01 .04 .18™
Slanje poruka sa seksualnom konotacijom 22" .15 20" .13 13" 417

Slanje fotografija/video sadrZaja pornografske .26™ .14 .20 .05 .15 .34™
sadrzine
Zahtev za slanje li¢nih fotografija sa seksualnom .19 .06 .23 -00 .10 .32"

konotacijom

Slanje li¢nih fotografija sa seksualnom konotaci- .23 .11 .17 .16 .12° .33"
jom

Pracenje lokacije od strane partnera .09 .10 .18 .05 .23 .26™
Kontrola poruka/dru$tvenih mreza od strane .13 .06 .10 .15 13" 1sv
partnera

Proveravanje aktivnosti na dru$tvenim mrezama .12* .06 .15 .16™" .16 .19

od strane partnera
"**p<.001, ""p.01, "p<.05
1- psiholosko nasilje u realnom Zivotu; 2 - fizicko nasilje u realnom Zivotu; 3 - seksualno nasilje u realnom Zivotu;
4 - krade; 5 - pretnje u realnom Zivotu; 6 - seksualno uznemiravanje u realnom Zivotu.

Prediktori viktimizacije u sajber prostoru

Pored postojanja povezanosti, analizom se nastojalo utvrditi i da li iskustvo vik-
timizacije u realnom Zivotu ima prediktorski efekat na viktimizaciju u sajber prostoru.
Kako bi se to postiglo prediktorske i kriterijumske varijable su dihotomizovane i
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primenjena je binarna logisti¢ka regresija.*’® Kao prediktorske varijable testirani su ispi-
tivani oblici viktimizacije u realnom Zivotu. Rezultati regresione analize prikazani su u ta-
belama 5i 6.

Regresionom analizom dobijeno je pet statisticki znacajnih logistickih regresionih modela
za tzv. opstu sajber viktimizaciju - izloZenost vredanju u sajber prostoru kao oblik sajber
viktimizacije (x> (8)=23,50; p<0,01; Nagelkerke R?=0,172; PAC=71,8), izloZenost
pretnjama pretnjama u sajber prostoru (x* (8)=37,93; p<0,001; Nagelkerke R?=0,270;
PAC=76,8); neovlaéeno menjanje li¢nih fotografija sa seksualnom konotacijom (x?
(8)=80,71; p<0,001; Nagelkerke R?=0,372; PAC=92.7); izloZenost kradi fotografija koje su
potom neovla$éeno online distribuirane - (x> (8)=16,82; p<0,01, Nagelkerke R?=0,243;
PAC=85,9) i sajber diskriminacija (x* (8)=25,26; p<0,01; Nagelkerke R?=0,282; PAC=71,8).

Kao Sto se moze videti u Tabeli 5, viktimizacija nasiljem u realnom Zivotu znatno povecéava
verovatnodu, ili bolje da kazemo rizik, da ¢ée ispitanici biti izloZeni nekom od ovih pet
oblika opSte sajber viktimizacije. Konkretnije, studenti koji su u nekom trenutku u Zivotu
bili primorani na neZeljeni seksualni odnos imaju 5,07 puta veéu verovatnocu da ¢e doZi-
veti vredanje u sajber prostoru, poput drustvenih mreza, prilikom elektronske komuni-
kacije i slicno. Sli¢no, iskustvo viktimizacije seksualnim nasiljem u realnom Zivotu 3,66
puta povecava verovatnocu da ¢e studenti biti izloZeni pretnjama u sajber prostoru, dok
iskustvo seksualnog uznemiravanja u svakodnevnom Zivotu 2,25 puta povecava verovat-
nocu da ¢e studenti biti izloZeni sajber viktimizaciji koja se ogleda u tome da neko menja
njihove fotografije tako Sto, na primer, lice ispitanice ,prikaci” na telo druge Zenske o-
sobe koja je na fotografiju u eksplicitnoj pozi ili naga, a potom tako izmenjenu fotografiju
dalje distribuira online tako Sto ée, na primer, otvoriti nalog na drustvenoj mreZi sa tako
izmenjenom slikom i identitetom ispitanice koja je Zrtva takvog ponasanja (Tabela 5).
Predikciji izloZenosti pretnjama u sajber prostoru znacajno doprinosi i izloZenost pret-
njama u realnom Zivotu, mada sa manjom verovatno¢om nego viktimizacija seksualnim
nasiljem. Kada je u pitanju krada i online distribuiranje licnih fotografija, regresionom
analizom je utvrdeno da izloZenost fizickom nasilju u nekom trenutku u Zivotu vise od tri
puta povecava (Exp. (B)=3,37) verovatnocu da ée student/studentkinja biti i Zrtva ovog
oblika sajber viktimizacije, dok iskustvo psiholoskog nasilja u ofline Zivotu gotovo cetiri
puta (Exp. (B)=3,89) povecava verovatnocu da ¢e studenti biti izloZeni nekom obliku dis-
kriminacije u sajber prostoru, bilo po osnovu pola, seksualnog opredeljenja, porekla ili
etnicke pripadnosti (Tabela 6).

179 7a binarnu logisticku regresiju smo se opredelile s obzirom da su kao kriterijmske, odnosno zavisne vari-
jable u ovom istrazivanju koriStene kategorijalne varijable. Poznato je da logisticka regresija omogucava ispiti-
vanje modela predikcije kategorijskih ishoda za dve ili viSe kategorija.
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Tabela 5. Prediktori opste sajber viktimizacije

95% interval
poverenja za

koli¢nik
verovatnoce
Prediktor B S.E. Wald df p Kolicnik DG GG
verovat-
noce
IzloZenost vredanju u sajber prostoru
Seksualno nasilje 1,62 0,78 4,32 1 0,00 5,07 1,09 23,4
2 0
IzloZenost pretnjama u sajber prostoru
Pretnje fizickim 0,38 0,12 9,58 1 0,00 1,46 1,15 1,85
nasiljem 2
Seksualno nasilje 1,30 0,51 6,44 1 0,01 3,66 1,34 9,98
1
Menjanje fotogrdfija bez odobrenja (sa seksualnom konotacijom)
Seksualno  uzne- 0, 0,33 6,06 1 0,01 2,25 1,18 4
miravanje 81 4 )
2
8
Krada i online objavljivanje/distribucija liénih fotografija
Fizicko nasilje 1, 0,52 5,45 1 0,02 3,37 1,22 9
21 0 ,
3
2
Sajber diskriminacija zbog izgleda, porekla/pripadnosti, seksualnog opredeljenja
Psihi¢ko nasilje 1, 0,65 4,40 1 0,03 3,89 1,09 1
36 6 3
8
9

B - nestandardizovani regresioni koeficijent; Wald - Voldov statistik; DG - donja granica za 95% interval povera-
nja za koli¢nik verovatnoce; GG - gornja granica za 95% interval poveranja za koli¢nik verovatnoée

Regresionom analizom dobijena su i dva statisticki znacajna logisticka regresiona modela
za sajber seksualnu viktimizacija - ponavljano primanje neZeljenih pornografskih fotogra-
fija ili video sadrZaja (x> (8)=25,35; p<0,01; Nagelkerke R?=0,298; PAC=52,5) i dobijanje
zahteva za slanje licnih fotografija sa seksualnom konotacijom (bez garderobe, u ekspli-
citnim pozama ili fotografije genitalne regije) (x* (8)=18,69; p<0,05, Nagelkerke R?=0,243;
PAC=61,6) (Tabela 5). U oba slucaja kao prediktor izdvojeno je iskustvo viktimizacije
psiholoskim nasiljem u realnom Zivotu, koje kod studenata nesto vise od tri puta
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povecava verovatnocu da ¢e u nekom periodu Zivota biti Zrtve jednog od ova dva oblika
sajber viktimizacije seksualnim nasiljem (Tabela 5).

Tabela 5. Prediktori sajber viktimizacije seksualnim nasiljem

95% interval
poverenja za

Prediktor B S.E.  Wald df p Koliénik kolicnik
verovatnoce
DG GG
verovat-
noce

Slanje pornografskih fotografija ili video sadrZaja

Psiholosko 1,11 0,47 5,65 1 0,01 3,03 1,21 7,55
nasilje 7

Zahtev za slanje licnih fotografija sa seksualnom konotacijom
Psiholosko 1,19 0,51 5,45 1 0,02 3,27 1,21 8,84
nasilje 0

B - nestandardizovani regresioni koeficijent; Wald - Voldov statistik; DG - donja granica za 95% interval povera-
nja za koli¢nik verovatnoce; GG - gornja granica za 95% interval poveranja za koli¢nik verovatnocée

Diskusija i zakljucci

Relativno je malo istrazivanja koja su se bavila ispitivanjem sajber viktimizacije u popula-
ciji studenata, bududi da su istrazivanja uglavnom usmerena na ispitivanje karakteristika
ovog oblika viktimizacije medu uéenicima osnovnih i srednjih Skola, a da se sa istraziva-
njima na populaciji studenata pocelo tek nesto pre jedne decenije. Aktuelno istraZivanje
pokazuje veoma visoku stopu izloZenosti studenata sajber viktimizaciji, imajuci u vidu da
vise od 90% ispitanika prijavljuje da je iskusilo bar jedan od oblika sajber viktimizacije.
Ovako visok procenat sajber viktimizacije u populaciji studenata nije dobijen u prethod-
nim studijama koje su se bavile ovom problematikom, a ¢iji nalazi ukazuju da je izmedu
8,6% i 55,3% studenata dozivelo neki oblik nasilja u sajber prostoru (Dilmac, 2009;
Crosslin i Crosslin, 2014; Finn, 2004; Hinduja i Patchin, 2010; Schenk i Fremouw, 2012).
Ovo neslaganje sa ranijim studijama bi se moglo objasniti vremenskom distancom
izmedu istraZzivanja, rapidnim napredovanjem savremene informaciono-komunikacione
tehnologije, kao i porastom broja korisnika.

Podaci o izloZzenosti studenata razlic¢itim oblicima seksualnog uznemiravanja i seksualnog
nasilja su zabrinjavajudi, imajudi u vidu da je jedna trecina (a kod pojedinih oblika i gotovo
jedna polovina) bar jednom iskusila ovaj oblik sajber viktimizacije, Sto je znatno vise u
odnosu na nalaze dosadasnjih istrazivanja (Picard, 2007 prema Woodlock, 2017). Ipak,
treba naglasiti da se radi o istrazivanjima koja su usmerena na populaciju ucenika osnov-
nih i srednjih Skola. Ovaj nalaz jasno ukazuje na potrebu diferencijacije sajber nasilja od
drugih oblika bulinga, kao i na neophodnost realizacije obimnijih i detaljnijih istrazivanja
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ove pojave u populaciji studenata, s obzirom na specifi¢énosti ovog perioda u Zivotu mla-
dih ljudi, a posebno imajuéi u vidu dobijenu visoku korelaciju izmedu seksualnog uzne-
miravanja u realnom Zivotu i seksualnog uznemiravanja i nasilja u sajber prostoru.

IstraZivanja je pokazalo i veliku zastupljenost sajber partnerskog nasilja, Sto je u skladu
sa drugim studijama (Marganski i Merlander, 2015; Woodlock, 2017). Takode, utvrdena
je povezanost izmedu viktimizacije partnerskim nasiljem u realnom Zivotu i sajber par-
tnerskog nasilja. Ovakvi nalazi potvrduju teze pojedinih autora da informaciono-komuni-
kacione tehnologije olakSavaju pristup Zrtvi, Sto se posebno odnosi na Zrtve intimnog
partnerskog nasilja (Merlander, 2010).

Utvrdeno je da je viSe od polovine ispitanika dozZivelo sajber proganjanje, sto je vise nego
u drugim istrazivanjima (Avais i sar., 2014). Nasi rezultati ukazuju na opravdanost tvrdnje
nekih autora o povecanju trenda viktimizacije sajber proganjanjem usled evolucije savre-
menih tehnologija (Fraser i sar., 2010, prema Woodlock, 2017). Pored toga, sajber pro-
ganjanje se pokazalo povezanim sa iskustvom seksualnog uznemiravanja u realnom Zi-
votu, kao i sa iskustvom viktimizacije seksualnim i psihickim nasiljem u realnom Zivotu,
Sto, takode, moZe da implicira da tehnologija olakSava pristup i moguénosti povredivanja
Zrtve, te da uz njenu primenu kontinuitet viktimizacije poprima jos$ teZi oblik.

Kao i u vecini dosadasnjih istrazivanja, aktuelno istrazivanje nije utvrdilo povezanost
izmedu pola i viktimizacije u sajber prostoru (Almenayes, 2017), bududi da su studenti
oba pola podjednako izloZeni razli¢itim oblicima sajber vitimizacije. Pri tome, muskarci
cesce prijavljuju sajber partnersko nasilje u odnosu na Zene, Sto se mozda moZe tumaciti
veéim osecanjem sigurnosti i modi koje tehnologija pruza, te Zena ima vecu slobodu da
vrsi nasilje kada je fizicki odvojena od partnera. Pored toga, treba imati u vidu moguénost
o bidirektivnosti partnerskog nasilja, na S$ta ukazuju Watkins, Maldonado i DilLillo, 2016).
Ova pretpostavka ceka svoju potvrdu u naknadnim analizama podataka.

Kada su u pitanju posledice sajber viktimizacije, nesto manje od trecine studenata iz u-
zorka prijavljuje da je iskusilo iste, dok se nesto viSe od polovine obratilo nekome za po-
moc i podrsku. Interesantno je da je procenat studenata koji prijavljuju posledice sajber
viktimizacije manji nego u drugim studijama (Hinduja i Patchin, 2008), $to nuZno ne
podrazumeva izostanak istih ve¢ moze ukazivati na prisustvo potiskivanja kao mehani-
zma odbrane ili na nespremnost Zrtve da o govori o svom iskustvu. Obracanje drugima,
posebno ljudima iz okruzenja, svakako jeste jedan od nacina prevazilazenja negativnih
emocija vezanih za pretrpljenu viktimizaciju, a prema nekim autorima cak i najbolji
(Schenk i Fremouw, 2012). Medutim, zabrinjavajuce je Sto je neSto manje od trecine ispi-
tanika koji su se obratili za pomo¢ nekome iz okruzenja, doZivelo negativnu reakciju, po-
put minimiziranja njihovog iskustva i omalovaZavanja, Sto ukazuje na potrebu podizanja
svesti javnosti o ozbiljnosti sajber viktimizacije i njenih posledica.
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Veoma znacajni nalazi dobijeni su regresionom analizom jer ukazuju da iskustvo nasilne
viktimizacije u realnom Zivotu viSestruko povedava rizik viktimizacije u sajber prostoru.
Ovaj nalaz je u skladu sa nalazima drugih istraZivanja na populaciji mladih (Kowalski, Mor-
gan i Limber, 2012), pri cemu se rizik objasnjava okolnos¢u da se nasilje iz Skole Cesto
prenosi i u virtuelni prostor. Sa aspekta aktuelnog istrazivanja moZze se zakljuciti da je
dobijeni nalaz u skladu sa dosadasnjim viktimoloSkim saznanjima, prema kojima je pri-
marna viktimizacija (nasilna viktimizacija u realnom Zivotu) snazan prediktor ponovljene
viktimizacije, odnosno reviktimizacije (sajber viktimizacije). Pri tome, priroda utvrdenih
odnosa bi trebala biti detaljnije ispitana.

Ogranicenja istrazivanja

Aktuelno istrazZivanje je eksplorativnog karaktera i svakako ima svoje ogranicenja, prven-
stveno u metodoloSkom smislu. Prvo ogranicenje se odnosi na ograni¢enost uzorka samo
na studente Univerziteta u Beogradu, i u vezi sa tim, na potrebu ispitivanja iskustava saj-
ber viktimizacije i na populaciji studenata koji studiraju i na preostalim univerzitetima u
Srbiji. Jasno, i sama istrazivacka tehnika ima svoja ogranic¢enja. Poznato je da su anketa o
viktimizaciji i anketa sa samoprijavljivanjem delinkventnog ponasanja dragocene tehnike
za saznavanje tamne brojke kriminaliteta, posebno u kombinaciji sa zvani¢nim statistic-
kim podacima. Medutim, one imaju i svoje nedostatke, a koji proizilaze iz nepreciznosti
(imajuci u vidu pitanje reprezentativnosti uzorka), dobrovoljnosti priznavanja viktimiza-
cije i nasilnog ponasanja, kao i subjektivnosti ispitanika (tzv. ‘greske’ u pamcenju ispita-
nika, razli¢ita shvatanja pitanja od strane razli¢itih ispitanika i sli¢no) (Konstatinovi¢Vili¢,
Nikoli¢-Ristanovi¢, Kosti¢, 2009). Takode, i online anketiranje ima svoja ogranicenja, po-
put ogranicene reprezentativnosti, autoselekcije i mogucnosti laZznog predstavljanja ispi-
tanika (Galesi¢, 2005).

Nalazi naseg istraZivanja jasno ukazuju na potrebu ozbiljnijeg drustvenog bavljenja pro-
blematikom sajber viktimizacije u ovoj populaciji mladih. Pre svega, potrebna su dodatna
istrazivanja koja bi ispitala efekte razli¢itih sociodemografskih varijabli poput socioeko-
nomskog statusa, prisustva direktnog ili indirektnog nasilja u porodici, reviktimizacije na-
siljem u realnom Zivotu i sajber prostoru i slicno, i to na veéem uzorku studenata iz razli-
Citih gradova u Srbiji. Jasno je da se karakteristike sajber viktimizacije utvrdene istraziva-
njima u populaciji u¢enika osnovnih i srednjih Skola ne mogu u potpunosti primeniti i na
populaciju studenata, pri ¢emu, za razliku od skolskih sredina, u kojima se sve veca paznja
poklanja razli¢itim oblicima nasilja i njihovoj generalnoj i specijalnoj prevenciji, slicni
drustveni resursi, kada su u pitanju studenti, ograniceni su, a najéesc¢e i potpuno odsutni.
Stoga, pored bavljenja ovom problematikom sa istraZivackog i teorijskog aspekta, potre-
bna je i Sira drustvena strategija usmerena na Sirenje svesti mladih u visokoskolskim usta-
novama o sajber viktimizaciji, kao i osmisljavanje konkretnih programa pomodi i podrske
u cilju prevazilazenja negativnih posledica iskustva sajber viktimizacije.
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