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Inspiracija za rad i problem (i) koji se radom oslovljava (ju): Zastita kriticne infrastruk-
ture (KI) je jedan od kljuénih bezbjednosno/sigurnosnih izazova danasnjice. Sve uéesta-
lije prirodne katastrofe izazvane globalnim klimatskim promjenama, tehnic¢ko-tehnolo-
Ske nesrece i udesi, te teroristicke prijetnje i drugi antropogeni rizici nastali usljed ljud-
skog nemara ili namjere, su realna svakodnevna prijetnja po kriti¢énu infrastrukturu sva-
kog razvijenog drustva.

Ciljevi rada (naucni i/ili drustveni): Bosna i Hercegovina, zemlja sloZenog drustveno-
politickog uredenja, na svom putu ka Euro-Atlantskim integracijama, kao i njena kri-
ticna infrastruktura, sigurno predstavljaju osnovanu bazu za realan scenario od gore
pobrojanih rizika.

Metodologija/Dizajn: Ubrzanim razvojem tehnologije, prijetnje po KI, nisu samo od
gore pobrojanih rizika i opasnosti, ve¢ i od sve ucestalijeg “IT terorizma”, “cyber na-
pada” na pojedince i institucije razvijenih zemalja i njihovu KI.

Ogranicenja istrazivanja/rada: Samo NATO je mjese¢no preko 500 puta meta “Cyber
napada”. Medunarodnim standradima i pravnim naslijedem su definisane standardne
operativne procedure za kolektovanje, analizu i razmjenu podataka od vaZznosti za po-
jedinca i organizaciju.

Rezultati/Nalazi: Radom se daje prikaz korelacije ove regulative sa novim IT tehnologi-
jama danasnjice i buducnosti, Geo-reference information system (GIS) i Building Intelli-
gence Modeling (BIM), koje predstavljaju globalne alate za identifikaciju, analizu i vred-
novanje podataka, te njihovu sigurnu pohranu i upotrebu u svakodnevnim zadacima
zastite kriti€ne infrastrukture.

Generalni zakljucak: Takoder, ovim radom se daje osvrt na pitanje zastita od zloupo-
trebe i “presretanja” podataka od posebne vaznosti za zastitu K.

205 Doktorant Edin Garaplija, predsjednik Nau¢nog odbora Asocijacije za upravljanje rizicima u BiH,
Dr. Sc. Samir Rizvo, pomocnik ministra sigurnosti/bezbjednosti BiH za medunarodnu saradnju
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Opravdanost istrazivanja/rada: Bosna i Hercegovina na svom putu priklju¢enja EU mora
ubrzanim koracima poduzeti sve neophodne mjere, kako bi sustigla zemlje regiona u
pogledu zastite kriticne infratsrukture i borbe protiv terorizma, pa je s tim u vezi, od
izuzetne vaznosti institucionalizacija i Siroka primjena “pametnih” alata za zastitu
sistema kriti¢ne infratrukture i kljuénih podataka za njihovo nesmetano funkcionisanje.

kriticna infrastruktura, integrisana zastita, cyber napad, GIS, BIM

Reason for writing and research problem (s): Critical Infrastructure Protection (Cl) is
one of the key security / security challenges of today. Increasingly occurring natural
disasters caused by global climate change, technical and technological disasters and
disasters, and terrorist threats and other anthropogenic risks arising from human negli-
gence or intent are a real daily threat to the critical infrastructure of every developed
society.

Aims of the paper (scientific and/or social): Bosnia and Herzegovina, a country of
complex socio-political order, on its path to Euro-Atlantic integration, as well as its cri-
tical infrastructure, is certainly a well-founded base for a realistic scenario of the risks
listed above.

Methodology/Design: The accelerated development of technology, threats to Cls, are
not only of the above risks and dangers, but also of the increasing frequency of "IT
terrorism", "cyber attacks" on individuals and institutions of developed countries and
their Cls.

Research/Paper limitation: NATO alone is the target of "Cyber attacks" over 500 times
a month. International standards and legal heritage define standard operating proce-
dures for the collection, analysis and exchange of data of importance to the individual
and the organization.

Results/Findings: This paper presents the correlation of this regulation with new IT tec-
hnologies of today and the future, Geo-reference information system (GIS) and Bu-
ilding Intelligence Modeling (BIM), which are global tools for identifying, analyzing and
evaluating data, and their secure storage and use in the day-to-day tasks of critical
infrastructure protection.

General Conclusion: Also, this paper addresses the issue of protection against misuse
and "interception" of data of particular importance for the protection of Cls.
Research/Paper Validity: Bosnia and Herzegovina, on its path to EU accession, must
take all necessary steps in order to catch up with the countries of the region in terms
of critical infrastructure protection and counter-terrorism, and in this regard, instituti-
onalization and the widespread use of "smart" tools are essential. protection of critical
infrastructure systems and key data for their smooth functioning.

critical infrastructure, integrated security, cyber attack, GIS, BIM.
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1. UvoD

lako se pojmom zastite KI bave sve razvijene zemlje svijeta, moZzemo konstatovati da se
po ovom pitanju najviSe uradilo u SAD-u. Razvijena kriticna a posebno energetska infras-
truktura SAD-a potaknula je znagajno njihov privredni razvoj u 20-21. vijeku. Bez stabil-
nog napajanja energijom, Zivoti, zdravlje i napredak bi bili ugrozeni, a privreda SAD-a ne
bi mogla funkcionisati. Direktiva o predsjednickoj politici SAD-a (PPD-21), identifkuje e-
nergetski sektor kao posebno kritican, jer “omogucava funkcionisanje” ostalih sektora
kriticne infrastrukture. Ovdje moramo istaci da je vise od 80% energetske infrastrukture
SDA-a u vlasnistvu privatnog sektora. Taj sektor opskrbljuje energijom infrastrukturu, do-
macinstva i preduzeca, te druge bitne dijelove ekonomije i proizvodnje $irom SAD-a.2%

Zastita kriticne infrastrukture od internetskih i fizickih prijetnji bit ¢e kljucni izazov za
2019. i naredni niz godina. Moramo uzeti u obzir ¢injenicu da je najviSe prethodnih istra-
Zivanja koja tretiraju ugroze Kl, obavljeno na podrucju SAD-a. Ministarstvo domovinske
sigurnosti (Department of Homeland Security) i Ministarstvo odbrane (Department of
Defence) opisuje kriti¢nu infrastrukturu kao “fizicke i cyber sisteme i imovinu koja je to-
liko vazna za Sjedinjene DrZave da bi njihovo onesposobljavanje ili uniStenje imalo nega-
tivan ucinak za fizi¢ku ili ekonomsku stabilnost, javno zdravlje gradana ili sigurnost zajed-
nice.” Kriticna infrastruktura je ugroZena od strane hakera, zlo¢inackih organizacija i u-
nutar-drZavnih destruktivnih faktora, zbog njene vitalnosti za americku ekonomiju. Ener-
getski sektor se istice kao posebno ranjiv ako se uzme u obzir njegova prostorna zastup-
ljenost i sveobuhvatnost: ukljuc¢ujudi nuklearna postrojenja, hidro i termo elektrane, dis-
tribuciju, i prenosnu mreZu. Peter Pry, ¢lan Komisije za EMP Kongresa i izvrsni direktor
Radne skupine za nacionalnu i domovinsku sigurnost stavio je prijetnje u zastrasujucu
perspektivu: “Prirodni EMP iz geomagnetske super oluje, kao Sto je Carringtonov dogadaj
iz 1859. ili Zeljeznicka oluja iz 1921., nuklearni EMP napad od terorista ili nestabilnih
drZava poput Sjeverna Koreja tokom nuklearne krize 2013. godine, predstavljaju egzisten-
cijalne prijetnje koje bi mogle ubiti 9 od 10 Amerikanaca putem gladi, bolesti i drustvenog
kolapsa“.207

Bosna i Hercegovina je potpisnica Platforme Ujedinjenih Nacija za smanjenje rizika od
katastrofa. Gledajudi globalno, prekidi kriti¢ne infrastructure (KI) su uglavnhom nastajali
uslijed prirodnih katastrofa, koje su uzlaznim trendom prouzrocile ogromne ljudske i ma-
terijalne gubitke. Ti su gubici mogli biti znatno manji, da su Sira i lokalna zajednica i njena
kriti¢na infrastruktura bili pripremljeniji za ove izazove. U periodu 2008/2012. Sirom svi-
jeta je preko 700 hiljada ljudi izgubilo Zivote, viSe od 1,4 miliona je povrijedeno, a oko 23
miliona su ostala bez krova nad glavom. Vise od 1,5 milijardi ljudi je pogodeno katastro-
fama na razli¢ite nacine, ukljucujuéi Zene, djecu i ranjive kategorije drustva, te je ukupan

206 S Department of Homeland Security Seal - https.://www.dhs.gov/cisa/critical-infrastructure-sectors
(31.05.19)
207 protecting Energy Critical Infrastructure a Key Challenge for DHS, February 16. 2019., Chuck Brooks
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ekonomski gubitak bio veéi od 1,3 triliona dolara. Na globalnom nivou oko 144 miliona
ljudi je raseljeno uslijed posljedica od katastrofa. Ove su prirodne pojave ostavile dugo-
trajni trag na ekonomski napredak pogodenih zajednica, koje nisu bile, bez obzira na ste-
pen svoje razvijenosti, poStedene od prirodnih, tehni¢ko-tehnoloskih ili antropogenih ri-
zika koji su imali katastrofalan uticaj na Zivote i zdravlje ljudi, ekonomiju, drustveno poli-
ticko uredenje i njenu KI.2%®

Aktuelne drustvene okolnosti i sve izraZenije globalne klimatske promjene, usloZnjavaju
problematiku zastite kriticne infrastrukture (Kl), kako raznovrsnos$c¢u nacina, tako i svojim
intenzitetom. Neuobicajenost oblika ugrozavanja uzrokuje i posebne mjere i nacine
suprotstavljanja, kao odgovor na istovrsne bezbjednosno/sigurnosne probleme. Ovdje
treba imati na umu da se pojam , bezbjednost” (bezbednost) odnosi na Siru drustveno-
politicku zajednicu, dok pojam ,sigurnost” predstavlja uzi kontekst vezan za odredeni
prostor ili organizaciju. Svjedoci smo sve vise prirodnih, tehnicko-tehnoloskih i antropo-
genih rizika, koji izazivaju razli¢ite opasne incidente (opasnosti) sa velikim posljedicama
po Zivote i zdravlje ljudi, njihovu imovinu i Zivotnu sredinu. Po svom obimu, posljedicama
i trajnim uticajima na odrZivu ekonomiju lokalnih i Sirih drustvenih zajednica, pojedine
opasnosti mogu imati karakter katastrofa ili vanrednih situacija.

Ovakvi oblici narusenih normalnih Zivotnih situacija, predstavljaju izmjenjeno stanje
drustvene zajednice izazvano dogadajima velikih razmjera, kojima se paralise funkcioni-
sanje drustvenog sistema zemlje. Trendovi i Stete izazvane ovakvim drustvenim situaci-
jama nuzno namecu imperativ za organizovanim rjeSenjem u pogledu smanjenja i uprav-
ljanja rizicima u vanrednim situacijama sa posebnim akcentom na zastiti KI.

Kada je rije€¢ o odnosu nesreca i zaStite Kl treba imati u vidu da je Kl najéesce i sama
pogodena vanrednom situacijom, te se ofekuje njena hitna stabilizacija, kako bi svojom
osnovnom djelatnos¢u uzela ucesce u aktivnostima otklanjanja posljedica i stabilizacije
Zivota i rada na pogodenom podrucju. Dakle, uspjesno upravljanje rizicima od prirodnih
i drugih nesreca, su u direktnoj vezi sa efikasnim sistemom zastite KI. Mjere poput pre-
vencije, pripremljenosti i adekvatnog odgovora povecavaju stepen sigurnosti KI.

Da bi smo bolje shvatili znacaj organizovanog pristupa zastiti KI, moraju se sagledati svi
aspekti definisanja i shvatanja kriticne infrastrukture, pojam kriticne infrastrukture i
njena klasifikacija. Bez funkcionisanja svih subjekata ukljucenih u integrisani sistem zas-
tite, nemoguce je u potpunosti ostvariti pouzdan sistem upravljanja rizicima i zastitom Kl
u svim fazama njenog odvijanja. Poseban izazov za stru¢nu i nau¢nu javnost, predstavlja
zaStita i upravljanje podacima na kritinoj infrastrukturi, koja po svojoj namjeni i

208 [zvjestaj za period 2002/2012. osiguravajuce kuce Munich RE
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tveno-politicku zajednicu.

Uporedna analiza medunarodnog upravno-pravnog okvira u oblasti zastite KI, harmoni-
ziranje zakonodavstva BiH sa upravno-pravnim okvirom zemalja susjedstva, te sa uprav-
nom-pravnom regulativom i direktivama Evropske unije, trasiraju mapu puta kojim i nasa
zemlja treba Sto prije zakoracati i ispuniti svoje medunarodne obaveze i dostiéi najvise
norme u oblasti zastite KI. Obaveze vlasnika i operatera Kl koje proizilaze procesom har-
monizacije sa evropskim naslijedem i Direktivom za zastitu KI?%, te medunarodnim sta-
ndardom za zastitu podataka 1SO 27000%%, kao i sa evropskom regulativom za zastitu i
upravljanje podacima GDPR?*!, su da uspostavi efikasan preventivni sistem, ojaca inte-
grisani sistem zastite i definiSe standardne operativne procedure sluzbama zastite i spa-
Savanja, a posebno sa aspekta zastite, Cuvanja i upravljanja osjetljivim podacima, bilo da
se radi o onim organizaciono-procesnim ili licnim podacima.

»Jedno od klju¢nih podrucja nacionalne i medunarodne sigurnosti na pocetku 21. stoljeca
postalo je pitanje energetske sigurnosti i zastite kriticne infrastrukture. Kako je osiguranje
transportnih pravaca i viastite energetske infrastrukture postalo jednako vazno kao i
sama dostupnost energenata, tako je i zastita energetske infrastrukture postala
integralni dio koncepta zastite sveukupne kriticne infrastrukture. To se moZe vidjeti i na
primjeru Republike Hrvatske koja je u situaciji da mora otpoceti sa sustavnim
promisljanjem, planiranjem i provedbom aktivnosti vezanih uz postizanje energetske
sigurnosti i zastite kriticne infrastrukture. Svjetski trendovi ukazuju na potrebu stvaranja
nacionalnih strategija za zastitu energetske i ostale kriti¢ne infrastrukture drZava, sto se
posljedicno odraZava i na potrebu redefiniranja njihovih temeljnih strateskih
dokumenata, prije svega, onih koji oblikuju sigurnosne strategije i sigurnosne politike. “**?

Kriticna infrastruktura (Kl) je okosnica ekonomije, sigurnosti i zdravlja. Temeljno svojstvo
Kl sistema je njihova meduovisnost. Rezultat takvog svojstva je dobro poznati ,,domino”
efekt, Sto znaci da poremecaj odredenog IP-a moZe uzrokovati ogromne gubitke ne samo
u razmatranom sektoru, nego i u drugim povezanim sektorima KI. Zbog toga Kl mora biti
sigurna i sposobna izdrZati i brzo se oporaviti od svih predvidivih opasnosti. Cini se prili¢no
jasno da je primjena metodologija procjene rizika na nizim i visim razinama i donoSenje
odluka na temelju tih metodologija vjerojatno najbolji postupak kojim se moZe pristupiti
tako zahtjevnom cilju. Zapravo, metode analize rizika nasiroko se koriste za donosenje
odluka u podrucjima u kojima kvarovi opreme, ljudske pogreske, prirodni fenomeni ili

209 Djrektiva za zastitu kritiéne infrastrukture 2008/114 EC, https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32008L0114&from=EN

210JSO standardi za zastitu podatakahttp://www.27000.0rg/

211 GDPR -Evropska regulativa za upravljanje podacima 2016/679 EC, https.//eur-lex.europa.eu/legal-
content/HR/TXT/?uri=celex%3A32016R0679 (18.07.19.)

212 Fnergetska sigurnost i zastita kritic¢ne infrastrukture: utjecaj na politike nacionalne sigurnosti, Talovi¢ SiniSa
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namjerno ljudsko ponasanje mogu izazvati znacajne utjecaje na drustvo. Sada je jasno da
se i regija pribliZava ovom konceptu, a $to je i obveza koja proizlazi iz Direktive Vijeca
2008/114 / EZ*5,

Danas ne moZemo govoriti o pojmu integrisanog modela zastite KI, ako ga ne poveZzemo
i sa modelom javno-privatnog partnerstva (Public Private Partnership — PPP), to je jedna
od jasnih preporuka izdatih u Direktivi 2008/114 EC za zastitu Kl, kojom se istiCe: “S obzi-
rom na vrlo znacajnu ukljucenost privatnog sektora u nadzor i upravljanje rizicima, plani-
ranje poslovnog kontinuiteta i oporavak nakon nepogode, pristupom Zajednice trebalo bi
se poticati potpuno ukljucivanje privatnog sektora”. Ova preporuka je jednako vaznai za
zemlje ¢lanice, kao i za zemlje kandidate i potencijalne kandidate za ¢lanstvo u EU, medu
kojima se u ovom trenutku nalazi i Bosna i Hercegovina.

2. DEFINISANJE POJMA KRITICNE INFRASTRUKTURE | EUROPSKO PRAVNO
NASLIJEDE ZA ZASTITU PODATAKA

U poslednjih dvadesetak godina, pitanje Kl je postalo posebno znacajno. Moderni stil Zi-
vota i zavisnost ljudi i privrede od struje, goriva, interneta (komunikacije uopste) je sva-
kim danom sve veca i veca. Bezbjednost Kl je klju¢no pitanje savremene nacionalne bez-
bjednosti, jer ona predstavlja osnov za opstanak zajednice, a asimetri¢ne prijetnje i
potreba za efikasnim mjerama zastite, postale su uobicajena potreba modernih drustava.

Teroristicki napad od 11. septembra 2001. godine u SAD, dao je novo znacenje i novu
dimenziju koncepta zastite KI, a teroristi¢ki napadi u Madridu, Londonu, Moskvi, Mum-
baiju i Islamabadu su samo potvrdili potrebu za novim pristupom u zastiti KI. Pored toga,
uragan Katrina u SAD, cunami u jugoisto¢noj Aziji i cunami u Japanu su takoder pokazali
da prirodne katastrofe mogu imati razorne posledice na infrastrukturu. Tako moZemo
zakljuciti da je zastita Kl, u kontekstu savremenih globalnih prijetnji, predstavlja priori-
tetno pitanje za nacionalnu bezbjednost jedne drzave ili podneblja.

Potreba dinamickog, proaktivnog i strateskog pristupa narocito je neophodna u procesu
planiranja zastite Kl u uslovima razlicitih tipova kriznih i vanrednih situacija. Prije nego je
sintagma ,kriticna infrastruktura” postala izuzetan predmet interesovanja u brojnim a-
nalizama koje su se odnosile na terorizam i unutrasnju bezbjednost, pojam ,,infrastruk-
tura” osamdesetih godina bio je referentna tacka kreatora javne politike i bezbjednosti.

Naime, zbog sve vedeg rizika povredljivosti i iskljucivanja iz redovnog funkcionisanja bilo
je potrebno, za svaki sistem pojedinacno, predvidjeti odgovarajuce mjere. Infrastruktura
se posmatrala kao logisticka funkcija kojom se obezbjeduju povoljni uslovi za kvalitetno

213 National critical infrastructure protection - regional perspective / Zoran Kekovic, Denis Caleta, Zelimir
Kesetovic, Zoran Jefti¢ - Beograd : University of Belgrade - Faculty of Security Studies, 2013.
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obavljanje drugih funkcija logisticke podrske. Porastom opasnosti od asimetri¢nih pret-
nji, narocito terorizma, u savremenim teorijskim analizama, ali i u praksi, sve je prisutniji
izraz ,kritina infrastruktura”. Neposredno nakon teroristickih napada od septembra
2001. godine, Kl postala je bitan i sustinski dio nacionalne bezbjednosti, a njena zastita
predstavlja jedan od prioriteta svake moderne drZave i drustva.

U zavisnosti od kriterijuma a u cilju definisanja Kl, postoji potreba za boljim sagledava-
njem njenih razlicitih tipova. U principu, KI moze biti od interesa za: drzavne, regione ili
svijet, a to znaci da moZemo govoriti o nacionalnoj, regionalnoj (evropskoj, africkoj, Evro-
Azijskoj) i svetskoj (globalnoj) KI. S druge strane, u nekim drzavama je moguce govoriti o
kriti¢noj infrastrukturi na lokalnom, regionalnom (ekonomskom ili kulturnom regionu),
drzavnom (nacionalnom) i medunarodnom nivou.

U zavisnosti od vremena potrebnog za zastitom, KI moZze biti: stalna, privremena ili po-
tencijalna. Stalna Kl je klju¢na infrastruktura za neke drzave, propisana zakonom, a koja
mora biti sve vrijeme u fokusu interesovanja. U kategoriju privremene Kl moguce je uvr-
stiti neke politicke, sportske ili kulturne dogadaje kratkog vremena trajanja, ali koji su
veoma vazni za drzavu ili na medunarodnom nivou. Za ove infrastrukture je poznato da
¢e biti vazne u neko vrijeme godine ili tokom nekih dogadaja. Potencijalna Kl je infras-
truktura koja nije u fokusu, ali u nekim situacijama moze biti veoma vazna. Za tu infras-
trukturu je poznato da moZe postati Kl u nekim prilikama, ali ove situacije se ne planiraju
unaprijed.

Prema nekim autorima, Kl u odnosu na vlasnistvo unutar jedne drzave, moZe biti u posi-
jedu: drzave, opstine, privatnog lica, lica za upravljanje imovinomu drzavnom vlasnistvu,
u vlasnistvu pravnih lica €iji su osnivaci lokalne samouprave. S druge strane, to znaci da
moze biti KI u javnim, privatnim ili javno-privatnim rukama. Javno-privatno partnerstvo
je od sustinskog znacaja, jer se procjenjuje da je preko 85% od onoga $to se moze klasifi-
kovati kao KI u SAD-u privatnom vlasnistvu, a u Nemackoj privatni sektor upravlja sa
preko 90% K.

Dakle, to znaci da su tipovi KI veoma razliciti i zavise od razli¢itih gledista onih koji odlu-
Cuju Sta je KI, kao i od strukture i nivoa vlasti. Ali u oblasti zastite Kl postoji potreba za
sveobuhvatnijim pristupom. To znadi da svi nivoi vlasti u drzavi moraju da prepoznaju
svoju Kl i preduzmu mjere da ih zastite. Ako samo jedan od nivoa nije uspeo da prepozna
i zastiti svoju Kl, to bi moglo dovesti do katastrofe, jer je infrastruktura medusobno po-
vezana i zavisna jedna od druge.?**

lako se rad ne bavi konkretnim mjerama integrisane zastite kriticne infrastrukture, niti
zalazi u dubine preporuka datih Direktivom EU za zastitu kriti¢ne infrastrukture 2008/114

214 Cemerin, D., Trut, D., Kriteriji za odredivanje hrvatske kriticne infrastrukture, Zbornik radova "Hrvatska
platforma za smanjenje rizika od katastrofa", DrZavna uprava za zastitu i spasavanje, Zagreb, str. 33, 2010.
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EC, radi Sitreg sagledavanja ove problematike od strane Citalaca i akadeske zajednice,
navest éemo nekoliko njenih najznacajnijih elemenata. Naime, ovom Direktivom se uspo-
stavlja postupak za utvrdivanje i oznacivanje evropske kriticne infrastructure (EKI-ja) te
utvrduje pristup za poboljSanje njezine zastite. Direktiva je primjenjiva na zemlje ¢lanice,
zemlje kandidate i zemlje potencijalne kandidate za ¢lanstvo u EU. Klju¢ne tacke Direktive
su utvrdivanje i oznacivanje EKI-ja, na nacin da se definiSe postupak utvrdivanja potenci-
jalnih EKIl-ja (uz pomo¢ Evropske Komisije ako je to potrebno). Pri utvrdivanju potencijal-
nih EKI-ja trebale bi primjenjivati: medusektorska mjerila kao $to su mogucée Zrtve, gospo-
darske posljedice i utjecaj na javnost; i sektorska mjerila specifi¢na za vrstu EKI-ja. Potre-
bno je ostvariti saradnicki proces sa zemljama susjedstva, u svrhu oznacavanja EKI (npr.
rasprave i razmjene misljenja i iskustava s zemljama susjedstva i clanicama EU) za poten-
cijalne EKI-je koji se nalaze na njihovu drzavhom podrucju. Potrebno je redovno preispi-
tivanje utvrdivanja i oznacavanja EKI-ja. Direktiva je prvobitno definisala primjenu samo
na kljucne sektore infrastrukture: energiju i prijevoz, ali se s vremenom njezino podrucje
primjene prosirilo in a druge sektore (hrana, zdravstvo, $kolstvo, finanasije itd.).

Sigurnosnim planovima operatera (SPO), osigurava se da za svaki EKI postoji jasno sigur-
nosno planiranje. Svrha postupka SPO-a jest utvrdivanje kriticne imovine EKl-ja, kao i
postojecih sigurnosnih rjeSenja za njihovu zastitu. Oficiri za vezu su zaduZeni za sigurnost
a nacionalni autoriteti osiguravaju da njihovo imenovanje u skladu sa pravilima i medu-
nerodnim standardima. Oficir za vezu sluZi kao tacka za kontakt izmedu vlasnika/opera-
tera EKI-ja i odgovarajuceg tijela zemlje EU-a. Osigurava se pravovremeno izvjeStavanje,
te ocjenjivanje prijetnje u odnosu na EKI-je u roku od jedne godine nakon Sto je oznacena
kriticna infrastruktura. Svake dvije godine Komisiji se dostavljaju izvjestaji s opéim poda-
cima o vrstama rizika, prijetnjama i slabostima. Direktiva se primjenjuje od 12. januara
2009., a sve zemlje ¢lanice, kandidati za ¢lanstvo i potencijalni kandidati bi je trebale u-
kljuciti u svoje nacionalno pravo.

Pet godina poslije, 2013. godine, Evropska Komisija je donijela radni dokument o novom
pristupu Europskom programu za zastitu kriti¢ne infrastrukture, European Programme
for Critical Infrastructure Protection (EPCIP). Njime se definiSe potreba za interoperabil-
nosc¢u i medusektorskom saradnjom jer je narusavanje kriticne infrastructure uzrocno-
posljedi¢no povezano, npr. prekid napajanja elektricnom energijom, narusava telekomu-
nikacionu, saobracajnu i privrednu infrastrukturu. EPCIP, takoder definiSe i uspostavu
MreZe za rano upozoravanje na kriticnoj infrastrukturi, Critical Infrastructure Warning
Information Network (CIWIN), ¢iji je zadatak da osigura sistem za razmjenu i raspravu o
informacijama, studijama, dobrim praksama vezanim za KI, te razmjenu informacija i ko-
munikacija putem digitalnog prijenosa podataka medu organizacijama KI. Ova mreza ima
za cilj analizirati i prikazati odabrane slucajeve paneuropskih kriticnih infrastruktura, te
primati korisne i zasti¢ene povratne informacije od korisnika CIWIN-a. Takoder, mrezom
se daje mogucnost pristupa savremenim IT alatima, koji ukljucuju i metodologije proc-
jene rizika sa gotovim predloscima. Mreza predstavlja digitalnu platformu domadina za
nekoliko nacionalnih CIP podrucja u drzavama ¢lanicama i moze sadrzavati sve relevan-
tne informacije o saradnji sa tre¢im zemljama, kao Sto su SAD, Kanada, zemlje EFTA-e i
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kandidati za ¢lanstvo. Upravo ovakav vid umrezavanja, te prikupljanja i obrade ogromnog
broja informacija, predstavlja izazov za sagledavanje sigurnosne i Sireg bezbjednosne
problematike zastite i upravljanja podacima. Savremene tehnike presretanja (“cyber na-
padi” i sl.), zahtijevaju i savremene alate za odbranu od te vrste rizika.

Medunarodni standard za informacijsku sigurnost i zastitu podataka 1SO 27000, daje
smjernice za primjenu ovih normi, kojima se osigurava uskladenost aktivnosti unutar
organizacije s vazecom zakonskom regulativom, te se povecava pouzdanosti sistema u
slucaju katastrofe, Sto pridonosi povecanju svijesti o nuznosti obuke i osvjeséivanja svih
aktera sistema vezanih uz informacijsku sigurnost?!®. Sastoji se od &etiri osnovna poglav-
lja: sistemi za upravljanje informacijskom sigurnoscu (engl. ISMS — Information Security
Management System); odgovornost uprave (engl. Management Responsibility); ispitiva-
nje sistema upravljanja (engl. Management Review); poboljsanje suistema za upravljanje
informacijskom sigurnoséu (engl. ISMS Improvement).

U pogledu upravljanja ova Cetiri poglavlja mogu se saZeti u dva bloka i to: sistem za uprav-
lianje sigurno$¢u koji obuhvata: dokumentiranje, pregled, ispitivanje, odgovornost
uprava, korektivne i preventivne mjere te stalno poboljSanje sistema i upravljanje infor-
macijskom sigurnoscu koji je ciklus uspostave, implementacije, rukovanja, pregledavanja,
ispitivanja i poboljsanja sistema za upravljanje informacijskom sigurnosc¢u (ISMS), a koji
je opisan modelom PDCA (engl. Plan-Do-Check-Act). Faze PDCA ciklusa su: PLAN: Uspo-
stava sistema za upravljanje informacijskom sigurno$éu; DO: Upravljanje sistemom infor-
macijske sigurnosti; CHECK: Nadzor i ispitivanje sistema informacijske sigurnosti; ACT:
Poboljsanje sistema informacijske sigurnosti;

General Data Protection Regulative (GDPR) je opsta Uredba EU 2016/679 EC, o zastiti
licnih podataka. Uredba se bavi harmonizacijom zastite licnih podataka na nivou EU, te
definiSe vedi stepen kontrole za lica Ciji se podaci obraduju i unapreduje upravljanje
savremenim rizicima iz ove oblasti. Kriti¢na infrastruktura spada medu najvece rukova-
oce podataka o licnosti i u postupku uskladivanja sa obavezama utvrdenih Uredbom
treba da izvrSi punu analizu svog postojeceg regulatornog i infrastrukturnog okvira zastite
licnih podataka. Takoder, primjenom Uredbe pruZa se prilika za ispravke eventualnih ra-
nijih nedostatka u postojecim procesima, te se od organizacija ocekuje podizanje opste
svijesti o standardima zastite licnih podataka, a posebno imajuéi u vidu zaprijeéene
stroge sankcije za slucaj neuskladenosti.

Uredbom se definisu sljedece oblasti: podrucje primjene, ujednaceni propisi i jedinstveni
mehanizam, odgovornost i transparentnost, pravne osnove za obradu, privola, sluzbenik
za zaStitu osobnih podataka, pseudonimizacija, povrede podataka, sankcije, pravo

215 Struéni rad: Norme informacijske sigurnosti ISO/IEC 27K, Javor Bogati, Ministarstvo obrane Republike
Hrvatske,
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pristupa, pravo na zaborav, prenosivost podataka, integrirana zastita podataka i eviden-
cija o aktivnostima obrade.

Sa aspekta vanjske i unutrasnje zasStite podataka, najvaznija poglavlja su definisanje rada
sluzbenika za zastitu licnih podataka i integrirana zaStita podataka, kojima se daju pre-
cizne smjernice za izradu procedura i primjenu odredenih mjera zastite tajnosti poda-
taka.

Ako se osnovne djelatnosti voditelja obrade sastoje od postupaka obrade, koji zbog svoje
prirode, obima ili svrhe, iziskuju redovno i sistemsko pracenje ispitanika u velikoj mjeri,
odnosno ako aktivnosti obrade ukljucuju opseznu obradu posebnih kategorija podataka,
potrebno je imenovati stru¢nu osobu sa znanjima u podrucju zastite podataka koja ¢e
pomodi voditelju ili izvrsitelju obrade, te nadzirati uskladenost s mjerama iz GDPR-a. Od
sluzbenika za zastitu podataka oc¢ekuje se stru¢nost u upravljanju IT procesima, sigurnosti
podataka (ukljucujuci odgovor na “cybernapade”) i ostalim kriticnim pitanjima koja se
ticu pohrane i obrade li¢nih i osjetljivih podataka. Potrebni nivo znanja Siri je od samog
razumijevanja zakonskih propisa. Vise podataka o pojedinostima i funkciji sluzbenika za
zastitu podataka dati su u dokumentu “Smjernice o sluzbenicima za zastitu podataka,”
izdanom od strane Radne skupine za zastitu podataka.

Mijere tehnicke i integrirane zastite podataka propisuju primjenu zastitnih mjera u sam
postupak razvoja procedura, proizvoda i usluga. Treba od pocetka primijeniti visoki nivo
mjera za zastitu privatnosti, a voditelj obrade mora osigurati da tehnicke i prodecuralne
mjere budu adekvaatne i u skladu s propisima za vrijeme cjelokupnog trajanja postupaka
obrade. Voditelji obrade trebaju primijeniti mehanizme kojima bi se sprijecila obrada o-
sobnih podataka, osim ako je to potrebno za svaku od odredenih svrha.

Izvjestaj Agencije Evropske unije za mreinu i informacijsku sigurnost?!® obja$njava sto je
potrebno da se usvoje metode integrirane i tehnicke zastite podataka. U izvjeStaju se
navodi kako se aktivnosti enkriptiranja i dekriptiranja moraju odvijati lokalno, a ne na
udaljenom posluzitelju, jer klju¢evi moraju biti u posjedu voditelja obrade ako je cilj zas-
tita privatnosti podataka. Takoder se navodi da je koristenje usluga za pohranu podataka,
poput onih u oblaku, prakti¢no i relativno sigurno u slucaju da samo vlasnik podataka, ali
ne i pruzatelj usluge u oblaku, ima pristup klju¢evima za dekriptiranje.

Zastita podataka unutar sistema kriticne infrastrukture je poseban izazov za strucnjake i
nacionalne autoritete, ako se uzme u obzir njena osjetljivost i ranjivost na terorizam, kao
jednu od najvedih prijetnji danasnjice. Dosadasnji teroristicki napadi na saobracajnu
infrastrukturu (metroi u Londonu, Madridu i Tokiju), su uglavnom bili usmjereni na ciljane
posljedice po Zivote i zdravlje obi¢nih gradana, sa ciljem izazivanja panike i masovne

216 ENISA - https://europa.eu/european-union/about-eu/agencies/enisa _hr (pristup 18.07.19.)
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histerije i straha. Medutim, u€estali “cyber” napadi na privatnost pojedinaca i organiza-
cija, posebno onih finansijskih, te nedavni napad na elektroenergetsku infrastrukturu Ve-
necuele u danima pokus$aja “vojnog puca” otvaraju i pitanje zastite sistema kolektovanja
i upotrebe podataka, od mogucih teroristickih napada ovakve vrste. Posljedice po nezas-
ticenu Kl, mozda nece biti iskazane trenutnim brojem Zrtava kao u ranijim teroristickim
napadima ali ¢e sigurno biti dugorocnije i direktno i indirektno Stetnije po drustveno po-
liticki poredak napadnute zemlje. Tako npr. u najgorem scenariju viSednevnog prekida
elektroenergetske KI, mora se uzeti u obzir i medusektorska ovisnost te posljedice koje
¢e dugorocno a neke i trajno povecati ukupnu ranjivost zajednice. Iz tog razloga, zadatak
svih vlasnika i operatere na Kl, jeste da svakodnevno tragaju i ¢ine maksimalne napore za
uspostavu integriranog sistema zastite Kl, sa posebnim osvrtom na zastitu i upravljanje
osjetljivim podacima primjenom inovativnih tehnologija.

3. UPRAVLIANJE PODACIMA POMOCU SOFTVERSKIH ALATA “GIS” | “BIM”

Pod pojmom zastite podataka podrazumijevamo uspostavljanje sistema kolektovanja, o-
peracionalizacije i upotrebe podataka. Kolektovanje podataka se vrsi putem identifikacij-
skih formi, koje trebaju biti uskladene sa EUROSTAT kasifikacijom i kategorizacijom kako
podataka o samim rizicima, tako i podataka o uticajiima tih rizika na ljude, imovinu i Zi-
votnu sredinu, te podataka o kapacitetima integrisanih sluzbi i mjera zastite na KI. Pri
kolektovanju podataka treba slijediti smjernice proizasle iz direktive EU za zastitu KI. O-
peracionalizacija podataka dobijenih pravilnim identificiranjem i kolektovanjem, pred-
stavlja centralni dio sistema u kome se nalaze oni najosjetljiviji podaci za nesmetan rad
KlI, odnosno podaci koji se svakodnevno analiziraju i odnose na, kako vanjske tako i unu-
trasnje, ranjivosti sistema KI. Vanjski faktori ranjivosti KI su potencijalni terorizam, te
,Cyber napadi“ u svrhu ucjene i iznude, odnosno u cilju sticanje prednosti za konkuren-
ciju. Unutrasnji faktori rizika predstavljaju potencijalno nezadovoljstvo samih uposlenih
unutar sistema Kl ili njihov nemar i neodgovorno ponasanje koji mogu dovesti do ozbilj-
nog narusavanja sigurnosnog sistema. Da bi se uspostavila efikasna operacionalizacija
podataka i njihova adekvatna zastita od vanjskih i unutrasnjih prijetnji, potrebno je pri-
mjeniti smjernice date medunarodnim standardom I1SO 27000. Upotreba podataka pred-
stavlja izuzetno osjetljivu fazu iz razloga Sto se njome mora garantovati ne samo ade-
kvatna zastita osjetljivih podataka o samom sistemu, vec i zastita privatnih podataka u-
poslenih i posjetilaca po raznim osnovama, kojima se mora garantovati potpuna privat-
nost i zastita licnih podataka od zloupotreba, u skladu sa regulativom GDPR.

Zastita podataka dobijenih u procesu integrisane zastite Kl, predstavlja veoma vaZan pre-
ventivno-operativni segment koji se izvodi u tri faze: pripremnoj, operativnoj i arhivnoj.
Ovaj proces pocinje planiranjem sistema zastite podataka, izradom procjene i plana IT
zastite shodno smjernicama i medunarodnim standardima. Od izuzetne je vaznosti pra-
vilno odabrati adekvatne alate za prikupljanje, obradu i arhiviranje podataka, koji svojim
akreditovanim i licenciranim softverima garantuju maksimalnu zastitu osjetljivih i licnih
podataka. Ovim radom ¢emo se detaljnije osvrnuti na ,,GIS i BIM“, kao dva najpoznatija
alata za identifikaciju, analizu, vrednovanje, kontrolu i upravljanje prostornim podacima.
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Odabir ovih alata za analizu je doSao sa dugogodidnjim li€nim empirijskim saznanjima i
istrazivanjima problematike zastite osjetljivih podataka na kriti¢noj infrastrukturi.

Geografski informacionii sistem (GIS) predstavlja osnovni alat za mapiranje rizika, na glo-
balnom svjetskom nivou. Nastao je 1960-tih, za potrebe viseslojnog upravljanja prostor-
nim podacima i njihovim pridruZzenim osobinama. Kao inovacioni odgovor na izazov zas-
tite i funkcionalnog upravljanja velikim koli¢inama podataka o rizicima, uticajima i kapa-
citetima snaga, uporedo sa fazom kvantitativnih i kvalitativnih vrednovanja podataka,
potrebno je pristupiti i mapiranju georeferentnih podataka. Pomocu njih generisemo
nivo transparentnosti informacije o ranom upozorenju na rizike, te omogucéavamo funk-
cionalan pregled angaZovanosti svih zainteresovanih ucesnika u sistemu zastite i spasa-
vanja. Integracija akcija procjenjivanja i mapiranja rizika, doprinosi donosenju preciznijih,
odlucnijih i efikasnijih odluka o prioritetnosti postupanja, te se pristupa najtezim rizicima
sa najvisim odgovarajuéim mjerama prevencije i pripravnosti.

U generalnom smislu GIS predstavlja racunalni sistem sposoban za integrisanje, sprema-
nje, uredivanje, analiziranje i prikazivanje geografskih informacija. U specifichom smislu,
GIS predstavlja "pametne karte", koje svojim korisnicima dopustaju stvaranje interaktiv-
nih upitnika (istrazivanja koja stvara korisnik), analiziranje prostornih informacija i uredi-
vanje podataka, preciziranih u prostoru. Najpoznatiji globalni proizvodac alata GlIS-a je
ArcGis, Cija platforma ESRI predstavlja i zvani¢nu platformu UN-a za mapiranje i upravlja-
nje rizicima od katastrofa. Pored ArcGis-a, tu su jo$ i proizvodaci alata: ArcMap, Maplnfo,
CARIS i dr.2’

Danasnje GIS vektorske baze, ve¢inom u svom kodu imaju napredni enkripcijski standard,
Advanced Encryption Standard (AES), vodeni Zig (,,water mark”), hologramsku i biome-
trijsku zastitu svojim pristupima. Zastita vektorskih mape podrazumijeva Sifriranje poda-
taka vektorskih mapa, kontrolu pristupa korisnika i identificiranje operatera, odnosno
vlasnika, u cilju sprjecavanja steta, napada ili ilegalnih distribucija, koje se mogu dogoditi
u proces integracije niza geografskih informacija. Istrazivaci su dali rjeSenja zastite putem
,vodenog Ziga“ za zaStitu autorskih prava i metode napredne enkripcije (Sifriranja),
usmjerenih na razli¢ite domene, vodeci racuna o medunerodnom upravno-pravnom
naslijedu, Uredbi GDPR i standardu 1SO 27000.

Vazan segment pripreme za digitalizaciju mapa predstavlja upotreba bespilotnih letilica
(dronova), koji za kratko vrijeme mogu precizno snimiti ortofoto snimke velikih prostor-
nih povrsina, Sto je od izuzetnog znacaja za starteske kriti¢ne infrastrukture, saobracaj i
energetiku. Uz pomoc¢ specijalistickih snimka iz vazduha, mogu se relativno za kratko
vrijeme, izraditi i 3D modeli prostora i nepristupacnih terena, a posebno objekata kriticne
infrastrukture na njima (npr. saobrcajnice, energetski objekati, elektroprenosne mreze,
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javne i ustanove od znacaja i sl.). Zahvaljujuci snimanjima dronovim iz vazduha i GIS ba-
zama, znatno se smanjuje upotreba resursa, te se ubrzava Citav proces digitalizacije i ma-
piranja. Pored upotrebe u posebnim drzavnim, industrijskim, sigurnosnim i vojnim svr-
hama, tehnologija geografskog informacijskog sistema se moze koristiti i za naucna istra-
Zivanja, upravljanje resursima, planiranje razvoja, geodeziju itd. Za sve ove upotrebe, za-
jednicka je problematika zastita ogromnih koli¢ina osjetljivih podataka. Ovi podaci pored
osjetljive operativno-tehnoloske vrijednosti imaju i veliku koli¢inu licnih informacija, koje
se putem internetskih mreZza mogu zloupotrebiti. GIS, pored svoje enkripcijske zastite
podataka, takoder omogucava planerima da u slu¢aju vanjskih ili unutrasnjih ugroza i
,Cyber napada“, definisu prostor uticaja, vrijeme potrebno za adekvatan odgovor i potre-
bne kapacitete u akcijama zastite i spasavanja. Dakle, prednosti GIS-a su u mogucénosti
mapiranja putem viseslojnih ,layera“ (podloga), odnosno unosa vise vrsta mapa ili grupa
prostornih podataka, te sigurne identifikacije, operativne obrade i arhiviranja ogromnih
koli¢ina georeferenciranih podataka, dokumenata, slika i drugih vidova audio i video re-
sursa. Svi pohranjeni podaci, se lako svrstavaju i pronalaze pomocu filtera, te je sa njima
mogude efikasno upravljati sa ograni¢enim ljudskim resursima, Sto takoder bitno utice
na unutrasnje faktore rizika u pogledu zastite podataka.

Evropskim smjernicama za procjenjivanje rizika od katastrofa izazavanih klimatskiim pro-
mjenama ili ljudskim nemarom ili namjerom, preporucuju se slede¢e mape:

1. Mape koje prikazuju ocekivani prostorni raspored glavnih opasnosti. Razli¢ite
opasnosti i intenziteti treba da budu predstavljeni u odvojenim ,layerima“.

2. Mape uticaja koje pokazuju prostornu distribuciju svih relevantnih elemenata
koji treba da budu zasti¢eni - kao Sto su populacija, infrastruktura, prirodno zas-
ticena podrudjai sl.

3. Mape kapaciteta, koje daju skupine podataka o brojnosti i materijalnim resur-
sima snaga za suprotstavljanje izazovima i posljedicama od katastrofa.
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Ako uzmemo u obzir da GIS predstavlja alat za mapiranje velikih prosotra, npr. lokalnih
zajednica, terena i infrastrukture, dajuci im njihov vanjski oblik, onda BIM (Building Infor-
mation Modeling), predstavlja inteligentni softverski alat za modeliranje informacija u-
nutar objekata, dajuci im njihov jos precizniji i vanjski ali i unutrasnji oblik. Ovaj alat, koji
je nastao kao odgovor na sve vecu urbanizaciju i globalizaciju je uspostavljen na bazi 3D
modeliranja, te struc¢njacima arhitekture, inZenjerstva i graditeljstva (AEC) pruza uvid i
alate za efikasnije planiranje, projektovanje, izgradnju i upravljanje gradevinama i infras-
trukturom u visoko i nisko gradniji.2*® Obzirom da je ovaj alat nastao na Autodesk projek-
tantskoj platformi, u sebi je integrisao nekoliko znacajnih funkcija, pridodatih osnovnoj
funkciji projektovanja. To su prije svih 3D modeliranje, odnosno izrada trodimenzional-
nog modela (sa visinama, duZinama i Sirinama), koji vizuelno daje mnogo bolji uvid u pro-
jektantskom smislu u odnosu na dvodimenzionalni nacin projektovanja putem arhitek-
tonsko-gradevinskih tlocrta. Kada se 3D modelu pridodaju i funkcije menadZmenta, od-
nosno upravljanja projektom u svim fazama njegove realizacije: planiranju, projektova-
nju, izvodenju i odrZavanju, onda postaje jasno zasto je ovaj alat za veoma kratak period
postao pravo osvjeZenje u gradevinarstvu??°,

Uzimajudi u obzir da je BIM precizniji i sloZeniji alat za kolektovanje velikog broja osjetlji-
vih informacija u odnosu na GIS, koje pored prostornih, sadrZe i tehnicko-ekonomske
povjerljive podatke, proces zastite njegovih podataka je samim tim sloZeniji izazovniji. U
BIM-u se pored napredne enkripcijske zastite podataka i “vodenog Ziga” za zastitu autor-
skih prava, moraju primjeniti i odredbe medunarodnog upravno-pravnog naslijeda za
zastitu podataka.

Stari pristupi upravljanja procesima izgradnje, a posebno odrzavanja veé izgradenih obje-
kata infrastrukture, nisu viSe u mogucnosti da budu korak s brzom urbanizacijom i rastom
populacije. Evidentan je pritisak i na postojecu infrastrukturu jer njeni sistemi i dalje
rastu, grade se novi a stari imaju potrebu za kvalitetnim odrZavanjem i prepoznavanjem
rizika u njihovoj ranoj fazi, kako bi se s njima moglo upravljati prije nego izazovu neku
havariju ili Stetu na objektima. Urbanizacija, zagusSenje, okoliSni propisi i ekonomska
ekspanzija, poticu potraznju za kvalitetnom gradnjom i odrZavanjem infrastrukture.
McKinsey Global Institut??! procjenjuje da se gotovo 49 trilijuna dolara vrijednost ulaga-
nja u infrastrukturu treba potrositi od 2016. do 2030. Osim toga, da bi zadrZzao korak s
projiciranim rastom, svijet mora ulagati jos$ 3,3 bilijuna dolara godiSnje do 2030., a tre-
nutno ulaZze oko 2,5 trilijuna dolara. U ovoj pozadini, trZiSte planiranja, projektovanja,
izgradnje i odrZavanja infrastrukture doZivljava temeljne promjene. Primjena BIM-a obu-
hvata veoma Sirok spektar informacijskih moguénosti, od upravljanja rizicima u fazama
planiranja, projektovanja i gradnje pa sve do simuliranja otpornosti konstrukcije u
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pozarima, zemljotresima, orkanskim vjetrovima, i drugim fizickim narusavanjima stabil-
nosti gradevine. Posebna prednost BIIM-a na drugim tehnologijama je ta $to se podaci
kreiraju 3D okruZenju, pri ¢emu se dodaju podaci o dinamici u 4D modelu, tehnic¢kim i
finansijski podaci u 5D, podaci neophodni za efikasno odrzavanje u 6D i sigurnosni podaci
u 7D modelu objekta.

Identifikacijske forme, koriStene za kolektovanje i klasificiranje podataka, koje sadrzava-
tju licne i osjetljive podatke, trebaju uvrstiti pravne osnove za obradu, te pristanak i pse-
udonominizacija izvora podataka, tamo gdje zloupotreba podataka moZe izazvati Stetu
po organizaciju i pojedinca.
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llustracija 2: Autodesk Revit BIM Software, u kome se kolektuju svi podaci o gradevini ali
mogu biti kolektovani i licni podaci izvodaca i nadzora.

4. ZAKUUCAK

Izazov zastite prikupljanja i kolektovanja podataka putem inovativnih alata poput GIS-a i
BIM-a koji predstavljaju buduénost u planiranju, gradnji i odrzavanju infrastrukturnih
objekata u okviru lokalnih i nacionalnih prostornih planova, zahtijeva ozbiljan sistemski
pristup. Zahtjevi u pogledu zastite koje je definisala medunaordna zajednica putem svojih
uredbi, direktiva i standarda, predstavljaju upravno-pravni okvir u kojem sve drzave ¢la-
nice, kandidati i potencijalni kandidati za clanstvo, trebaju definisati svoje nacionalne
strategije i svoju upravno-pravnu regulativu. Globalni izazovi i Sarolikost lepeze prijetnji,
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medu kojima posebno treba istaknuti terorizam kao “modernu posast” danasnjeg vre-
mena, predstavljaju jasne zahtjeve za vlasnike i operatore kriti¢nih infratsruktura, bilo da
su one u javnom ili privatnom vlasni$tvu, u pogledu potreba za integrisanom zaStitom,
koja obavezno mora ukljucivati planove za zastitu osjetljivih i licnih podataka od zloupo-
treba i napada. Masovnost i sloZzenost gradnje objekata i mreza kriticne infrastrukture,
kreira veoma sloZene zadatke struénjacima koji se bave bezbjednosno/sigurnosnim iza-
zovima, te koji su uvazavajuci specifi¢nosti i tezinu ove problematike, usvojili dva osnovna
alata GIS i BIM, kao znacajnu pomo¢ pri identifikaciji, kolektovanju, analizi, vrednovanju
i arhiviranju prostronih podataka. Ako za GIS moZemo reci da predstavljajuci prostorno
sveobuhvatniji i primjenjiviji alat za identifikaciju, kolektovanje i analizu podataka na ma-
kro lokacijama izvan mreza kriticne infrastrukture, onda za BIM moZemo zakljuciti da
predstavlja jos precizniji i obuhvatniji alat za upravljanje podacima na mikro lokacijama i
unutar samih gradevinskih cjelina i pojedinacnih termo-energetskih sistema privremeno
ili trajno ugradenih u objekte. Oba ova alata imaju svoju primjenu u procesu upravljanja
rizicima, zbog svojih karakteristika funkcionalnog i bezbjednosno/sigurnosnog upravlja-
nja bazama velike kolicine razlicitih podataka. Moguc¢nost 3D, 4D, 5D, 6D i 7D modeliranja
sa ovim alatima, omogucava nam potpunu vizualizaciju i upravljanje integrisanim proce-
som upravljanja i zastite prikupljenih podataka. GIS i BIM, kao globalne platforme nado-
punjuju jedna drugu, te otvaraju mogucnosti funkcionalne upotrebe, dajudi efikasniji mo-
del upravljanja ¢itavim procesom upravljanaj i zastite osjetljivih i licnih podataka. Dakle,
zahvaljujuci razvoju GIS i BIM inovativne tehnologije, pored toga $to znacajno ubrzavamo
i Citav proces planiranja, projektovanja, gradnje i odrzavanja, te smanjujemo troskove i
radnu snagu, upravljamo i svim fazama rizika, ukljucujudi i izazove i prijetnje po sigurnost
informacija, osjetljivih i licnih podataka. Da bi ovakav sistem postao u potpunosti efikasan
i operativan, potrebno je kreirati ¢vrstu zakonsku regulative i tehnicke smjernice, uvaza-
vajuci upravno-pravno naslijede EU, te tehnicki i kadrovski izgraditi i ojacati postojece
kapacitete. Kriticna infrastruktura je sama po svojoj namjeni i svrsi znacajna “Zila kuca-
vica” svakog modernog drustveno-politickog uredenja, te je potrebno sistemski graditi i
kapacitet za njenu adekvatnu zastitu. Ovdje prije svega mislimo na edukacijsko jacanje
kadrovskog potencijala sluzbenika IT zastite, u okviru integrisanih sluzbi zastite i spasa-
vanja, koje kroz programe razliitih specijalistickih edukacija, primjenu IT alata i kontinu-
irane treninge, mozemo osposobiti i dodatno ojacati za izazove i adekvatne odgovore u
procesu integrisane zastite evropske, regionalne i nacionalne kriti¢ne infrastrukture.
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