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Policijske agencije u Bosni i Hercegovini, zavisno od stajalista nosilaca pravosudnih
funkcija u postupanju sa digitalnim dokazima primjenjuju razlicite prakse. Slijedom na-
vedenog, Zelja autorskog tima je da osvijetli navedeni problem i njegove eventualne
posljedice. Ciljevi rada je da se utvrde nacini postupanja sa digitalnim dokazima od
strane policijskih agencija i ispita veza izmedu utvrdenih obrazaca postupanja i uloge
tuZilaca iz perspektive strucnih lica policijskih agencija.

U radu su podaci prikupljani posredno putem analize sadrZaja, ali i anketiranjem i inter-
vjuisanjem strucnih lica policijskih agencija. U analizi prikupljenih podataka koristene
su sve osnovne metode. Od opée-naucnih metoda koristene su statisticka i kompara-
tivna metoda, a u analizi pravnog okvira dogmatsko-pravna metoda. Klju¢no ogranice-
nje istraZivanja je sadrZano u Cinjenici da odgovori anketiranih strucnih lica odrazavaju
njihove licne percepcije i iskustva u pogledu postupanja sa digitalnim dokazima uslijed
¢ega se ne mogu izvuéi generalni zaklju¢ci o samoj oblasti kao cjelini. Takoder, nije bilo
moguce objektivno potvrditi sve okolnosti i detalje postupanja sa digitalnim dokazima
koji su opisani od strane ispitanika. Na temelju prikupljenih podataka autori su identi-
ficirali obrasce u postupanju sa digitalnim dokazima, kao i njihove klju¢ne nedostatke,
koji mogu rezultirati sa nezakonitos¢éu dokaza. Rad predstavlja skroman doprinos nauc-
noj i stru¢noj raspravi o nacinima otklanjanja manjkavosti u postupanju i ostvarenja
harmonizacije rada u ispitivanoj oblasti. Generalni zakljucak iznesen u radu je da se
neujednadenost prakse domadih policijskih agencija u postupanju sa digitalnim
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dokazima mora otkloniti kroz izmjene i dopune postojecih zakonskih odredbi, kao i kroz
donosenje podzakonskih akata kojima ce se jasno utvrditi pravila i procedure imajuéi u
vidu specifi¢nu prirodu ovih dokaza i postojece nedoumice i sporna pitanja u pogledu
njihove zakonitosti.

digitalni dokazi, pretresanje digitalnih uredaja, vjestacenje digitalnih uredaja

Police agencies in Bosnia and Herzegovina (B&H) apply different practices in handling
digital evidence depending on the position of holders of judicial functions, and especi-
ally prosecutors. Thus, the goals of this paper are to identify their methods and to
examine relationship between the established patterns and role of prosecutors from
the perspective of professionals (experts) from the relevant agencies. Related data
were gathered indirectly through methods of content analysis, as well questionnaires
and semi-structured interview with professionals of police agencies. All basic methods
were used in the analysis of the collected data. The dogmatic-legal method was used
in the analysis of the legal framework. A key limitation of this research is that the
responses of the interviewed experts reflect their personal perceptions and experien-
ces in regard to the handling of digital evidence and therefore no general conclusions
can be made about whole area. Furthermore, it was not possible to objectively confirm
all the circumstances and details of the handling of the digital evidence described by
the respondents. Based on the data collected, the authors identified patterns in the
treatment of digital evidence, as well as their key shortcomings, which may result in
the illegality of the evidence. This paper represents modest contribution to the scien-
tific and expert discussion on the subject of elimination of deficiencies and harmoniza-
tion of the researched area. The general conclusion presented in paper is that the
inconsistency of the practices of domestic police agencies in dealing with digital evi-
dence must be eliminated through amendments to existing legal provisions, as well as
by enacting by-laws that will clearly establish rules and procedures while taking into
account the specific nature of this evidence and the existing concerns and issues in
regard to their legality.

digital evidence, search of digital devices, forensic analysis of digital evidence

Uvod

Digitalni dokazi predstavljaju novi koncept dokaza, koji je postao sveprisutan u krivicnim
postupcima, jer ne postoji oblast kriminaliteta bez digitalne dimenzije (Casey, 2011:3),
medutim njegove specifi¢nosti nisu u fokusu rasprava u nauc¢nim i stru¢nim krugovima u
Bosni i Hercegovini (u daljnjem tekstu: BiH) unato¢ tome Sto postoje nepoznanice termi-
noloske i procesne prirode, koje su kreirale prostor za razvoj razli¢itih pristupa u postu-
panju sa ovom vrstom dokaza. Provedena istrazivanja ukazuju na to da su uspostavljene
razlicite prakse koje se primjenjuju od strane policijskih tijela na razli¢itim nivoima
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drZavne organizacije.??® Divergentni pristupi su uglavnom zasnovani na nejednakim sta-
jalistima nosilaca pravosudnih funkcija o ovoj vrsti dokaza i to narocito tuzilaca, imajuci
u vidu da im je u pravnom sistemu BiH nadleznost za sprovodenje istraznog postupka u
cijelosti povjerena. TuZilac rukovodi, sprovodi i nadzire istragu (vidjeti viSe: Simovi¢,
2014; Laki¢, 2014). To prakti¢no znaci njegov aktivan i kontinuiran angazman u planiranju
i provodenju aktivnosti ovlastenih sluzbenih lica, odnosno, odabiru istraznih radnji ko-
jima se prikupljaju digitalni dokazi, ali i nadzor nad njihovom efikasnosti i zakonitosti.??’

Pored tuZioca, znacajnu ulogu u postupanju sa digitalnim dokazima imaju i tzv. strucna
lica. Naime, dokazna radnja pretresanje kompjuterskih sistema, uredaja za pohranjivanje
kompjuterskih i elektronskih podataka, mobilnih telefona i drugih sli¢nih uredaja prema
kriviéno procesnim odredbama se moze poduzeti samo uz pomo¢ ovih lica.??® Pojam
»strucno lice” nije definiran kriviénim procesnim zakonima, iako se koristi u nizu odredbi
sadrZanih u ¢lanovima: 34 (1)i (3), 51 (3), 86 (4)i (6), 94 (1), 185 (2), 187 (1), 355 (3), 356
(2), 373 (2) ZKP BiH.?%, 1z sadrzaja navedenih odredbi, unato¢ razli¢itim kontekstima u
kojima se koristi odredbi se mozZe zakljuciti da pojam strucno lice oznacava pojedinca koji
raspolaZze sa odredenim ekspertnim znanjem koje je neophodno za uspjesno obavljanje
odredene radnje dokazivanja. Na sli¢an nacin i Sijerci¢ — Coli¢ odreduje stru¢no lice kao
lice odredene struke koju organ krivicnog postupka poziva radi razjasnjenja pojedinih
tehnickih ili drugih strucnih pitanja koja se postavljaju u vezi sa pribavljenim dokazima, ili
prilikom ispitivanja osumnji¢enog, odnosno optuzenog ili prilikom poduzimanja drugih
istraznih radnji (2008:431). Upravo zbog uloge koja je dodijeljena procesnim zakonima
strucnim licima u formalnom postupanju sa digitalnim dokazima, autori su se opredijelili
da u okviru ovog rada pokusaju utvrditi nacine postupanja sa digitalnim dokazima u
praksiiispitati vezu izmedu utvrdenih obrazaca postupanja i stajalista tuZilaca iz perspek-
tive strucnih lica.

226 73 vi$e informacija o organizaciji policije u BiH vidjeti: Sijerci¢ — Coli¢ i Radici¢, 2015.

227 ¢, 35. (2) (a) Zakonu o krivicnom postupku BiH ("Sluzbeni glasnik BiH", br. 3/03, 32/03, 36/03, 26/04,
63/04, 13/05, 48/05, 46/06, 76/06, 29/07, 32/07, 53/07, 76/07, 15/08, 58/08, 12/09, 16/09, 93/09, 72/13,
65/18) (dalje u tekstu: ZKP BiH).

228 €|, 51. (3) ZKP BiH. Ista odredba je sadrzana u drugim procesnim zakonima: €l. 65. (3) Zakon o krivicnom
postupku Federacije BiH (”Sluzbene novine Federacije BiH”, br. 35/03, 37/03, 56/03, 78/04, 28/05, 55/06,
27/07, 53/07,9/09, 12/10, 8/13, 59/14 (dalje u tekstu: ZKP FBiH); 115 (3) Zakon o krivic(nom postupku
Republike Srpske ("Sluzbeni glasnik RS", 53/2012, 91/2017 i 66/2018) (dalje u tekstu: ZKP RS); 51 (3) Zakon o
krivicnom postupku Brcko Distrikta BiH ("Sluzbeni glasnik Bréko distrikta BiH", br. 34/2013 - prediséen tekst i
27/2014) (dalje u tekstu: ZKP BD BiH).

29 €|, 44 (1) i (3), 65 (3), 100 (4) i (6), 108 (1), 199 (2), 201 (1), 376 (3), 372 (2), 394 (2) ZKP FBiH; ¢l. 42 (1), 96
(2),98 (1), 115 (3), 151 (4) i (6), 159 (1) ZKP RS; ¢l. 34 (1)i (3), 51 (3), 86 (4)i (6), 94 (1), 185 (2), 187 (1), 355 (3),
356 (2), 373 (2) ZKP BD BiH.
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Koncept digitalnog dokaza u pravnom sistemu BiH

Pojam , digitalni dokaz” nije definiran procesno-pravnim okvirom koji je na snazi u BiH, a
u domacoj struc¢noj literaturi koja se bavi pitanjem pribavljanja, odnosno postupanja sa
ovom vrstom dokaza prilikom definiranja se slijedi pristup razvijen u stranoj stru¢noj li-
teraturi, prema kojem se digitalni dokaz poistovjecuje sa informacijom koja se pohranjuje
ili prenosi u binarnoj, digitalnoj formi, a koja ima odredenu dokaznu vrijednost u sudskom
postupku. Tako Novak et al. digitalni dokaz definiraju kao informaciju koja je pohranjena
ili prenesena u binarnom obliku, u koju se moZe pouzdati pred sudom (2019:17), a Casey
kao bilo koju dokaznu informaciju pohranjenu ili prenesenu u digitalnoj formi koja se
moZe upotrijebiti u sudskom postupku (2004). Isti pristup slijedi i Nau¢na radna grupa o
digitalnim dokazima?*° i definira digitalni dokaz kao informaciju dokazne vrijednosti koja
jeili pohranjenaiili prenesena u binarnoj formi (2016). Medunarodna organizacija o kom-
pjuterskim dokazima?®! na sli¢an nacin odreduje digitalni dokaz kao informaciju pohra-
njenu ili prenesenu u binarnoj formi na koju se moze osloniti pred sudom. Slijededi pret-
hodno navedene pristupe, Kos et al. u publikaciji namijenjenoj za edukaciju bh. tuZioca,
sudija i ovlastenih sluzbenih lica u agencijama za sprovodenje zakona, definiraju digitalni
dokaz kao svaku informaciju u digitalnim obliku koja ima dokaznu vrijednost i koja je
uskladistena ili prenesena u takvom obliku, odnosno kao bilo koja informacija koja je ge-
nerisana, obradena, uskladiStena ili prenesena u digitalnom obliku na koju se sud moze
osloniti kao mjerodavnu, tj. svaka binarna informacija, sastavljena od digitalnih 1i O,
uskladistena ili prenesena u digitalnoj formi, kao i druge moguce kopije originalne digi-
talne informacije koje imaju dokaznu vrijednost i na koje se sud moze osloniti u kontekstu
forenzicke akvizicije, analize i prezentacije (2013:9).

Prethodno navedene definicije daju odredene indikacije Sta se smatra digitalnim doka-
zom i nedvosmisleno ukazuju da se digitalnim dokazom smatraju informacije u digital-
nom obliku, a ne predmeti, odnosno uredaji na kojima su one pohranjene (kompjuter,
mobilni telefoni itd.). Krivi¢no procesno zakonodavstvo na snazi u BiH ne sadrzi definiciju
informacije,?3? ve¢ samo pojam kompjuterskog podatka koji se definira kao svako iskazi-
vanje Cinjenica, informacija ili koncepata u obliku prikladnom za obradu u kompjuter-
skom sistemu, ukljucujucii program koji je u stanju prouzrokovati da kompjuterski sistem

230 vidjeti viSe na: https://www.swgde.org/. Pristupljeno: 10.12.2019.

21 vidjeti vise na: http://www.oas.org/juridico/english/cyber links ioce.htm. Pristupljeno: 10.12.2019.

232 Jedina definicija informacije koja je data u pravnom sistemu BiH sadrZana je u zakonodavstvu o slobodi
pristupa informacijama (Zakon o slobodi pristupa informacijama u Bosni Hercegovini [“Sluzbeni glasnik BiH",
broj 28/00, 45/06, 102/09, 62/11, 100/13]) u kojem je odredena kao svaki materijal kojim se prenose
¢injenice, misljenja, podaci ili bilo koji drugi sadrzaj, uklju¢ujuci svaku kopiju ili njen dio, bez obzira na oblik ili
karakteristike, kao i na to kada je sacinjena i kako je klasificirana.?3? U istom kontekstu, informacija se definira
kao svaki podatak u obliku dokumenta, zapisa, dosjea registra ili u bilo kojem drugom obliku neovisno o
nacina na koji je prikazana (napisani, nacrtani, Stampani, snimljeni, magnetni, opticki, elektronicki ili neki
drugi zapis) — ¢l. 1. (a).
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izvrsi odredenu funkciju.?®® NaZalost, ovakvo suZeno definiranje podatka, preuzeto iz
Konvencije o kibernetickom kriminalu,?* u kojem se izjednacavaju pojmovi ¢injenica,
informacija i koncepata nema vedi prakti¢ni znacaj, jer uzrokuje dodatne nejasnoce kako
u definiranju pojma digitalnog dokaza, tako i u kontekstu dokazivanja Cinjenica u krivic-
nom postupku putem digitalnih dokaza. Potrebno je naznaciti da ne postoji opceprihva-
¢eni pojam informacije,?*®> odnosno, jedinstveni pristup u njenom definisanju (Madden,
2000:344), veé naprotiv, tokom posljednjih sedamdeset godina su razvijeni brojni, razli-
&iti koncepti informacije. Stavide, gotovo svaka nauéna disciplina danas koristi specifi¢an
koncept informacije unutar vlastitog konteksta (Hori¢, 2007).

To je vidljivo i iz definicija sadrZanih u rje¢nicima u kojima se informacija se definira kao
¢injenica o situaciji, licu, dogadaju itd.,%® ali kao podatak koji je tacan, pravovremen,
specifi¢an i organiziran s odredenom svrhom te prezentiran u odredenom kontekstu koji
mu daje znaéenje i vaznost.?®” S druge strane Nauéna radna grupa o digitalnim dokazima
definira podatak kao informaciju u analognom ili digitalnom obliku koja moze biti prene-
sena ili obradena (6:2016). Pojam informacija oznacava i bilo koje objavljivanje/saopca-
vanje ili predstavljanje znanja kao $to su Cinjenice, podaci ili misljenja u bilo kojem mediju
ili obliku (tekstualnom, numerickom, grafickom, kartografskom, narativnom ili audio-vi-
zuelnom) (Ross et al. 2016).

Imajuci u vidu definicije digitalnih dokaza koriStene u stru¢noj literaturi, najprimjerenijim
se Cini obrazloZenje da informacija predstavlja smislenu interpretaciju ili izrazavanje po-
dataka pa u tom smislu, informacija je skup podataka s pripisanim znacenjem, pri ¢emu
se podaci sastoje od skupa kvantitativnih parametara koji opisuju odredenu cinjenicu ili
dogadaj.?3® Podatak se definira i kao ¢injenica koja je predoéena u formaliziranom obliku
(npr. kao broj, rije¢ ili slika).?3° Dakle, podaci su osnova za uobli¢avanje i nastanak infor-
macije tako Sto se atributira odredeni znacaj primljenim podacima.

Dokazna vrijednost digitalnog podatka je determinirana u svakom konkretnom slu¢aju sa
nizom faktora koji izmedu ostalog obuhvacdaju: fiksiranje digitalnog podatka istraznim
radnjama, potvrdu vjerodostojnosti digitalnog podatka, atribuciju znacenja digitalnom

233 (I. 20. (1) (v) ZKP BiH.

234 Budimpesta, 23.11.2001; ETS — No. 185. Stupila na snagu 01.07.2004. godine, stupila na snagu u odnosu na
BiH 01.09.2006. godine; objava ,,Sluzbeni glasnik BiH“— Medunarodni ugovori broj: 06/2006.

235 pojam informacija latinskog je porijekla (infomatio/informo), medutim obuhvata i pojam forma, prijevod
grekih pojmova typos, morphe i eidos/idea (vidjeti vise: Hori¢, 2007).

236 Cambridge Dictionary. Dostupno na: https://dictionary.cambridge.org/dictionary/english/information.
Pristuplieno 12.12.2019.

237 BusinessDictionary. Dostupno na: http://www.businessdictionary.com/definition/information.html.
Pristuplieno 12.12.2019.

238 | eksikografski zavod Mirislav Krleza, Hrvatska Enciklopedija. Dostupno na:
http://www.enciklopedija.hr/natuknica.aspx?id=27405. Pristupljeno 12.12.2019.

239 |bidem.
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podatku i komparaciju sa drugim raspoloZivim dokazima. Medutim, u nasem krivicnom
postupku vrijednost dokaza se prvenstveno zasniva na njihovoj zakonitosti (Sljercié-Colié,
2008:342). Nezakoniti dokazi se svrstavaju u tri osnovne vrste: a) dokazi pribavljeni
povredama ljudskih prava i sloboda propisanih Ustavom i medunarodnim ugovorima
koje je BiH ratifikovala, b) dokazi koji su pribavljeni bitnim povredama odredbi zakona o
krivicnom postupku, i c) dokazi koji su pribavljeni na zakonit nacin, ali se do njih doslo na
temelju dokaza koji su pribavljeni na nezakonit nacin (doktrina , plodova otrovne vocke*)
(vidjeti vise: MeSanovi¢, 2018:62). Pravno nevaljani dokazi su zabranjeni u nasem pravu
neovisno od toga da li su pouzdani, istiniti ili autenti¢ni (vidjeti viSe: Sijerci¢ — Coli¢ et al.
[2005:63-69]), Sto posebno dolazi do izrazaja kod digitalnih dokaza, jer se pouzdanost
digitalnih podataka temelji na njihovoj autenti¢nosti, koja je prvenstveno uvjetovana na-
¢inima njihovog pribavljanja, a o ¢emu ée biti viSe rijeci u drugim dijelovima rada.

Savremene tendencije u razvoju informaticke tehnologije su neizbjezno inicirale niz pro-
mjena u krivicno-procesnom pravnom okviru. Tako je naprimjer postalo evidentno da je
neophodno zamijeniti pravnu terminologiju koja se uobicajeno koristi u procesnom
pravu sa adekvatnijim, tehnoloski preciznim terminima, koji jasno opisuju procedure u
odnosu na digitalne podatke, ali i dati status predmeta digitalnom podatku (vidjeti vise:
Bouwer; 2014) da bi se izbjegle nedoumice u kontekstu poduzimanja dokaznih radniji.
Krivicno procesno zakonodavstvo BiH ne prepoznaje eksplicitno podatak (ni informaciju)
kao predmet, odnosno, pokretnu stvar, iako se u odredenim zakonskim odredbama na
to upuduje. Naime, u ¢lanu 65. (6) ZKP BiH je navedeno da se odredbe kojima se propisuje
mogucnost sankcionisanja lica koje odbiju predati predmete (koji se po krivicnom zakonu
trebaju oduzeti ili koji mogu posluziti kao dokaz u krivicnom postupku), odnose na po-
datke pohranjene u kompjuteru ili sli¢nim uredajima za automatsku obradu podataka.?*°
Ovakav stav je podrzan i u literaturi u kojoj se prikupljanje podataka pohranjenih u kom-
pjuteru i slicnim uredajima tretira kao jedan od pojavnih oblika privremenog oduzimanja
predmeta i imovine (vidjeti: Sijer¢ié- Coli¢, 2008:365; Halilovi¢, 2010:161). Takoder i u
Pravilniku o nacinu i uslovima ¢uvanja materijalnih dokaza?** se neposredno u &l. 19. (6)
ureduje postupanje sa ,podacima koji imaju vrijednost materijalnih dokaza“.?*? Specifi¢-
nosti podataka su vidljive i u odnosu na moguce nacine njihovog oduzimanja u procesno-
pravnom smislu. ObrazloZenje Konvencije o kiberneti¢kom kriminalu?*? izdvaja sljedeée
nacine oduzimanja digitalnih podataka: Stampanje podataka, oduzimanje materijalnog
medija na kojem su podaci pohranjeni, pravljenje forenzicke kopije, odnosno duplikata
podataka i njena pohrana materijalnom mediju (Nieman, 2009). Slijedom prethodno na-
vedenog, ocito je da kopija u kontekstu digitalnih dokaza mora imati drugaciji tretman u

240 (|, 79 (6) ZKP FBiH, 126 (6) ZKP RS, 65 (6) ZKP BD BIH.

241 Sluzbeni glasnik BiH", br. 18/11.

242 |sta odredba je sadrzana u i u Pravilniku o nacinu i uslovima ¢uvanja materijalnih dokaza koji je usvojen na
nivou FBiH (,Sluzbene novine FBiH br. 53/15).

243 ObrazlozZenje Konvencije o kibernetickom kriminalu — ETS 185, str. 32. p.187. Dostupno na:
https://rm.coe.int/16800cce5b. Pristupljeno: 20.11.2019.
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procesnom zakonodavstvu i poistovjetiti se sa originalom. U ¢lanu 274. (2) ZKP BiH se
propisuje da se vjerodostojnost dokaznog materijala (pismena, zapisa ili fotografije) se
provjerava na osnovu originala. Samo izuzetno zakon dozvoljava upotrebu kao dokaza
ovjerene kopija originala, kao i kopije koja je potvrdena kao neizmijenjena u odnosu na
original.2* Kriviéni procesni zakoni definiraju original kao spis ili snimak ili sli¢an ekviva-
lent kojim se ostvaruje isto dejstvo od strane lica koje ga pie, snima ili izdaje,?* pri éemu
se u slu¢aju podataka koji su pohranjeni u kompjuteru ili sliénom uredaju ta automatsku
obradu podataka, originalnom smatra i svaki odStampani primjerak ili okom vidljiv pohra-
njeni podatak.?*® Iz prethodno navedenog se moZe zakljuéiti da je u kontekstu prikuplja-
nja digitalnih dokaza izuzetak o upotrebi kopije postao pravilo, ali samo ukoliko je zado-
voljen uslov utvrdenosti njene neizmijenjenosti u odnosu na original. Prikupljanje, odno-
sno, oduzimanje digitalnih podataka u praksi u BiH se obicno shvata kao oduzimanje me-
dija na kojem su pohranjeni, a izuzetno rijetko kao kreiranje forenzicke kopije i njena
pohrana na materijalnom mediju.

Kao Sto je vec prethodno naznaceno, u pravnom okviru na snazi u BiH nije propisana
zakonska definicija digitalnog dokaza niti su propisani posebni zakonski kriteriji za pri-
hvatljivost digitalnih dokaza. Takoder, nije odredeno u kojoj formi se oni izvode u sud-
skom postupku. Stoga, da bi se pokusalo definirati Sta se podrazumijeva pod digitalnim
dokazom u bh. pravu mora se krenuti od osnovnih koncepata iz teorije krivicnog proce-
snog prava: utvrdivanja Cinjenica u krivicnom postupku, pojma dokaza i dokazivanja te
njihove zakonitosti.

U krivicnom postupku se utvrduju Cinjenice (njihovo postojanje ili nepostojanje) koje su
od znacaja za donosenje zakonite odluke i na tako utvrdene Cinjenice se pravilno primje-
njuje krivicno materijalno i procesno pravo (Sijerci¢ — Coli¢, 2008:325, a prema lli,
2001:155). Utvrditi Cinjenicu oznacava formiranje zaklju¢ka o njenom postojanju koji bi
trebao odgovarati zahtijevanoj mjeri (stepenu, nivou, standardu kvaliteta i kvantiteta)
uvjerenosti, odnosno utvrdenosti, primjenom dopustenih i u konkretnom slucaju dostup-
nih metoda utvrdivanja Cinjenica (Dika, 2015:2). Premda postoje razliCiti stavovi u teoriji
krivicnog procesnog prava o nacinima utvrdivanja Cinjenica u krivicnim postupku kao
klju€ni se izdvajaju: utvrdivanje Cinjenica vlastitim opaZanjem organa krivicnog postupka
i dokazivanjem (vidjeti vide: Sijerci¢ — Coli¢, 2008:336-338; Halilovi¢, 2010:56), primarni
nacin utvrdivanja Cinjenica je dokazivanjem. Zakonodavac u procesnim zakonima u BiH
ne odreduje pojam dokaza. U literaturi se dokaz definira kao svaki ¢injenicni sadrzaj koji
je u stanju, kod tijela koje donosi odluku, formirati uvjerenje o postojanju, odnosno, ne
postojanju Cinjenice koja je predmetom dokazivanja (Halilovi¢, 2019:32).

244 |, 274 (3) ZKP BIH.
245 €|, 20 (1) (o) ZKP BiH, 21 (1) (p), ZKP FBiH, 20 (1) (nj) ZKP RS, 20 (1) (o) ZKP BD BiH.
246 |bidem.
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Kao 3$to je veé prethodno navedeno, nacelo zakonitosti predstavlja jedno od temeljnih
nacela, jer zakonitost u prikupljanju digitalnih dokaza ima klju¢an znacaj za njihovu vrijed-
nost u krivicnom postupku. Medutim, u procesnim zakonima se ne definira Sta se podra-
zumijeva pod zakonitim dokazima, vec se naprotiv fokusira na koncept nezakonitih do-
kaza (Radovanovi¢ i Begi¢, 2016:14). Sistem nezakonitih dokaza je u pravnom sistemu
utemeljen na stajalistu o apsolutnom isklju¢ivanju nezakonitih dokaza iz sudskog spisa,
neovisno o tome da li se radi o izvorno nezakonitom dokazu ili dokazu koji je nastao kao
derivat nezakonitog dokaza (Mesanovi¢, 2018:90). Nezakonito pribavljeni dokazi su do-
kazi pribavljeni povredama ljudskih prava i sloboda propisanih ustavom i medunarodnim
ugovorima koje je BiH ratificirala i bitnim povredama procesnog zakona. Potrebno je
naglasiti da svaka povreda odredbe procesnog zakona ne znaci da je dokaz pribavljen
povredom te odredbe nezakonit. Prema stajalistu Vrhovnog suda FBiH,?*’ zaklju¢ak o ne-
zakonitosti nekog dokaza se ne mozZe zasnivati na Cinjenici da je prilikom njegovog pri-
bavljanja ili izvodenja povrijedena neka odredba procesnog zakona, veé¢ se mora razma-
trati: cilj odredbe (koja je prekrsena, odnosno, neprimijenjena), znacaj propusta da se
postupi u skladu sa odredbom za osnovna prava i slobode te znacaj propusta u odnosu
na nacela krivicnog postupka (Radovanovic¢ i Begi¢, 2016:15). Kada su u pitanju digitalni
dokazi, izuzetno je vazno dosljedno slijediti zakonom predvidenu proceduru njihovog pri-
kupljanja kako bi se radilo o zakonitim dokazima.

Imajuci u vidu navedeno, digitalni dokaz se moze jednostavno definisati kao podatak koji
ima specificnu, digitalnu formu i koji je pribavljen u skladu sa relevantnim zakonom
(vidjeti: Halilovi¢, 2019:44, a prema Pavisi¢, 2011:415). U literaturi su iznesena i stajalista
da digitalni dokazi nisu posebna vrsta dokaza, veé su savremena forma dokaza ispravom
(Halilovi¢, 2019:44), kao i dijametralni stavovi o neprihvatljivosti takvog pristupa uslijed
njegove ogranicenosti i neucdinkovitosti s obzirom na njihovu prirodu (Pisari¢, 2015:237).

Na kraju je potrebno napomenuti da odredenje pojma digitalnog dokaza otezava uce-
stalo izjednacavanje pojmova ,digitalni dokaz” i , elektronski dokaz“ u teoriji i praksi, iako
nisu u pitanju sinonimi (Halilovi¢, 2019; IPROCEEDS, 2018; Stamenkovi¢ et al. 2017; Spa-
si¢ i Stevanovic¢, 2015; Protrka, 2011; itd.).

247 \/rhovni sud FBiH, RjeSenje br. 06 0 K 005470 14 KZ od 03.09. 2014. godine.
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Postupanje sa digitalnim dokazima

Kriminalisticko istraZivanje se fokusira na ispitivanje stvarnih promjena (internih i ekster-
nih) prouzrokovanih krivicnim djelom, a koje se mogu spoznati, odnosno utvrditi. U
okviru istraZivanja poduzimaju se radnje kojima se razjasnjavaju pitanja u vezi pojave kri-
vi¢nog djela, pocinitelja, Zrtve i ostalih vaznih okolnosti. Dakle, kriminalisticko postupanje
oznacava radnje koje se poduzimaju u okviru analize vjerovatnog krivicnog djela, kojom
se rekonstruiSe njegova stvarna objektivna i subjektivna struktura. U sklopu navedenog
postupanja radnje koje se provode mogu biti formalnog i neformalnog karaktera. Kada
govorimo o radnjama formalnog karaktera iste su usko vezane za sam istrazni (formalni)
postupak, odnosno katalog dokaznih (istraznih) radnji koje propisuje krivicno procesno
zakonodavstvo. U pitanju su procesne radnje kojima se pribavljaju dokazi, a radi utvrdi-
vanja pravno relevantnih ¢injenica u vezi sa predmetom krivicnog postupka (Halilovic,
2019:47). Dokazne radnje propisane krivicnim procesnim zakonodavstvom ukljucuju:
pretresanje stana, ostalih prostorija i pokretnih stvari;>*® pretresanje lica,?*° priviemeno
oduzimanje predmeta i imovine;**° naredba banci i drugom pravnom licu,?*! naredba o-

perateru telekomunikacija, > ispitivanje osumnji¢enog,?>® sasluanje svjedoka,?** uvidaj

i rekonstrukcija®®® i vjestacenje.?>®

Pored standardnih radnji dokazivanja, krivicno procesno zakonodavstvo izdvojeno propi-
suje set posebnih istraznih radnji koje se mogu odrediti protiv lica za koje postoje osnovi
sumnje da je samo ili sa drugim licima ucestvovalo ili ucestvuje u izvrsenju odredenih
kriviénih djela,?” ako se na drugi nacin ne mogu pribaviti dokazi ili bi njihovo pribavljanje

248 €|, 51, ZKP BiH, 65. ZKP FBIH, 115. ZKP RS, 51. ZKP BD BiH.

249 €|, 52. ZKP BiH, 66. ZKP FBIH, 116. ZKP RS, 52 .ZKP BD BiH.

250 €|, 65. ZKP BiH, 79. ZKP FBiH, 129. ZKP RS, 65. ZKP BD BiH.

351 (|, 72. ZKP BiH, 86. ZKP FBiH, 136. ZKP RS, 72. ZKP BD BIH.

252 (|, 72a. ZKP BIH, 86a. ZKP FBiH, 137. ZKP RS, 72a. ZKP BD BIH.

253 (|, 77.-80. ZKP BiH, 91.-94. ZKP FBiH, 142.-145. ZKP RS, 77.-80. ZKP BD BiH.

254 (], 81.-91. ZKP BiH, 95.-105. ZKP FBiH, 146-156. ZKP RS, 81.-91. ZKP BD BiH,

255 (1. 92.-94. ZKP BiH, 106.-107. ZKP FBiH, 157.-158. ZKP RS, 92.-94. ZKP BD BiH,

256 (], 95. — 115. ZKP BiH, 109.-119. ZKP FBiH, 160.-170. ZKP RS, 95.-115. ZKP BD BiH.

257 €lan 117. ZKP BiH propisuje sljedeca krivi¢na djela za koja se mogu odrediti posebne istrazne radnje: a)
protiv integriteta Bosne i Hercegovine, b) protiv ¢ovjecnosti i vrijednosti zasticenih medunarodnim pravom, c)
terorizma, d) izazivanje nacionalne, rasne i vjerske mrznje, razdora i netrpeljivosti; protivpravno lisenje
slobode; neovlascéeno prisluskivanje i zvuéno ili opti¢ko snimanje; povreda slobode opredjeljenja biraca;
krivotvorenje novca; krivotvorenje hartija od vrijednosti; pranje novca; utaja poreza ili prevara; krijumcarenje;
organizovanje grupe ljudi ili udruZenja za krijumcarenje ili rasturanje neocarinjene robe; carinska prevara;
primanje dara i drugih oblika koristi; davanje dara i drugih oblika koristi; primanje nagrade ili drugog oblika
koristi za trgovinu uticajem; davanje nagrade ili drugog oblika koristi za trgovinu uticajem; zloupotreba
poloZaja ili ovlaséenja; protivzakonito oslobodenje lica lisenog slobode; pomo¢ pociniocu poslije ucinjenog
krivicnog djela; pomo¢ licu optuzenom od medunarodnog krivicnog suda; sprecavanje dokazivanja; otkrivanje
identiteta zasticenog svjedoka; ometanje pravde; udruzivanje radi ¢injenja krivi¢nih djela; organizovani
kriminal; e) druga krivi¢na djela za koja se moze izreci kazna zatvora od pet godina ili teZa kazna.
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bilo povezano sa nesrazmjernim te$ko¢ama.2*® U pitanju su sljedeée istrazne radnje: nad-
zor i tehnicko snimanje telekomunikacija, pristup kompjuterskim sistemima i kompjuter-
sko sravnjanjavanje podataka; nadzor i tehnicko snimanje prostorija; tajno praéenje i
tehnic¢ko snimanje lica, transportnih sredstava i predmeta koji stoje u vezi sa njima, ko-
riStenje prikrivenih istrazitelja i koristenje informatora; simulirani i kontrolisani otkup
predmeta i simulirano davanje potkupnine; nadzirani prijevoz i isporuka predmeta krivic-
nih djela.?>®

Kada je rije¢ o neformalnim, odnosno, operativnim radnjama i one su u Sirem smislu pro-
pisane istim zakonodavstvom,?®° ali prilikom njihove realizacije do izrazaja dolaze odre-
dene kriminalisticko-takticke radnje policijskih organa koje su uslovljene sadrzajem za-
konskih odredbi, ali i teorijskim postavkama kriminalistike i inventivno$¢u samih policij-
skih sluzbenika.

Zakonske odredbe (ali ne samo odredbe kriviéno-procesnih zakona) predstavljaju pravni
okvir za djelovanje istraznih organa. Prilikom istraZivanja krivi¢nih djela policijske agen-
cije su prinudene koristiti razliite istrazne strategije. Te strategije bi trebale biti, na odre-
den nacin, prilagodene vrsti krivicnog djela koje se u konkretnom slucaju istrazuje.
Istrazne strategije su u najbliZoj vezi sa odredenim stru¢nim procedurama koje se primje-
njuju u istraZivanju i rasvjetljavanju krivicnih djela, a koje ne moraju biti sastavni dio za-
konskih odredbi. Stru¢ne procedure mogu biti formalnog (pisane i sluzbeno usvojene,
prihvacene i zavedene od strane konkretnog policijskog organa-agencije ili ministarstva
u kojem je isto organizaciono pozicionirano i stoga sadrzajno obavezujuce) i neformalnog
karaktera (pisane, napisane od strane odredene institucije-domace ili medunarodne, ali
neusvojene od strane konkretnog policijskog organa-agencije te stoga formalno neoba-
vezujuce). Prva kategorija procedura moZze biti dijelom podzakonskih akata (pravilnici,
uputstva, instrukcije i sl.). Kada govorimo o ovakvoj vrsti akata najces¢e mislimo na tzv.
standardne operativne procedure (SOP). Iste su naj¢eSée vezane za odredenu konkretnu
vrstu kriminaliteta, odnosno njegovo istraZivanje. Najées¢e obuhvataju tzv. najbolje
prakse do kojih je konkretan policijski organ (ili neki drugi organ iste vrste) doSao kroz
iskustvenu spoznaju. Takoder, u nekim slucajevima mogu ukljucivati i tzv. hodograme
postupanja u konkretnoj vrsti istrazivanja krivicnih djela. Stru¢ne procedure neformalnog

258 Glava IX (€l. 116. -122.) ZKP BiH, Glava XIX (¢l. 226. —232.) ZKP RS, Glava IX (¢l. 130. — 136.) ZKP FBiH i Glava
IX (€l. 116 — 122) ZKP BD BiH.

259 ¢, 116. ZKP BIH, 130. ZKP FBiH, 226. ZKP RS i 116. ZKP BD BiH.

260 prema ZKP ovlastena sluzbena lica mogu prikupljati potrebne izjave od lica; izvrsiti potrebni pregled
prijevoznih sredstava, putnika i prtljage; ograniciti kretanje na odredenom prostoru za vrijeme potrebno da
se obavi odredena radnja; poduzeti potrebne mjere u vezi sa utvrdivanjem identiteta lica i predmeta;
raspisati potragu za licem i stvarima za kojima se traga; u prisustvu odgovornog lica pretraziti odredene
objekte i prostorije drzavnih organa, javnih preduzeca i ustanova, obaviti uvid u odredenu njihovu
dokumentaciju, kao i poduzeti druge potrebne mjere i radnje.
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karaktera se Cesto objavljuju u formi priru¢nika, na BHS jezicima i engleskom jeziku, a
napisane su i za oblast postupanja s digitalnim dokazima (vidjeti: Kos et al. 2013).

Postupanje sa digitalnim dokazima zahtijeva posebnu predostroznost prilikom njihovog
prikupljanja, cuvanja i transporta. Uobicajeni koraci prilikom rukovanja sa digitalnim do-
kazima su: prepoznavanje, identificiranje, oduzimanje i osiguranje digitalnih dokaza na
licu mjesta; dokumentiranje Citavog mjesta i lokaciju pronadenih dokaza; prikupljanje,
obiljezavanje i osiguranje digitalnog dokaza; pakovanje i transportovanje digitalnih do-
kaza na siguran nacin (vidjeti: U.S. NIJ., 2008; ENISA, 2014; INTERPOL, 2019; itd.). To
zahtijeva uspostavu posebnih protokola postupanja sa digitalnim dokazima koji su razvi-
jeni na temelju znanja i vjestina iz oblasti informaticke tehnologije, a skladu sa politikama
postupanja policijskog tijela/agencije, ali prvenstveno u skladu sa zakonodavnim okvi-
rom. Prethodno navedeno takoder implicira da policijska tijela/agencije za provedbu za-
kona moraju imati sluzbenike koji posjeduju vjestine, iskustvo i kvalifikacije za postupanje
sa digitalnim dokazima.

Pribavljanje digitalnih dokaza u pravnom sistemu BiH

Pribavljanje digitalnih dokaza predstavlja posebno osjetljivo pitanje u pravnom kontek-
stu, imajuci u vidu njihovu prirodu, ali i Siroki spektar licnih i povjerljivih informacija koje
se ¢uvaju na digitalnim uredajima (Nortjé i Myburgh, 2019:5). Prema procesnom zako-
nodavstvu BiH, radnje dokazivanja od znacaja za pribavljanje digitalnih dokaza su: pre-
tresanje stana, prostorija, lica i pokretnih stvari, privremeno oduzimanje predmeta, uvi-
daj i vjeStacenje. Bitno je napomenuti da iako se navedenim radnjama dokazivanja pri-
bavljaju razli¢ite vrste dokaza (prve tri se koriste za pribavljanje materijalnih dokaza, dok
se vjeStaCenjem pribavljaju personalni dokazi), vjeStacenje ima znacajnu ulogu u tuma-
¢enju materijalnih dokaza, odnosno predmeta i tragova kao nositelja dokaznih informa-
cija (vidjeti vise: Halilovi¢, 2019:47-48). Digitalni uredaji se najcesce pribavljaju dokaznom
radnjom privremenog oduzimanja predmeta, odnosno pokretnih stvari na kojima se na-
laze digitalni podaci, koja se ¢esto provodi u okviru dokazne radnje pretresanje stana,
ostalih prostorija i pokretnih stvari. Pretresanje pokretnih stvari u kontekstu zakonskih
odredbi obuhvada i pretresanje kompjuterskih sistema, uredaja za pohranjivanje kom-
pjuterskih i elektronskih podataka, kao i mobilnih telefonskih aparata.?®* Druga dokazna
radnja kojom se mogu pribaviti digitalni dokazi je vjestacenje pokretnih stvari — uredaja
ili medija koje sadrZe digitalne podatke.

261 ¢, 51. (2) ZKP BiH, 65. (2) ZKP FBIH, 115. (2) ZKP RS, 51. (2) ZKP BD BiH.
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Pretresanje kompjuterskih sistema, uredaja za pohranjivanje kompjuterskih i elektronskih
podataka, kao i mobilnih telefonskih aparata

Pretres predstavlja dokaznu radnju kriviénog postupka €ija je svrha pronalazak pocinite-
lja, saucesnika, tragova krivicnog djela ili predmeta vaznih za krivi¢ni postupak (Halilovic,
2019:48). Objektom pretresa mogu biti stan, ostale prostorije, lica i pokretne stvari
(vidjeti vige: Sijer¢i¢ — Coli¢, 2008:349-350).

U kontekstu pribavljanja digitalnih dokaza, kao Sto je prethodno naznaceno poseban zna-
¢aj ima pretres pokretnih stvari. Krivicno procesno zakonodavstvo propisuje da pretresa-
nje pokretnih stvari obuhvata i pretresanje kompjuterskih sistema, uredaja za pohranji-
vanje kompjuterskih i elektronskih podataka, kao i mobilnih telefonskih aparata.?®? Druga
odredba od neposrednog znacaja za digitalne dokaze propisuje da su lica koja se koriste
ovim uredajima duZna omoguciti pristup, predati medij na kojem su pohranjeni podaci
te pruZiti potrebna obavjestenja za upotrebu tih uredaja.?®® Naravno, bitno je napome-
nuti da lice od kojega se traZi predaja ovakvih uredaja moZze odbiti njihovu predaju ako
su ispunjene zakonske pretpostavke u odnosu na primjenu principa da niko nije duzan
pruZati dokaze protiv sebe (vidjeti vise: Halilovi¢, 2019:49). Medutim, ako nisu ispunjene
pretpostavke, lice koje odbije njihovu predaju moze se novcano kazniti, kao i kaznom
zatvora.?

Pretresanje kompjutera i slicnih digitalnih uredaja nije u zakonskim odredbama uslov-
lieno prisustvom dva svjedoka,?®® ali je propisano da se moZe poduzeti samo uz pomo¢
struénog lica.?%®

Svi oblici pretresa se mogu izvrsiti iskljucivo na osnovu sudske naredbe, osim u izuzetnim
slu¢ajevima propisanim odredbama procesnih zakona, ali i tada se mora odmah obavije-
stiti sud o izvrSenom pretresu bez sudske naredbe i razlozima koji podupiru takvo postu-
panje. Naredba za pretresanje se izdaje na zahtjev tuZioca ili ovlastenih sluzbenih lica
koja su dobila odobrenje od tuzioca.?®” Zahtjev za izdavanje naredbe za pretresanje moze
da se podnese u pismenoj ili usmenoj formi. Kada se zahtjev podnosi u pismenoj formi,
mora biti sastavljen, potpisan i ovjeren na nacin kako je to propisano odgovaraju¢im ZKP-
om.?®® U samom zahtjevu za izdavanje naredbe za pretresanje obavezno se moraju

262 (|, 51. (1) ZKP BiH, 65. (1) ZKP FBIH, 115. (1) ZKP RS, 51. (1) ZKP BD BiH.

263 |bidem.

264 (], 65. (5) ZKP BiH. Lice koje ih odbije predati, moze se kazniti do 50.000 KM, a u slu¢aju daljnjeg odbijanja -
moze se zatvoriti. Zatvor traje do predaje predmeta ili do zavrsetka krivicnog postupka, a najduze 90 dana. Na
isti nacin postupit ¢e se prema sluzbenom ili odgovornom licu u drzavnom organu ili pravnom licu.

265 Vidjeti od 51. — 64. ZKP BiH.

266 (], 51. (2) ZKP BiH, 65. (2) ZKP FBIH, 115. (2) ZKP RS, 51. (2) ZKP BD BiH.

267 (|, 53. ZKP BiH, 67. ZKP FBiH, 117. ZKP RS, i 53. ZKP BD BiH.

268 (|, 55, ZKP BiH, 69. ZKP FBiH, 119. ZKP RS i 55. ZKP BD BIH.



Kriminalisticke teme - Godina XIX, Broj 5, 2019.

Muamer Kavazovié, Dina Bajraktarevi¢ Pajevié, Marija Lucic-Catic, Predrag Puharic -
KRIMINALISTICKO POSTUPANJE SA DIGITALNIM DOKAZIMA U PRAKSI POLICIJSKIH AGEN-
ClJA U BIH

navesti Cinjenice koje ukazuju na vjerovatnost da ¢e se pronaci lica koja su izvrsila kriviéno
djelo, odnosno tragovi kriviénog djela i predmeti vaZni za postupak.?®® Usmeni zahtjev za
izdavanje naredbe (saopstava se sudu telefonski, radio-vezom ili drugim sredstvom e-
lektronske komunikacije) za pretresanje moze se podnijeti kada postoji opasnost od odla-
ganja.?”® Ukoliko sudija za prethodni postupak utvrdi da je zahtjev za izdavanje naredbe
za pretresanje opravdan, odobrit ¢e zahtjev i izdati naredbu za pretresanje.?’* Ukoliko
sudija za prethodni postupak odlu¢i da izda naredbu za pretresanje na osnovu usmenog
zahtjeva, podnositelj takvog zahtjeva mora sam sastaviti naredbu u skladu sa zakonom i
procitat je u cjelini sudiji za prethodni postupak.?’? Sadrzaj naredbe za pretres je propisan
zakonom.?’® Naredba za pretresanje se mora izvrsiti najkasnije 15 dana od izdavanja na-
redbe nakon ¢ega se, bez odlaganja mora vratiti sudu.?’*

Naredba za pretres digitalnih uredaja, u ovisnosti od okolnosti moze biti zasebna ili u
okviru naredbe za pretresanje stana, prostorija i lica (Radovanovic¢ i Begi¢, 2016:25). lako
postoje stajaliSta da se odredbe o pretresanju pokretnih stvari bez sudske naredbe od-
nose i na pretresanje pokretnih stvari (vidjeti: Sijerci¢ — Coli¢, 2008:359-360), zakonoda-
vac je ovu mogucnost propisao samo u odnosu na pretresanje stana, ostalih prostorija i
lica.?’> Navedeno upuéuje na zaklju€ak da se pretresanje pokretnih stvari — digitalnih u-
redaja moze izvrsiti samo na osnovu naredbe.

Odredba koja se takoder potencijalno odnosi na digitalne dokaze sadrzana je u ¢lanu 62.
(3) ZKP BiH koji propisuje da ¢e se predmeti upotrijebljeni kod pretresanja kompjutera i
slicnih uredaja za automatsku obradu podataka vratiti njihovim korisnicima nakon pre-
tresanja, ako nisu potrebni za daljnje vodenje krivicnog postupka, licni podaci pribavljeni
pretresanjem mogu se koristiti samo u svrhe krivicnog postupka i izbrisat ¢e se bez odla-
ganja, kada ta svrha prestane.?’® Podaci koji se prikupljaju pretresanjem predstavljaju
potencijalne dokaze koji se mogu koristiti samo za potrebe krivicnog postupka i ¢im pre-
stane potreba za njihovim koristenjem takvi podaci se moraju unistiti (vidjeti vise: Rado-
vanovic i Begi¢, 2016:25).

lako se pretresanje digitalnih uredaja kao radnja dokazivanja moze poduzeti u bilo kojoj
fazi krivicnog postupka, ono se najcesce poduzima u inicijalnoj fazi istrage. U teoriji pro-
cesnog krivicnog prava su izneseni stavovi o zakonskim uslovima za provodenje ove vrsta
pretresa koji su opre¢ni stavovima prakti¢ara. Tako, Sijerci¢ — Coli¢ smatra da kada su u

269 ¢|. 55 (1) tacka b) ZKP BiH, 69 (1) (b) ZKP FBiH, 119 (1) (b) ZKP RS i 55 (1) (b) ZKP BD BiH.
270 ). 56 (1) ZKP BiH, 70 (1) ZKP FBiH, 120 (1) ZKP RS i 56 (1) ZKP BD BIH.

211 (|, 57 (1) ZKP BiH, 71 (1) ZKP FBiH, 121 (1) ZKP RS i 57 (1) ZKP BD BiH.

212 (|, 57 (2) ZKP BiH, 71 (2) ZKP FBiH, 121 (2) ZKP RS i 57 (2) ZKP BD BiH.

273 (|, 58. ZKP BiH, 72. ZKP FBiH, 122. KZ RS, 58. ZKP BD BiH.

274 (|, 59 (1) ZKP BiH, 73 (1) ZKP FBiH, 123 (1) ZKP RS i 59 (1) ZKP BD BiH.

275 €|, 64 (1)i (2) ZKP BiH, 78 (1)i (2) ZKP FBiH, 128 (1)i (2) ZKP RS, 64 (1)i (2) ZKP BD BiH.

276 |sta odredba je sadrzana u ¢l. 76 (3) ZKP FBiH, 126 (3) ZKP RS i 62 (3) ZKP BD BiH.
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pitanju zakonski uslovi za pretresanje stana, drugih prostorija, digitalnih uredaja i drugih
pokretnih stvari, nema nikakve razlike, niti se te razlike javljaju u odnosu na pitanje o ¢ijoj
se nepokretnoj ili pokretnoj stvari radi (2008:349), dok Radovanovi¢ i Begi¢ smatraju da
postoji razlika u uslovima vrsenja pretresa pokretnih i nepokretnih stvari, jer u slucaju
pretresanja pokretnih stvari, a stoga i digitalnih uredaja nije propisano prisustvo dva svje-
doka i pretres se obavezno vrsi u prisustvu strué¢nog lica (2016:24; isto: Barasin i Hukelji¢,
2010). Imajuci u vidu odredbe procesnog zakona, moZe zakljuditi da su opci zakonski
uslovi za poduzimanje pretresanja digitalnih uredaja da ,, (...) ima dovoljno osnova za
sumnju da se kod njih nalaze ucinitelj, saucesnik, tragovi krivicnog djela ili predmeti vazni
za postupak.“?”” | postojanje odgovarajuce naredbe suda kao pravnog osnova za poduzi-
manje pretresanja,?’® dok je posebni uslov prisustvo stru¢nog lica.?’® Bitno napomenuti
i da u procesnim zakonima nije izri¢ito propisana obaveza sacinjavanja zapisnika pretre-
sanju o pokretnih stvari.

Opcenito, pretresanje kao radnju dokazivanja karakteriSe odredenost i usmjerenost sto
je evidentno iz sadrzaja zakonske odredbe kojom se ureduje sadrzaj naredbe za pretre-
sanje u kojoj mora biti sadrZana: svrha pretresanja, opis lica koje treba pronadi ili opis
stvari koje su predmet pretresanja, odredivanje ili opis mjesta, prostorija ili lica koje se
traZe sa navodenjem adrese, vlasniStva, imena ili sliénog za sigurno utvrdivanje identi-
teta.?® Ovaj princip ciljanog pristupa mora biti primijenjen i kod pretresa digitalnih ure-
daja, kada se na digitalnim uredajima moraju ciljano traZiti samo odredeni podaci koji
sacinjavaju informacije o odredenim dokumentima, komunikaciji sa odredenim licima, u
odredenom periodu, odredene fotografije, odredeni video i/ili audio zapisi itd. Ukoliko
se desi da se prilikom pretresanja digitalnog uredaja otkriju podaci koji se ne odnose na
krivicno djelo zbog kojeg je izdata naredba ve¢ upuéuju na drugo krivicno djelo, treba
postupiti analogno odredbi ¢lana 61. (2) ZKP BiH: privremeno oduzeti podatke i o tome
obavijestiti tuZioca.

Kriviéni procesni zakoni propisuju da nakon oduzimanja predmeta na osnovu naredbe za
pretresanje, ovlasteno sluzbeno lice mora, bez odlaganja, vratiti sudu naredbu i predati
predmete i spisak oduzetih predmeta.?®? Sud ée zadrZati ove predmete pod svojim nad-
zorom do daljnje odluke?®? ili odrediti da predmeti ostanu pod nadzorom podnositelja
zahtjeva za izdavanje naredbe ili pod nadzorom ovlaétenog izvriitelja naredbe.?83 Pravil-
nici o nacinu i uslovima ¢uvanja materijalnih dokaza (BiH i FBiH) u ¢lanu 19. ureduju
postupanje sa zaprimljenim ,kompjuterima i uredajima za automatsku obradu

277 €|, 51 (2) ZKP BiH, 65 (1) ZKP FBIH, 115 (1) ZKP RS, 51 (1) ZKP BD BiH.
278 \fidjeti ¢l. 53.-60. ZKP BiH.

279 €|, 51 (3) ZKP BiH, 65 (3) ZKP FBIH, 115 (3) ZKP RS, 51 (3) ZKP BD BiH.
280 ¢|, 58 ZKP BiH, 72. ZKP FBiH, 122. KZ RS i 58. ZKP BD BiH.

281 €|, 63 (3) ZKP BiH, 77 (3) ZKP FBiH, 127 (3) ZKP RS i 63 (3) ZKP BD BiH.
282 (|, 127 (4) ZKP RS.

283 €|, 63 (4) ZKP BiH, 77 (4) ZKP FBiH, 63 (4) ZKP BD BiH.
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podataka“. Navedeni uredaji se moraju posebno oznaciti te ako su poznati zabiljeziti ime
proizvodaca, model, serijski broj, operativni sistem, provajder Internet usluga i lozinku, a
ako je kompjuter dio mreze, dokumente tipa softvera i lokaciju i broj servera, a sve se
¢uva uz naznaku "osjetljiva elektronska oprema - drzati dalje od izvora magnetnog zrace-
nja".?%4 Nadalje, moraju biti zasti¢eni od stati¢kog elektriciteta, toplote i magnetnog po-
lja.?8> U navedenoj odredbi je posebno naznagena zabrana upotrebe kompjutera koji je
dokazni materijal za vrijeme njegovog Cuvanja u prostoriji suda da bi se vidjeli podaci koji
su u njemu pohranjeni.?®® Poseban tretman imaju digitalni podaci kao dokazi u kontekstu
ovih pravilnika nalaze se da ,stru¢njak za kompjutere mora Sto je moguce prije uraditi
'Bit Stream Image Up' da bi se kopirali i sa¢uvali podaci“,?®” odnosno eliminirali rizici kon-
taminacije originalnih dokaza (vidjeti viSe o samom postupku u: Nelson et al. 2009; EC —
Council, 2016; itd.).

Privremeno oduzimanje predmeta i imovine

U pitanju je procesna radnja kojom se privremeno oduzimaju predmeti koji se prema
krivicnom zakonodavstvu imaju oduzeti ili koji mogu posluZiti kao dokaz u krivicnom
postupku, a koja se Cesto poduzima u okviru radnje pretresanja stana, prostorija, pokret-
nih stvari i lica,?® premda se radi o samostalnoj radnji dokazivanja. U sustini, privreme-
nim oduzimanjem predmeta i imovine se prvenstveno pribavljaju dokazi kojima se utvr-
duju cinjenice u krivicnom postupku. Druge svrhe ove radnje su da se sprecava vrse-
nje/ponavljanje krivi¢nih djela, omogucava efikasno odvijanje krivicnog postupka, one-
mogucava koristenje ili otudenje odredene imovine (Sijerci¢ — Coli¢, 2008:363, a prema
Sijerci¢ — Coli¢ et al., 2005:208-210). Predmeti se oduzimaju na osnovu pismene naredbe
koju izdaje sud na prijedlog tuZioca ili na prijedlog ovlastenog sluzbenog lica koje je dobilo
odobrenje od tuZioca.?®® Oduzimanje predmeta vrsi ovlaiteno sluzbeno lice na osnovu
izdate naredbe. Prilikom oduzimanja predmeta naznacit ¢e se gdje su pronadeni i opisat
¢e se njihove karakteristike, a po potrebi i na drugi nacin osigurati utvrdivanje njihove
istovjetnosti.?° Realizacija navedene odredbe se najjednostavnije ostvaruje (i evidentira)
kroz kreiranje zapisnika. Za oduzete predmete mora se izdati potvrda. Privremeno odu-
zimanje predmeta se moze izvrsiti i bez sudske naredbe ako postoji opasnost od

284 €|, 19 (1) Pravilnik o nadinu i uslovima ¢uvanja materijalnih dokaza BiH i ¢l. 19 (1) Pravilnika o nacinu i
uslovima ¢uvanja materijalnih dokaza FBiH.

285 (], 19 (4) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i ¢l. 19 (4) Pravilnik o nacinu i
uslovima ¢uvanja materijalnih dokaza FBiH.

28 (], 19 (5) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i ¢l. 19 (5) Pravilnik o nacinu i
uslovima ¢uvanja materijalnih dokaza FBiH.

287 €], 19 (6) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i &l. 19 (6) Pravilnik o nadinu i
uslovima ¢uvanja materijalnih dokaza FBiH.

288 J tom sludaju naredba o pretresanju stana ili prostorija, kao i lica, obuhvata i naredbu o privremenom
oduzimanju predmeta (Sijer¢i¢ — Coli¢, 2008:363)

289 (). 65 (2) ZKP BiH, 78 (2) ZKP FBiH, 128 (2) ZKP RS i 65 (2) ZKP BD BiH.

2% ¢|. 65 (8) ZKP BiH, 79 (8) ZKP FBiH, 129 (8) ZKP RS i 65 (8) ZKP BD BiH.
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odlaganja.?®! Ukoliko se lice koje se pretresa izri¢ito usprotivi oduzimanju predmeta, tu-
Zilac ¢e u roku od 72 sata od izvrSenog pretresanja podnijeti zahtjev sudiji za prethodni
postupak za naknadno odobrenje oduzimanja predmeta.?*? Ukoliko sudija za prethodni
postupak odbije zahtjev tu, oduzeti predmeti se ne mogu koristiti kao dokaz u krivicnom
postupku. Priviemeno oduzeti predmeti ¢e se odmah vratiti licu od kojeg su oduzeti.?®
Neovisno o toga da li je do privremenog oduzimanja predmeta doslo na temelju sudske
naredbe ili ne, uvijek se provodenje ove radnje treba evidentirati putem zapisnika i
potvrde u kojima mora biti obavezno sadrzana deskripcija predmeta koji se oduzima, po-
daci o lokaciji na kojoj su pronadeni i drugi podaci ako je to potrebno radi utvrdivanja
njihove istovjetnosti. Privremeno oduzeti predmeti pohranjuju se u sudu ili sud na drugi
nacin osigurava njihovo ¢uvanje.?®* Nacin prijema, skladistenje, ¢uvanje, predavanje, ra-
spolaganje i druge radnje koje se odnose na postupanje sa materijalnim dokazima - pred-
metima koji sadrze digitalne podatke koji su prikupljeni u toku krivicnog postupka po na-
redbi suda se obavlja u skladu sa odgovaraju¢im podzakonskim aktom (npr. prethodno
razmatranim pravilnicima o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i FBiH).
Tako se kompjuteri i uredaji koji su sa njima povezani moraju se posebno oznaciti i zabi-
ljeZiti ime proizvodaca, model, serijski broj, operativni sistem, pruzaoca Internet usluga i
lozinka.?®> Ako je kompjuter dio mreZe, dokument tipa softvera i lokaciju i broj servera,
a sve se Cuva uz naznaku , o0sjetljiva elektronska oprema — drzati dalje od izvora magnet-
nog zracenja“.2%® Ako je predmet centralna procesorska jedinica, stavlja se u originalni
spremnik ako je moguce, ili u namjensku kutiju, koja se prethodno iznutra obloZi bloko-
vima stiropora, potom se kutija zalijepi dokaz-trakom, a zatim se pricvrsti etiketa na pred-
nju stranu providnom trakom i oznaci sa "lomljivo, osjetljiva elektronska oprema - drzati
dalje od magnetnog polja".?®” Kompjuteri i uredaji koji su sa njima povezani moraju biti
zasticeni od stati¢kog elektriciteta, toplote i magnetnog polja.2%® Ako se kompjuter sma-
tra dokaznim materijalom, za vrijeme njegovog ¢uvanja u prostoriji suda, kompjuter se
ne moze koristiti da bi se vidjeli podaci koji su u njemu pohranjeni.?*® Kao $to je ve¢ na-
vedeno, ako podaci imaju vrijednost materijalnih dokaza, stru¢njak za kompjutere mora

21 €|, 66 (1) ZKP BiH, 80 (1) ZKP FBiH, 130 (1) ZKP RS i 66 (1) ZKP BD BiH.

292 |bidem.

293 ¢|. 66 (2) ZKP BiH, 80 (1) ZKP FBiH, 130 (1) ZKP RS i 66 (1) ZKP BD BiH.

294 €|, 70. ZKP BiH.

295 €], 19 (1) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i ¢l. 19 (1) Pravilnika o nacinu i
uslovima ¢uvanja materijalnih dokaza FBiH.

2% |bidem.

297 €], 19 (3) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i ¢l. 19 (3) Pravilnika o nacinu i
uslovima ¢uvanja materijalnih dokaza FBiH.

298 (], 19 (4) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i ¢l. 19 (4) Pravilnika o nacinu i
uslovima ¢uvanja materijalnih dokaza FBiH.

299 €], 19 (5) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i €l. 19 (5) Pravilnika o nacinu i
uslovima ¢uvanja materijalnih dokaza FBiH.
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&im prije kreirati forenzi¢ku kopiju memorije.3°° Oduzimanje predmeta traje privremeno
i oduzeti predmeti se vracaju vlasniku, odnosno drzatelju kada u toku postupka postane
ocigledno da njihovo zadrzavanje nije u skladu sa relevantnim zakonskim odredbama, a
ne postoje razlozi za njihovo oduzimanje.3%

U kontekstu pravnog okvira kojima se ureduje privremeno oduzimanje predmeta i imo-
vine, sadrZane su i odredbe kojima se propisuje otvaranje i pregled privremeno oduzetih
predmeta i dokumentacije.3% U pitanju je radnja koju vrii tuZilac, a koji je duzan o tome
obavijestiti lice ili privredno drustvo (preduzece) od kojeg su predmeti oduzeti, sudiju za
prethodni postupak i branioca.3%® Otvaranje i pregled predmeta prema pojedinim auto-
rima predstavlja uvidaj (vidjeti: Sijer&i¢ — Coli¢ et al. 2005:222), dok drugi smatraju da u
pitanju postupak usmjeren na identifikaciju predmeta (vidjeti: Radovanovi¢ i Begic,
2016:15). Ovoj radnji mogu prisustvovati vjestaci ili stru¢na lica, ako je njihovo prisustvo
potrebno zbog davanja nalaza i misljenja, odnosno zbog pruzanja odgovarajuce strucne
pomodi. U zapisnik o otvaranju i pregledanju privremeno oduzetih predmeta i dokumen-
tacije moraju se navesti: lica koja su prisustvovala ovoj radnji, kao i ona koja su odsustvo-
vala, uz naznaku o njihovoj obavijestenosti, opis stanja omota/pakovanja i pecata (vidjeti
vide: Sijer¢i¢ — Coli¢ et al. 2005:221-222). Nakon otvaranja, zaposleniku suda se dostavlja
zapisnik, koji potom po naredbi nadleznog sudije pristupa oznacavanju, pakovanju i skla-
distenju dokaza.3%* Pri otvaranju i pregledu priviemeno oduzetih predmeta mora se vo-
diti ra¢una da njihov sadrzaj ne saznaju neovlastena lica.3%

Kao jedan od pojavnih oblika privremenog oduzimanja predmeta i imovine u literaturi se
navodi i prikupljanje podataka pohranjenih u kompjuteru ili sli¢cnim uredajima za auto-
matsku obradu podataka (vidjeti: Sijerci¢ — Coli¢, 2008:365). Medutim, u samoj zakonskoj
odredbi ovo nije navedeno, u ¢lanu 65. (6) ZKP BiH u kojem se referira na podatke pohra-
njene u kompjuteru ili slicnim uredajima za automatsku obradu podataka je propisano
da se odredbe ¢lana 65. (5) ZKP BiH kojima se ureduje obaveza drZaoca da preda pred-
mete sudu, moguénost kaznjavanja zatvorskom i novéanom kaznom te duZina trajanja
zatvora, primjenjuju i na navedene podatke. Pored toga se u navedenoj odredbi nazna-
Cava da se prilikom pribavljanja podataka pohranjenih u kompjuteru ili slicnom uredaju
za automatsku obradu podataka narocito mora voditi racuna o propisima koji se odnose
na ¢uvanje tajnosti odredenih podataka. Dakle, jasno je da se sustinski ne radi odredbi
koja omogucava pribavljanje podataka ve¢ o odredbama koje podupiru radnju

300 (], 19 (6) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH i ¢l. 19 (6) Pravilnika o nacinu i
uslovima ¢uvanja materijalnih dokaza FBiH.

301 |, 74. ZKP BiH, 88. ZKP FBiH, 139. ZKP RS i 74. ZKP BD BiH. Ista odredba sadrzana i u ¢l. 32 pravilnika o
nacinu i uslovima ¢uvanja materijalnih dokaza.

302 (], 71. ZKP BiH, 85. ZKP FBiH, 135. ZKP RS i 71. ZKP BD BiH.

303 (|, 71 (2) ZKP BiH, 85 (2) ZKP FBiH, 135 (2) ZKP RS i 71 (2) ZKP BD BiH.

304 €], 9 (3) Pravilnika o nacinu i uslovima ¢uvanja materijalnih dokaza BiH.

305 ¢|. 71 (3) ZKP BiH, 85 (3) ZKP FBiH, 135 (3) ZKP RS i 71 (3) ZKP BD BiH.
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pretresanja ovih predmeta. Stavide, ¢ak i ako bi zauzeli stajaliste da se radnja privreme-
nog oduzimanja predmeta odnosi na oduzimanje podataka, pri ¢emu se pojmu podataka
daje znacenje predmeta, takva naredba se moze jedino realizirati u kontekstu naredbe
kojom se nalaze pretresanje takvih uredaja, jer se u protivnom dovodi u pitanje njegova
zakonitost. MozZe se samo oduzimati predmet koji sadrzi digitalne podatke.

lako se u pravilu predmeti — uredaji, mediji koji sadrze digitalne podatke privremeno o-
duzimaju za potrebe krivicnog postupka, u skladu sa prethodno razmatranim pravnim
okvirom, kada su u pitanju digitalni podaci u bh. praksi se u odredenim okolnostima javlja
potreba da se ne oduzimaju predmeti koji sadrze digitalne podatke (npr. serveri privred-
nih drustava), ve¢ samo digitalni podaci (vidjeti: Kos et al. 2013:29). U tom kontekstu
krivicno procesno zakonodavstvo ne sadrzi prepreku da se oduzmu podaci i bez oduzi-
manja fizickog predmeta (kompjutera), naravno putem odgovarajuce radnje dokazivanja
kako bi se osigurala zakonitost. Odluka o tome u svakom konkretnom slucaju ovisi o o-
kolnostima slucaja, stanja na terenu i vrsti krivicnog djela (IPROCEEDS, 2018:9).

Kao Sto je ve¢ napomenuto, zakonodavac nije propisao rokove ¢uvanja dokaza - ¢uvaju
se dokle god su ti dokazi potrebni za sprovodenje krivicne istrage. Zakon propisuje da ¢e
se vratit ¢e se vlasniku, odnosno drzaocu, kada u toku postupka postane ocigledno da
njihovo zadrzavanje nije u skladu sa odredbama kriviénog procesnog zakona, a ne postoje
razlozi za njihovo oduzimanje koji su nadvedeni u odredbama krivi€cnog procesnog za-
kona.306

Vjestacenje

Vjestacenje kao dokazna radnja se odreduje kada za utvrdivanje ili ocjenu neke vazne
¢injenice treba pribaviti nalaz i misljenje lica koje raspolaze potrebnim stru¢nim znanjem.
Ako naucno, tehnicko ili druga strucna znanja mogu pomoc¢i sudu da ocijeni dokaze ili
razjasni sporne Cinjenice, vjeStak kao posebna vrsta svijedoka moze svjedociti davanjem
nalaza o ¢injenicama i misljenja koja sadrze ocjenu o ¢injenicama.3%’

U pitanju je dokazna radnja u okviru koje se lice (vjeStak) koja ima posebno naucno,
tehnicko ili drugo stru¢no znanje pomaze sudu da ocijeni dokaze ili razjasni sporne Cinje-
nice tako Sto svjedodi davanjem nalaza o Cinjenicama i misljenja koja sadrze ocjenu o
¢injenicama.308

306 (|, 74. ZKP BiH. Ova odredba je preuzeta u ¢l. 32. Pravilnika o nacinu i uslovima ¢uvanja materijalnih
dokaza BiH.

307 Clan 95. ZKP BiH, 109. ZKP FBiH, 160. ZKP RS, 95. ZKP BD BiH.

308 |pidem.
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Vjestacenje uredaja koji sadrze digitalne podatke ne predstavlja obavezno vjeStacenje u
pravnom sistemu BiH, jer nije kao takvo nije posebno propisano zakonima o krivicnom
postupku (pristup da se odredene Cinjenice u postupku utvrduju odredenom vrstom vjes-
tacenja®). Stavise, ova vrsta vjestacenja uopée nije posebno regulisana.31° Na vjestace-
nje predmeta tj. uredaja koji sadrze digitalne podatke primjenjuju se opce zakonske
odredbe kojima se ureduje vjestacenje.

Vjestacenje se odreduje pismenom naredbom izdatom od strane tuZioca ili suda.3!
Treba imati na umu da, zakon propisuje i da ovlasteno sluzbeno lice moZe odrediti potre-
bna vjestacenja,3'? izuzev pregleda, obdukcije i ekshumacije le$a.3'* Medutim, pismenu
naredbu za vjestacenje izdaje tuzilac ili sud. U naredbi ¢e se navesti Cinjenice o kojima se
vrii vie$tacenje.3!* Takoder, na glavnom pretresu vjestaka mogu angaZovati optuZeni i
njegov branilac.3?

Pravilo je da se vjesStacenja, narocito sloZenija, povjeravaju stru¢noj ustanovi ili drzavnhom
organu specijaliziranom za odredene vrste vjestacenja3!® (vidjeti vide: Sijerci¢ — Coli¢,
2008:434). U tom slucaju ta ustanova ili organ odreduje jednog ili vise strucnjaka koji ¢e
izvriiti viestacenje.3?’

Zakon propisuje odredena ograni¢enja u odnosu na odredivanje vjeStaka. Naime, kao
vjestak se ne moZe odrediti lice koje ne moZe biti saslusano kao svjedok (vidjeti ¢lan 82.
ZKP BH)38li lice koje je oslobodeno od duZnosti svjedo&enja (vidjeti &lan 83. ZKP BiH),3°
kao ni lice prema kojem je kriviéno djelo utinjeno.3?® Nadalje, kao vjestak se ne moze
odrediti ni lice u odnosu na koje postoji neki drugi razlog za izuzece kao $to je radnopravni
odnos u istom organu, privrednom drustvu (preduzecu) ili drugom pravnom licu ili kod
samostalnog privrednika, sa osumnjicenim, odnosno, optuzenim ili osteceni ili radni od-
nos kod o3teéenog ili osumnji¢enog, odnosno optuzenoga.3?! Konaéno, za vjestaka se ne
moZe odrediti lice koje je sasludano kao svjedok.3?? Naravno, i u odnosu na lice koje je

309 Npr, vidjeti: ¢lanove 103. i 107. ZKP BiH.

310 Kao Sto je npr. vjeStacenje poslovnih knjiga, koje je posebno regulisano uslijed znacaja koji ima, ali koje nije
u zakonskim odredbama tretirano kao obavezno vjestacenje.

311 (], 96 (1) ZKP BiH, 110 (1) ZKP FBiH, 161 (1) ZKP RS i 96 (1) ZKP BD BiH.

312 Naravno nakon obavjestavanja tuZioca.

313 (], 221. ZKP BiH, 236. ZKP FBiH, 229. ZKP RS i 221. ZKP BD BiH.

314 (|, 96 (1) ZKP BiH, 110 (1) ZKP FBiH, 161 (1) ZKP RS, 96 (1) ZKP BD BiH.

315 ¢|. 269 (1) ZKP BiH, 284 (1) ZKP FBiH, 284 (1) ZKP RS i 269 (1) BD BiH.

316 ¢|. 96 (2) ZKP BiH, 110 (2) ZKP FBiH, 161 (2) ZKP RS i 96 (2) ZKP BD BiH.

317 Ibidem.

318 (|, 98 (1) ZKP BiH, 112 (1) ZKP FBiH, 163 (1) ZKP RS i 98 (1) ZKP BD BiH.

319 |pidem.

320 Ay slucaju da je takvo lice odredeno - na njegovom nalazu i misljenju ne moZe se zasnivati sudska odluka.
321 ), 98 (2) ZKP BiH, 112 (2) ZKP FBiH, 163 (2) ZKP RS i 98 (2) ZKP BD BiH.

322 ¢|. 98 (3) ZKP BiH, 112 (3) ZKP FBiH, 163 (3) ZKP RS i 98 (3) ZKP BD BiH.
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odredeno od strane stru¢ne ustanove ili organa kao osoba koja izvrSava vjeStacenje pri-
mjenjuju se odredbe koje odreduju ko se ne moze odrediti kao vjestak, odnosno odredbe
o0 izuzeéu od vjestadenja.3®

Temeljne duZnosti vjeStaka su dostavljanje svog izvjestaja (tuZiocu ili sudu koji ga je odre-
dio), koji sadrzi: dokaze koje je pregledao, obavljene testove, nalaz i misljenje do kojeg je
dosao i sve druge relevantne podatke koje vjestak smatra potrebnim za pravednu i objek-
tivnu analizu.32* Vjestak ima obavezu da detaljno obrazlozi kako je dosao do odredenog
misljenja.3% S druge strane, vjestaku je zakonodavac dodijelio i niz prava koja su defini-
rana kao duznosti organa koji je naredio vjeStacenje: upoznavanje vjestaka o zakonskim
odredbama o vjeStacenju, duznost predocavanja predmeta vjeStacenja vjeStaku, duznost
da mu se omoguci uvid u krivicne spise, duznost da mu se predoce dokazi sa kojima se
raspolaze te duznost da mu se pruZe odgovarajuci uslovi za provodenje vjeStacenja
(vidjeti vige: Sijer¢i¢ — Coli¢ et al., 2005:290).

VjesStak moZze predloZiti da se izvedu dokazi ili pribave predmeti i podaci koji su od vaz-
nosti za davanje njegovog nalaza i misljenja. Ako prisustvuje uvidaju, rekonstrukciji do-
gadaja ili drugoj istraznoj radnji, vjeStak moze predloZziti da se razjasne pojedine okolnosti
ili da se licu koje se saslu$ava postave pojedina pitanja.3?®

U odnosu na postupak vjestacenja, zakonodavac je propisao da vjestacenjem rukovodi
organ koji je naredio vjestacenje.3?” Prije pocetka vjestacenja pozvat Ce se vjedtak da
predmet vjestacenja pazljivo razmotri, da tacno navede sve Sto zapazi i utvrdi, kao i da
svoje misljenje iznese nepristrasno i u skladu s pravilima nauke i vjestine.3?® Posebno ¢e
se upozoriti da je lazno vjestacenje krivicno djelo. Prilikom davanja nalaza i misljenja o
predmetu koji se pregleda, vjeStak ce se oslanjati na dokaze na koje su mu ukazale ovlas-
tena sluzbena lica, tuZilac ili sud.3?° Vjestak moze svjedociti samo o ¢injenicama koje pro-
izlaze iz njegovog neposrednog saznanja, osim ako se prilikom pripreme svog nalaza i
misljenja nije koristio informacijama na koje bi se opravdano oslanjali ostali stru¢njaci
iste struke.33° U pravilu, vjestak pregleda predmete vjeitatenja na mjestu gdje se oni
nalaze, osim ako su za vjestacenje potrebna dugotrajna ispitivanja ili ako se ispitivanja
vrée u ustanovi, odnosno organu ili ako to zahtijevaju razlozi morala.33! Vjestak dostavlja

323 €|, 102 (1) ZKP BiH, 116 (1) ZKP FBiH, 167 (1) ZKP RS i 102 (1) ZKP BD BiH.

324 €|, 97. ZKP BiH, 111. ZKP FBiH, 162. ZKP RS i 97. ZKP BD BiH.

325 |bidem.

326 €|, 99 (3) ZKP BiH, 113 (3) ZKP FBiH, 163 (3) ZKP RS i 99 (3) ZKP BD BiH.

327 €], 99 (1) ZKP BiH, 113 (1) ZKP FBiH, 163 (1) ZKP RS i 99 (1) ZKP BD BiH.

328 |bidem.

329 €|, 99 (2) ZKP BiH, 99 (2) ZKP BiH, 113 (2) ZKP FBiH, 163 (2) ZKP RS i 99 (2) ZKP BD BiH.
330 |pidem.

331 ¢|. 100 (1) ZKP BiH, 114 (1) ZKP FBiH, 165 (1) ZKP RS i 100 (1) ZKP BD BiH.
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nalaz i mi§ljenje, kao i radni materijal, skice i zabiljeske organu koji ga je odredio.332 Zakon
nije precizirao rokove za obavljanje vjestacenja, s tim da organ koji je odredio vjestacenje
mozZe u naredbi odrediti rok za dostavljanje rezultata vjestacenja. U svakom slucaju, pri-
mijenjuje se opdi uslov da kriviéni postupak mora da bude okon¢an u razumnom roku.333

Uvidaj

Jos jedna dokazna radnja kojom se moze doci do predmeta — uredaja koji sadrze digitalne
podatke je uvidaj.33* Prema kriviéno-procesnim odredbama, uvidaj se poduzima kada je
za utvrdivanje neke vaZne ¢injenice u postupku potrebno opazanje.33® Zakonodavac pro-
pisuje da se radi o opazanju neposredne prirode, Sto podrazumijeva upotrebu cula (vida,
sluha, njuha, okusa i opipa), medutim, kroz teoriju je razvijeno stajaliste da se prihvata
da je dopusteno i posredno opazanje putem upotrebe instrumenata kriminalisticke
tehnike kao svojevrsnih ,produzetaka ¢ula“ (vidjeti: Zarkovi¢ et al., 2012:42). Zakonoda-
vac nije propisao formalno-pravni osnov za obavljanje uvidaja kao sto je zahtjev, naredba
ili rjeSenje o uvidaju, vec je dovoljno postojanje materijalno-pravnog uslova da je za utvr-
divanje neke vaZne &injenice u postupku potrebno neposredno opaZzanje33® (vidjeti vise:
Sijeréi¢ — Coli¢, et al. 2005:273-274). Zbog njegove sloZenosti, uvidaj se vrii uz pomo¢
strucnih lica kriminalisticko-tehnicke ili druge struke u pronalaZzenju, osiguranju ili opisi-
vanju tragova, a koja cCe izvrsiti potrebna mjerenja i snimanja, saciniti skicu i fotodoku-
mentaciju ili prikupiti i druge podatke.33” Na uvidaj se moZe pozvati i vje$tak ukoliko bi
njegova prisutnost bila od koristi za davanje nalaza i miljenja.3*® O provedenom uvidaju
se mora sastaviti zapisnik koji obavezno sadrzava podatke koji su vazni s obzirom na pri-
rodu takve radnje ili za utvrdivanje istovjetnosti pojedinih predmeta (opis, mjere i veli-
¢ine predmeta ili tragova, stavljanje oznaka na predmetima i dr.), a ako su napravljene
skice, crtezi, planovi, fotografije, filmski snimci i slicno, to ¢e se navesti u zapisniku i pri-
kljugiti uz zapisnik.33° Procesna valjanost zapisnika odnosno njegova upotreba kao do-
kaza u krivicnom postupku ovisi o ispunjenosti prethodno navedenih zakonskih uslova.

332 (], 101. ZKP BiH, 115. ZKP FBiH, 166. ZKP RS i 101. ZKP BD BiH.

333 vidjeti: ¢lan 11/3.e) Ustav BiH ¢lana 6. stav 1. Evropske konvencije. Razumnost duZine trajanja postupka se
ocjenjuje u odnosu na okolnosti svakog pojedinog predmeta, pri ¢emu se moraju imati u vidu kriteriji
uspostavljeni sudskom praksom Evropskog suda za ljudska prava, a narocito sloZzenost predmeta, ponasanje
strana u postupku i nadleznog suda ili drugih javnih vlasti te znacaj koji konkretna pravna stvar ima za
apelanta (vidjeti: Mikuli¢ protiv Hrvatske, br. 53176/99 od 4.11.2002. godine; Boddaert protiv Belgije, br.
12919/87 od 22.10. 1992. godine; itd.). Vidjeti i: Ustavni sud BiH, Odluka o dopustivosti i meritumu, AP
3914/13 od 17. marta 2015. godine (“Sluzbeni glasnik BiH”, br, 29/15).

334 (|, 92.-94. ZKP BiH, 106.-108. ZKP FBiH, 157.—159. ZKP RS i 92.-94. ZKP BD BiH.

335 (|, 92. ZKP BiH, 106. ZKP FBiH, 157. ZKP RS i 92. ZKP BD BiH.

336 |bidem.

337 €], 94 (1) ZKP BiH, 108 (1) ZKP FBiH, 159 (1) ZKP RS i 94 (1) ZKP BD BiH.

338 (). 94 (2) ZKP BiH, 108 (2) ZKP FBiH, 159 (2) ZKP RS i 94 (2) ZKP BD BiH.

338 ¢1. 152 (3) ZKP BiH, 166 (3) ZKP FBiH, 63 (3) ZKP RS i 152 (2) ZKP BD BiH.
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lako se u bh. praksi i teoriji uvidaj ne analizira kao dokazna radnja kojom se prikupljaju
digitalni dokazi, autori iz regije (Srbije i Crne Gore) razmatraju procesne mogucnosti pro-
vodenja uvidaja pokretnih stvari poput kompjutera, mobitela i drugih slicnih uredaja koji
sadrze digitalne podatke, s ciljem pribavljanja digitalnih dokaza, kreirajuéi na taj nacin
svojevrsno odstupanje u odnosu na konvencionalni koncept uvidaja. Polazeci od cilja u-
vidaja (utvrdivanje ¢injenica vaznih za krivi¢ni postupak) i metodologije njegovog provo-
denja, kao i stajalista da predmet uvidaja mogu biti pokretne i nepokretne stvari (vidjeti
vise: Zarkovié et al. 2012:44-45), razmatra se provodenje uvidaja uredaja koje sadrze di-
gitalne podatke. Tako prema Ivanovi¢ tzv. digitalni uvidaj kompjutera ne bi bio nista
drugo do uvidaj pokretnih stvari koji bi provodilo stru¢no lice cije radnje u ovom kontek-
stu predstavljaju radnje koje sluZe sprecavanju nastanka nepovratnih izmjena i ostecenja
podataka na kompjuteru, odnosno, u mreznom okruzenju (2015:12). Medutim u praksi
je takvo postupanje strucnog lica, imajuéi u vidu odredbe krivicnog procesnog zakona,
izuzetno tesko razgraniciti od radnje pretresanja, s obzirom na to da strucno lice, u cilju
pruzanja pomoci zbog koje je pozvano, moze da izvrsi pristup i pretrazivanje memorije
uredaja (Radonji¢ i Bozovi¢, n.o. 81-82). Klju¢na prednost , digitalnog” uvidaja koja se po-
sebno istice u odnosu na pretresanje uredaja jeste provodenje adekvatnog i potpunog
zapisnickog i audio-vizuelnog evidentiranja svih mjera i radnji na mjestu i okruzenju uz
poseban naglasak na evidentiranje zatecenog stanja kompjutera i drugog uredaja, a Sto
moZze biti od znacaja za njegovo kasnije pretresanje, odnosno vjestacenje (Radonji¢ i Bo-
Zovi¢ n.o.:82; Ivanovi¢, 2015:14). Moguénost povrede prava pojedinaca, koja se oprav-
dano istice kao nedostatak postupanja na ovaj nacin (posebno imajuéi u vidu prirodu ovih
podataka, kao i Cinjenicu da za postupanje nije potrebna naredba ili zahtjev) (Pisaric,
2015:235), pojedini autori relativiziraju isticanjem argumenta da imperativ zastite digi-
talnih dokaza nadilazi prerogativ zastite privatnosti i licnih i porodi¢nih prilika, odnosno,
dainteres rasvjetljavanja kriminalnog dogadaja i provodenja istrage nadilazi stubove zas-
tite, analogno slucaju bioloskih uzoraka (lvanovi¢, 2015:15).

Imajuci u prethodno izneseno, evidentno je da se provodenje uvidaja u odnosu na pre-
tresanje zagovara zbog karakteristike detaljnog evidentiranja svih poduzetih radnji, kao i
biljeZzenja stanja uredaja i njegovog okruzenja, a Sto se ocito jo$ uvijek smatra atipi¢nim
pristupom u provodenju pretresanja digitalnih uredaja unato¢ protokolima postupanja
razvijenim kroz preuzimanje dobre prakse. Opasnost prelaska granice uvidaja i prelaska
u postupak pretresanja i nuznost osiguranja zakonitosti i vjerodostojnosti digitalnih do-
kaza je u konacnici rezultirala da se ¢ak i u sistemima koji prepoznaju uvidaje digitalnih
uredaja u praksi oni ipak podvrgavaju pretresanju i/ili vieStacenju (vidjeti: Radonji¢ i Bo-
Zovi¢, n.o.:82).
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Istrazivanje i diskusija

Ciljevi istraZivanja su bili da se utvrde obrasci postupanja sa digitalnim dokazima u praksi
policijskih tijela u BiH (percepcija i razumijevanje pojma digitalnih dokaza, primijenjenih
radnji dokazivanja i utvrdi postojanje specificnih intraagencijskih procedura) i ukaze na
manjkavosti koje mogu rezultirati sa nezakonitosSc¢u ovih dokaza.

U okviru istraZivanja, podaci su prikupljani posredno i to putem analize sadrZaja dostup-
nih dokumenata, relevantne literature i sudske prakse te putem anketiranja i intervjuisa-
nja strucnih lica agencija u BiH koje u okviru svog djelovanja postupaju sa digitalnim do-
kazima. U analizi podataka su koristene sve osnovne metode. Od opée-naucnih metoda
su koriStene statisticka i komparativna metoda. U analizi pravnog okvira je koristena dog-
matsko-pravna metoda.

Istrazivanje je obuhvatilo uzorak od pet strucnih lica koja postupaju sa digitalnim doka-
zima prilikom obavljanja zadataka i poslova svog radnog mjesta u agencijama i instituci-
jama na drzavnom nivou i nivou FBiH. Ispitivanje strucnih lica je provedeno putem online
anketnog upitnika koji je dostavljen vecem broju strucnih lica. U obradu su uzeti odgovori
onih ispitanika koji su ispunili dostavljeni anketni upitnik. Nakon provodenja anketiranja,
s ciljem boljeg razumijevanja nacina rada i postupanja sa digitalnim dokazima, 20. 09.
2019. godine je proveden polu-struktuisan intervju sa jednim stru¢nim licem iz policijske
agencije, koje ima neposredno, visegodisnje radno iskustvo u postupanju sa digitalnim
dokazima i upoznato je sa specificnostima bh. pravnog okvira kada je u pitanju ova vrsta
dokaza. Kao $to je prethodno navedeno, pod pojmom stru¢nog lica se podrazumijeva
pojedinac koji raspolaze sa odredenim ekspertnim znanjem koje je neophodno za
uspjeSno obavljanje odredene radnje dokazivanja. U kontekstu digitalnih dokaza to su
prvenstveno radnje pretresanja i vjesStacenja kompjuterskih sistema, uredaja za pohra-
njivanje kompjuterskih i elektronskih podataka, kao i mobilnih telefonskih aparata. U sa-
moj strukturi uzorka 20% ispitanika obavlja preko dvije godine zadatke i poslove koji o-
buhvadaju postupanje sa digitalnim dokazima, dok jednak broj ispitanika (40%) obavlja
ove poslove i zadatke preko pet godina, odnosno preko deset godina.?*° U odnosu na
nivo obrazovanja struc¢nih lica obuhvacenih istrazivanjem, svi ispitanici imaju visoku
struénu spremu>*! iz sljedecih oblasti obrazovanja: kriminalisti¢ke nauke (40%), informa-
ticke nauke (20%), tehnicke nauke iz oblasti racunarstva i informatike (20%) te

340 Odgovor ispitanika na pitanje br. 2.2. anketnog upitnika.
341 Odgovor ispitanika na pitanje br. 2.3. anketnog e.
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elektronika i automatika (20%).3*? Pored toga, vecdina ispitanika je proila specijalisti¢ke
obuke (60%).3*® Vecina ispitanika nema status stalnog sudskog vjestaka (80%).34*

Ogranicenja ovog istrazivanja se prije svega ogledaju u tome da odgovori anketiranih
strucnih lica odrazavaju njihove licne percepcije i iskustva u odnosu na postupanje sa
digitalnim dokazima te se stoga ne mogu izvuci generalni zakljucci o samoj oblasti kao
cjelini. Imajuci u vidu da je mali uzorak strucnih lica obuhvacenih istrazivanjem, rezultati
trebaju biti interpretirani sa narocitim oprezom i ne mogu se percipirati kao iskustva svih
strucnih lica u BiH koja postupaju sa digitalnim dokazima. Takoder, nije bilo moguce
objektivno potvrditi sve okolnosti i detalje postupanja sa digitalnim dokazima koje su u
svojim odgovorima istakli ispitanici.

Rezultati istraZivanja su prije svega ispitani stavovi ispitanika — stru¢nih lica u odnosu na
faktore koji uti¢u na postupanje sa digitalnim dokazima. Dobiveni rezultati pokazuju da
svi ispitanici smatraju da znanje tuZioca uti¢e na vrijednost digitalnih dokaza (100%) u
krivicnom postupku.3* Naime, kao $to je u prethodnom dijelu rada navedeno, dokazna
vrijednost digitalnih podataka je determinirana sa nizom faktora koji izmedu ostalog o-
buhvacaju: fiksiranje digitalnog podatka istraznim radnjama, potvrdu vjerodostojnosti di-
gitalnog podatka, atribuciju znacenja digitalnom podatku i komparaciju sa drugim raspo-
loZivim dokazima. S obzirom na ulogu koju tuZilac ima u istrazi (rukovodi, nadzire i pro-
vodi), njegovo odludivanje ima presudan uticaj u odnosu na svaki od navedenih faktora.
Prema misljenju vecine ispitanika (80%) tuZioci nemaju zadovoljavajuci nivo relevantnog
znanja o digitalnim dokazima i postupanju sa njima.3*® Kao obrazloZenje svojih odgovora
ispitanici su iznijeli misljenje da tuZioci ne znaju $ta je digitalni dokaz i kako se pravilno
»dokumentuje”, kao i da se u vedini slucajeva prikuplja , balast” dokaza i zahtijeva vjesta-
¢enje kompjutera i telefona koji nisu ve¢ dugo u upotrebi.3* Posebno je istaknuto da nisu
upoznati sa moguénostima digitalnih dokaza.3*® Prema misljenju ispitanika, utjecaj
(ne)znanja tuZilaca na vrijednost digitalnih dokaza se neposredno manifestuje prilikom
definisanja naredbi za pretresanje i vjesStacenje, a u slucaju kada se radi o tehnicki zah-
tjevnim predmetima cilj tuZilaca postaje nagodba.3*° Jedan od ispitanika je naveo da u
slucaju kada tuzilac ne posjeduje znanje o postupanju sa digitalnim dokazima dolazi do
oteZanog provodenja krivi¢ne istrage.3*° U kontekstu prethodno navedenog, bitno je naz-
naciti da je polovina ispitanika odgovorila potvrdno na pitanje da li je nedostatak

342 0dgovor ispitanika na pitanje br. 2.4. anketnog upitnika.
343 Odgovor ispitanika na pitanje br. 2.7. anketnog upitnika
344 Odgovor ispitanika na pitanje br. 2.11. anketnog upitnika.
345 Odgovor ispitanika na pitanje br. 2.14. anketnog upitnika.
346 Odgovor ispitanika na pitanje br. 2.11. anketnog upitnika.
347 Odgovor ispitanika na pitanje br. 2.13. anketnog upitnika.
348 |bidem.

349 Odgovor ispitanika na pitanje br. 2.15. anketnog upitnika.
350 |bidem.
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specifi¢nih znanja i vjeStina u pogledu postupanja sa digitalnim dokazima na strani tuzi-
oca ifili istraZitelja bio razlog za neprovodenje/neadekvatno provodenje krivicne
istrage.3>! Znanje tuZioca je naroéito vidljivo u kontekstu odgovora na prigovore odbrane.
Prigovori koje odbrana istice u odnosu na digitalne dokaze u praksi su: relevantnost; za-
konitost oduzimanja; zakonitost pretresa; vierodostojnost; nepropisno rukovanje oduze-
tim podacima; dodavanje podataka itd. (IPROCEEDS, 2018:13). Jedan ispitanik je naveo u
svom anketnom upitniku da odbrana u nekim sluc¢ajevima dovodi u pitanje stru¢nost
vjestaka, nivo opreme i poduzete procesne radnje, stoga ako tuZilac nije sposoban da
obrazlozZi zasto je trazeno vjestacenje i da dovede u vezu digitalni dokaz sa ostalim mate-
rijalnim dokazima sud moZe odbaciti provedeno vjestacenje.3>?

Dokazna vrijednost digitalnog dokaza prvenstveno zavisi od njihove zakonitosti. Kao Sto
je u prethodnom dijelu rada naznaceno, pojam zakonitog dokaza nije posebno tretiran
krivicnim procesnim zakonodavstvom, stoga se mora identificirati u odnosu na regulisane
koncepte nezakonitih dokaza, odnosno kao dokaz koji nije:

e pribavljen povredama ljudskih prava i sloboda propisanih Ustavom i meduna-
rodnim ugovorima koje je BiH ratifikovala;

e pribavljeni bitnim povredama odredbi zakona o krivicnom postupku;

e dokaz pribavljen na temelju dokaza koji je pribavljen na nezakonit nacin (dok-
trina , plodova otrovne vocke“).

| u drugim provedenim istrazivanjima, ucesnici lanca kriviénog gonjenja su identificirali
kljuénu ulogu tuzioca u osiguranju zakonitosti dokaza kroz uspostavu i odrzavanje nad-
zora nad lancem cuvanja dokaza (vidjeti: IPROCEEDS, 2018:12). Lanac cuvanja dokaza
predstavlja logic¢an slijed radnji u pribavljanju dokaza u okviru kojeg je svaki korak (ili rad-
nja) u sekvenci klju¢an na nacin da njegovo pogresno izvodenje ili neizvodenje dovodi u
pitanje prihvatljivost dokaza u krivicnom postupku tj. njegovu relevantnost i zakonitost.
Lanac ¢uvanja dokaza se temelji na pravilnom i konzistentnom slijedenju odredene pro-
cedure i stoga osigurava kako kvalitet ovih dokaza, tako i njihovu prihvatljivost, koja je
Cesto osporavana u sudskoj praksi u BiH, jer pociva na konceptu neizmijenjenosti digital-
nih podataka. U svakom pojedina¢nom slucaju lanac ¢uvanja dokaza treba biti detaljno
dokumentovan da bi se prikazala svaka faza poduzetih radnji u svojoj cjelovitosti.

U odnosu na zakonitost digitalnih dokaza, kao posebno osjetljiva se izdvajaju pitanja o
njihovom neposrednom pribavljanju (pretresanjem kompjuterskih sistema, uredaja za
pohranjivanje kompjuterskih i elektronskih podataka, mobilnih telefonskih aparata itd.),
odnosno, pribavljanja dokaza na temelju kojih su kasnije dobiveni digitalni dokazi. Prema
procesnom zakonodavstvu BiH, radnje dokazivanja od znacaja za pribavljanje digitalnih

351 Odgovor ispitanika na pitanje br. 2.16. anketnog upitnika.
352 0dgovor ispitanika na pitanje br. 2.15. anketnog upitnika.
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dokaza su: pretres stana, prostorija, lica i pokretnih stvari; privremeno oduzimanje pred-
meta;3>3 uvidaj i vjestacenje.3>* Medutim, kada je u pitanju pribavljanje ovih dokaza, do
predmeta, odnosno uredaja na kojima se nalaze digitalni podaci najcesce se dolazi do-
kaznom radnjom privremenog oduzimanja predmeta, koja se Cesto provodi u okviru do-
kazne radnje pretresanje stana, ostalih prostorija i pokretnih stvari. Pri tome treba imati
na umu da se u tom slucaju radi o tzv. prvoj radnji pretresanja. Druga radnja pretresanja
odnosi se na pretresanje samog oduzetog uredaja (kompjuterskog sistema, uredaja za
pohranjivanje kompjuterskih i elektronskih podataka, kao i mobilnih telefonskih aparata)
tj. pretresanje digitalnih podataka. Jedan od problema koji je istaknut od strane ispitanika
u okviru naseg istraZivanja je da neznanje tuzilaca utic¢e na definisanje naredbi o pretre-
sanju uredaja i vje$tacenju uredaja, " a $to je potvrdeno i rezultatima drugih provedenih
istrazivanja u BiH koji ukazuju na problem nejasnih odredbi u odnosu na ovu vrstu dokaza
(vidjeti: IPROCEEDS, 2018:14). U odnosu na vjestacenje, osnovni problem sa kojim se su-
ocavaju tuZioci kod pisanja naredbe je postavljanje i formuliranje pitanja vjestaku, jer ne
znaju u kojim granicama i na koja pitanja vjestaci mogu odgovoriti (Krizani¢ i Smer Bajt,
2016:32). U sudskim procesima u BiH se prihvatljivost digitalnih dokaza Cesto interpretira
u odnosu na zakonitost poduzete dokazne radnje pretresanja pokretnih stvari (IPRO-
CEEDS, 2018:9). U prethodnom dijelu teksta su razmatrani zakonski uslovi za provodenje
radnje pretresanja pokretnih stvari gdje je istaknuto da zakonodavac nije propisao oba-
veze prisustva dva svjedoka i sastavljanja zapisnika o obavljenom pretresu pokretne
stvari. Ipak, da bi se izbjegle nedoumice u pogledu zakonitosti poduzete radnje, u krivic-
nim postupcima u BiH se ispunjavaju uobicajeni uslovi zakonitosti radnje pretresanja pa
se u praksi i pretresanje pokretnih stvari na kojima se nalaze digitalni podaci obavlja u
prisustvu dva svjedoka i o tome se sastavlja zapisnik.3°® Rezultati drugih istraZivanja uka-
zuju da se ipak ne radi o ujednacenoj praksi, jer je u prezentiranim odgovorima istaknuto
da samo pojedini tuZioci insistiraju na prisustvu dva svjedoka (IPROCEEDS, 2018:17). lako
zakonodavac nije postavio navedene uslove za obavljanje pretresanja pokretne stvari,
neophodno je detaljnije razmotriti znacaj ispunjavanja ovih uslova u odnosu na pribav-
lianja dokaza digitalne prirode. Prvi uslov prisustvo dva svjedoka predstavlja jedno od
kljuénih pravila pretresanja, koje je izri¢ito predvideno kada je u pitanju pretresanje
stana, drugih prostorija i lica,3*” medutim ne kada je u pitanju pretresanje pokretnih
stvari Sto je izazvalo nedoumice u stru¢nim krugovima u pogledu prisustva svjedoka
(vidjeti: Barasin i Hukelji¢, 2010; IPROCEEDS, 2018; Radovanovic i Begi¢, 2016), narocito
imajuci u vidu da se ne spominje pretresanje pokretnih stvari — dakle i digitalnih uredaja
u kontekstu odredbe o pretresanju bez naredbe i svjedoka.3*® Prisustvo svjedoka treba
da osigura dodatni nivo kontrole pravilnosti toka i postupka pretresanja i u tom kontekstu

353 Odgovori ispitanika na pitanje br. 3.1. anketnog upitnika.

35 Ibidem.

355 Odgovor ispitanika na pitanje 2.15. anketnog upitnika.

356 Odgovori ispitanika na pitanja 3.5. i 3.6. anketnog upitnika.

357 CI. 60 (4) ZKP BiH, 74 (4) ZKP FBiH, 124 (4) ZKP RS i ¢l. 60 (4) ZKP BD BiH.
358 €. 64. ZKP BiH, 78. ZKP FBiH, 128. ZKP RS i 64 ZKP BD BiH.



Kriminalisticke teme - Godina XIX, Broj 5, 2019.

Muamer Kavazovié, Dina Bajraktarevi¢ Pajevié, Marija Lucic-Catic, Predrag Puharic - 377
KRIMINALISTICKO POSTUPANJE SA DIGITALNIM DOKAZIMA U PRAKSI POLICIJSKIH AGEN-
ClJA U BIH

istaknu prigovore u zapisniku koji potpisuju, ali i da se sasluSaju kao svjedoci o izvrSenom
pretresanju, stoga se mora postaviti pitanje da li se ta uloga moZe realizirati kada je u
pitanju pretresanje uredaja koji sadrze digitalne podatke? Nepremostiva prepreka njenoj
realizaciji je ¢injenica da svjedoci moraju posjedovati stru¢no znanje iz relevantne oblasti
na izuzetno visokom nivou (barem na nivou strucnog lica koje obavlja pretresanje ure-
daja) da mogli da prate postupak pretresanja takvih uredaja koje se obavlja uz pomo¢
struénog lica,®* a §to se naravno ne moze oéekivati od svjedoka. Stoga se mora istaéi, da
iako ne postoje zakonske prepreke prisustvu svjedoka, njihovo prisustvo ne doprinosi
pravilnosti i zakonitosti same radnje. Naime, mora se istaéi logi¢nost u pristupu zakono-
davca (iako je do sada tumacen u strucnoj literaturi kao ,,nenamjerni propust zakono-
davca“ [vidjeti BarasSin i Hukelji¢, 2010]) koji je nije propisao prisustvo svjedoka pretresa-
nju kompjuterskih sistema, uredaja za pohranjivanje kompjuterskih i elektronskih poda-
taka, kao i mobilnih telefonskih aparata i upozoriti na apsurdnost koristenja svjedoka pri-
likom pretresanja ovih uredaja, razvijenog u bh. praksi, jer svijedocenje lica bez specific-
nog znanja ne mozZe imati nikakav procesni niti prakti¢ni zna¢aj. U odnosu na drugi za-
konski uslov, sastavljanje zapisnika o pretresanju, u pitanju je postupak usmjeren na sa-
¢injavanje isprave kojom se detaljno opisuje lokacija obavljanja pretresa, karakteristike
uredaja i biljezi svaka radnja u odnosu na uredaj i postupak i rezultati pretresanja te kao
takav doprinosi evidentiranju zakonitog postupanja i autenti¢nosti pribavljenih dokaza.
Stoga, za razliku od prisustva svjedoka, sacinjavanje zapisnika u kojem se detaljno evi-
dentiraju svi podaci koji su vazni s obzirom na prirodu poduzete radnje, odnosno uredaja
i njegovog okruZenja, kao i pravljene skica i audio-vizuelnog evidentiranja koje se prilaZu
uz zapisnik (i njihovo navodenje u zapisniku) otklanja, odnosno umanjuje sumnje u
pogledu autenti¢nosti i zakonitosti rezultata pretresanja digitalnog uredaja i stoga treba
postati standardni dio postupka pretresanja.

U odnosu postupak izvrSenja radnje pretresanja pokretne stvari, veéina ispitanika (75%)
obuhvacenih istrazivanjem je potvrdila da vlasnik predmeta na kojem su sadrzani digi-
talni podaci prisustvuje radnji pretresanja (75%).3%° Rezultati drugih istraZivanja takoder
upucuju da u praksi optuzeni i njegov zastupnik mogu prisustvovati pretresanju elektron-
skih podataka,®®! kao i pravljenju digitalne kopije podataka (IPROCEEDS, 2018).

U stranim naucnim i stru¢nim krugovima se vode rasprave u pogledu odgovora na pitanje
Sta znadi pretresti i oduzeti digitalne podatke (vidjeti: Kerr, 2005a). Tumacenje pretresa-
nja3%? kao , pristupa temeljenog na izloZenosti“ zasnovano je na shvacanju da se radi o
bilo kojoj radnji kojom se pristupa podacima na bilo koji nacin i primaju obavijest o

359 (|, 51 (3) ZKP BiH, 65. ZKP FBIH, 115. ZKP RS i 51 ZKP BD BiH.

360 Odgovori ispitanika na pitanje 3.16. anketnog upitnika.

361 Kao Sto je prethodno navedeno u ovom istraZivanju (IPROCEEDS, 2018) pojmovi ,elektronski dokaz” i
,digitalni dokaz”, kao i , elektronski podatak” i ,digitalni podatak” se koriste naizmjeni¢no kao sinonimi.

362 potrebno je napomenuti da u domacoj literaturi se Cesto koristi i pojam pretraZivanje umjesto pretresanje
jer se radi o pogresnom prijevodu naziva radnje sa engleskog jezika ,search”.
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informacijama ili promatraju informacije u ljudskom razumljivom formatu (Nortje i
Myburgh, 2019:9). Poznato je da je izraz pretresanje u kontekstu digitalnih dokaza izu-
zetno Sirok, jer postoje razli¢iti konteksti pretresanja. Pojedini autori smatraju da se radi
o dvije, nuzne i meduzavisne faze: trazenju i identificiranju uredaja koji sadrzi digitalne
podatke (prvo pretresanje), nakon kojega se provodi pretresanje ovih uredaja radi traZe-
nja podataka relevantnih za konkretan sluéaj (drugo pretresanje) (Kerr, 2005b: 94-95).
Medutim, postoje i misljenja da ovaj oblik pretresanja pokretnih stvari obuhvaca tri faze:
tradicionalni postupak pretresanja u okviru kojeg se traze i pronalaze uredaji na licu mje-
sta; traZenje i izdvajanje relevantnih podataka na tim uredajima; analizu ili interpretaciju
relevantnih podataka u kontekstu Sire istrage (vidjeti: Nortje i Myburgh, 2019; INTERPOL,
2019; U.S. NIJ. 2008).

S druge strane radnje pretresanja i oduzimanja u kontekstu digitalnih podataka predstav-
liaju aktivnosti koje je tesko razgraniciti imajuci u vidu tradicionalne koncepte ovih radnji
razvijene u kriviénoj procesnoj teoriji, posebno u odnosu na kreiranje forenzic¢ke kopije.
Slijedom navedenog, postavljaju se pitanja: da li stvaranje forenzickih kopija predstavlja
pretresanje ili oduzimanje originalnih dokaza, odnosno da li pretraga forenzicke kopije
predstavlja pretresanje? (vidjeti: Kerr, 2005a).

Iz sadrzaja domade strucne i naucne kriviéno - procesne literature je evidentno da autori
ne razmatraju navedena pitanja. Oduzimanje digitalnih podataka se indirektno posmatra
u svjetlu radnje oduzimanja predmeta, odnosno uredaja ili medija na kojem su pohra-
njeni podaci. Pretresanje digitalnih uredaja, odnosno, pretresanje kompjuterskih
sistema, uredaja za pohranjivanje kompjuterskih i elektronskih podataka, kao i mobilnih
telefonskih aparata nije preciznije odredeno od strane zakonodavca. U struc¢noj literaturi
radnja pretresanja podrazumijeva da se na licu mjesta izuzmu informacije u obliku koji
e biti prihvatljiv kao dokaz u daljem postupku, a koje bi bilo nemoguce naknadno dobiti,
kao i prikupljanje informacija koje ¢e biti od koristi prilikom vjeStacenja digitalnih dokaza
(Kos et al. 2013:8-9). Konkretno, pretresanje uredaja obuhvata radnju oduzimanja poda-
taka u okviru koje se pravi forenzicka kopija (Ibidem, 2013:31). VaZno je napomenuti da
u strucnoj literaturi iz oblasti, analiza digitalnih podataka i izvjeStavanje nisu predvideni
kao faze radnje pretresanja uredaja. Prema autorima iz regije pod radnjom pretresanja
se podrazumijeva pristupanje uredaju i podacima koji su na njemu pohranjeni (Radonji¢
i Bozovi¢, n.o.:69), odnosno pregled i analiza podataka sadrzanih na uredaju (Pisari¢,
235:2015), a stvaranje forenzicke kopije se percipira kao postupak koji se obavlja u okviru
druge dokazne radnje - uvidaja uredaja, odnosno tzv. digitalnog uvidaja (lvanovic,
2015:15; Radoniji¢ i BoZovi¢, n.o.:82).

Dakle, s obzirom da prikupljanje digitalnih podataka pociva na stvaranju forenzicke kopije
podataka obuhvacdenih istraznim postupkom kako bi mogli biti predmetom daljnjih pre-
traZivanja i analiza, u BiH je razvijena praksa, sugerirana sadrzajem strucne publikacije o
pretresanju uredaja koji su prepoznati u krivicnom - procesnom zakonodavstvu (kompju-
terski sistemi, uredaja za pohranjivanje kompjuterskih i elektronskih podataka i mobilnih
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telefonskih aparata) da je stvaranje kopije dio postupka izuzimanja predmeta, odnosno
uredaja na kojem se podaci mogu nalaziti, a koji je jedna od faza , pretresa digitalnog
dokaza“” (vidjeti: Kos et al. 2013:25-26, 31). Kreiranje forenzicke kopije se ¢esto nalazi u
srzi pitanja autenti¢nosti digitalnog dokaza. U primjeru iz sudske prakse Republike Hrvat-
ske® je podnesen zahtjev za izvanredno preispitivanje pravosnazne presude zbog toga
$to se temelji na nezakonitim dokazu — zapisniku o pretresu prijenosnog kompjutera i
kutije u kojoj su bili spremljeni CD-ovi i DVD-ovi. U zahtjevu je istaknuto da prijenosni
kompjuter nije bio samo predmetom pretrage vec i istovremeno sredstvo za nezakonitu
pretragu SD kartice, jer je sadriaj te kartice pregledavan upravo na predmetnom prije-
nosnom kompjuteru, a prije otvaranja datoteka nije napravljena tzv. sigurna kopija sSto je
imalo za rezultat da se u okviru vjeStacenja nije moglo utvrditi da li su kriticnog dana
otvarane datoteke, ukljuCujuci datoteke koje su predmetom inkriminacije. Kao rezultat,
dio zapisnika o pretrazi SD kratice je u ovom slucaju izdvojen iz spisa predmeta, kao ne-
zakonit dokaz.

Pitanje tretmana forenzicke kopije u odnosu na koncept originala je u odredenoj mjeri
razrijeSeno odredbama procesnog zakona prema kojima se pod pojmom “originala”
podrazumijeva spis ili snimak ili slican ekvivalent kojim se ostvaruje isto dejstvo od strane
lica koje ga pise, snima ili izdaje, 3** a slu¢aju kada su podaci pohranjeni u kompjuteru ili
slicnom uredaju za automatsku obradu podataka, original je i svaki odStampani primjerak
ili okom vidljivi pohranjeni podatak.3®> S obzirom da forenzi¢ka kopija predstavlja vjero-
dostojan duplikat (dijela ili svih) podataka pohranjenih na izvornom uredaju, odnosno
mediju, moZe se zakljuciti da je forenzi¢ka kopija podataka izjednacena sa originalnim
podatkom te je stoga pregledanje vjerodostojnog duplikata jednako pregledu izvornog
medija za pohranjivanje podataka.

Prema odgovorima ispitanika obuhvacenih nasim istrazivanjem, u kontekstu tzv. prvog
pretresanja, radnje kojima se najc¢eSc¢e dolazi do predmeta koji sadrze digitalne podatke
u bh. praksi su: radnja pretresanja stana, prostorija i lica, gdje se uredaji oduzimaju na
osnovu naredbe za pretresanje (60%) i radnja privremenog oduzimanja predmeta (na
osnovu naredbe o oduzimanju predmeta) (40%).3%¢ I1zuzetno rijetko se u praksi podnosi
zahtjev sudu za izdavanje naredbe za iskljucivo pretresanje kompjuterskog sistema, mo-
bitela ili drugog uredaja, jer to pretpostavlja posjedovanje znanja o ¢injenicama da ¢e se
ove pokretne stvari naéi na oznaéenom ili opisanom mjestu ili kod odredenog lica,*®” kao
i poznavanje njihovih karakteristika.3%® Stoga je uobicajeno u praksi da se predmeti koji
sadrze digitalne podatke (kompjuteri, mobiteli i drugi sli¢ni uredaji i mediji) pronalaze

363 presuda Vrhovnog suda Republike Hrvatske broj KR-165/11 od 19. septembra 2012. godine.
364 €], 21 (1) (o) ZKP BiH.

365 |bidem.

366 Odgovori ispitanika na pitanje 3.1. anketnog upitnika.

367 €], 55 (1) ZKP BiH, 69 (1) ZKP FBiH, 119 (1) ZKP RS i 55 (1) ZKP BD BIH.

368 (|, 58 (1) (d) ZKP BiH, 72 (1) (4)ZKP FBiH, 122 (1) (d) KZ RS, 58 (1) (d) ZKP BD BiH.
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prilikom pretresanja stana i drugih prostorija i potom privremeno oduzimaju o ¢emu se
izdaje potvrda i unosi u zapisnik o pretresanju (vidjeti: Radovanovic i Begi¢, 2016:25, Ba-
rasin i Hukelji¢, 2010:441).

U praksi se u pravilu vrsi privremeno oduzimanje predmeta na kojima se nalaze digitalni
podaci, jer je potrebno sacuvati njihovu originalnost, ali i zbog toga Sto se obic¢no nak-
nadno vrée potrebne forenzi¢ke analize (IPROCEEDS, 2018:9).3% 1zuzeci od pravila razvi-
jeni u praksi odnose na situacije kada se oduzimaju samo digitalni podaci bez oduzimanja
predmeta u kojem su pohranjeni ako bi oduzimanje ovih predmeta prouzrokovalo vecu
Stetu od one prouzrokovane kriviénim djelom i to se u pravilu odnosi na servere privred-
nih drustava Cije poslovanje je vezano za informacioni sistem, ukoliko su ispunjene
tehnicke i druge pretpostavke (IPROCEEDS, 2018:9,10; Kos et al. 2013:29).

Naredna faza u postupanju sa oduzetim predmetima, prema odredbama krivi¢no proce-
snog zakonodavstva, je otvaranje i pregled oduzetih predmeta od strane tuZioca.?”® Kao
$to je ve¢ u prethodnim dijelovima teksta naznaceno, tuzilac ima obavezu da obavijesti
lice ili privredno drustvo od kojeg su predmeti oduzeti, sudiju za prethodni postupak i
branioca kako bi mogli da prisustvuju otvaranju privremeno oduzetih predmeta, koji ¢e
u pravilu biti raspakovani, pregledani i ponovo zapakovani. O svim ovim okolnostima i
poduzetim radnjama mora se saciniti zapisnik. Cilj ove odredbe je identifikacija privre-
meno oduzetih predmeta. Stoga se moZe opravdano postaviti pitanje da li je potrebno
provoditi ovu odredbu u slu¢aju kada su na potvrdi o privremenom oduzimanju predmeta
jasno navedeni svi elementi na osnovu kojih se moze predmet identificirati, odnosno
kako se mozZe opravdati njeno provodenje u odnosu na predmet koji je vec¢ identificiran?
(vidjeti vise: Radovanovic i Begi¢, 2016:32). U istrazivanju, praksa , otvaranja predmeta“
— kada se u prisustvu tuZioca, osumnjicenog i njegovog branioca predmeti oduzeti u pre-
tresu vade iz pakovanja je poznata 40% ispitanika.3”! 1z ugla ispitanika koji su u svom do-
sadasnjem radu susreli sa navedenom praksom njena ulogu u kontekstu postupanja sa
digitalnim uredajima se svodi na provjeru brojnog stanja i serijskih brojeva. Prema njiho-
vom misljenju ova radnja se vrlo éesto poklapa sa radnjom pretresa,’? stoga se moze
zakljuciti da je opravdano stajaliSte Radovanovi¢ i Begi¢ da otvaranje i pregled privre-
meno oduzetih predmeta se treba vrsiti samo u slucaju kada popis tih predmeta nije mo-
gué, odnosno kada prilikom privremenog oduzimanja nisu taksativno popisani i identifi-
cirani zbog njihove brojnosti (2016:33).

Nakon otvaranja i pregleda predmeta koji sadrze digitalne podatke, provode se razlicite
prakse usmjerene na pribavljanje digitalnih dokaza. Na nivou drZave BiH se ve¢ dugo

369 Navedeno stajaliste je potvrdeno odgovorom struénog lica sa kojim je obavljen intervju 20.09.2019. godine
u prostorijama agencije.

370 €|, 71. ZKP BiH, 85. ZKP FBiH, 135. ZKP RS i 71. ZKP BD BiH.

371 Odgovori ispitanika na pitanje br. 3.10. anketnog upitnika.

372 0dgovor ispitanika na pitanje br. 3.11. anketnog upitnika.



Kriminalisticke teme - Godina XIX, Broj 5, 2019.

Muamer Kavazovié, Dina Bajraktarevi¢ Pajevié, Marija Lucic-Catic, Predrag Puharic - 381
KRIMINALISTICKO POSTUPANJE SA DIGITALNIM DOKAZIMA U PRAKSI POLICIJSKIH AGEN-
ClJA U BIH

primjenjuje praksa da nakon "otvaranja dokaza", tuzilastvo izdaje naredbu o vjeStacenju
(vidjeti: IPROCEEDS, 2018). Provodenje vjestacenja s ciljem pribavljanja digitalnih dokaza
je u strucnoj literaturi osporavano kao inkompatibilno duhu odredbi o vjestacenju sadr-
Zanih u zakonu o krivicnom postupku, premda ne i nezakonito. Naime, polazeci od toga
da zakonodavac propisuje da se vjestaCenje odreduje , (..) kada je za utvrdivanje ili
ocjenu neke vazne Cinjenice treba pribaviti nalaz i misljenje lica koja raspolazu potrebnim
stru€nim znanjima. Ako naucno, tehnicko ili druga stru¢na znanja mogu pomoci Sudu da
ocijeni dokaze ili da razjasni sporne ¢injenice, vjeStak kao posebna vrsta svjedoka moze
svjedotiti davanjem nalaza o ¢injenicama i miljenja koje sadrZi ocjenu o ¢injenicama.”, 3”3
Barasin i Hukelji¢ isticu da se vjeStacenje poduzima u onim slucajevima kada je potrebno
odredeno znanje da se ocijeni dokaz ili razjasni sporna Cinjenica, stoga ocitanje sadrzaja,
odnosno podataka sa kompjuterskih sistema uredaja za pohranjivanje kompjuterskih ili
elektronskih podataka i mobilnih telefonskih aparata ne predstavlja spornu injenicu za
Cije je razjasnjenje potrebno stru¢no znanje, jer se radi o nespornim cinjenicama koje se
u odredenim trenutku nalaze na odredenom mjestu (2010:443-444). Isto stajaliSte imaju
i Radonji¢ i Bozovi¢, koji takoder smatraju da utvrdivanje sadrzaja ili uvid u podatke sa
kompjutera ili drugog uredaja predstavlja jednostavno otkrivanje i akviziciju ovih dokaza
i kao takvo nije zadatak vjestaka (n.o.:80). Medutim, postoje i suprotstavljena misljenja
koja podrzavaju upotrebu vjestacenja kao radnje dokazivanja kojom se pribavljaju digi-
talni dokazi, jer vijeStatenje omogucava cjelovitu i detaljnu analizu podataka i pruza odgo-
vore na ¢esto sporna pitanja na koja radnja pretresanja ne moze (vidjeti: Krizani¢ i Smer
Bajt, 2016). Takoder, rezultati vjestacenja kao dokazi u postupku uZivaju reputaciju viso-
kog nivoa pouzdanosti, gotovo neupitne dokazne vrijednosti i snage $to je potvrdeno a-
nalizama sudske prakse (vidjeti: Bojani¢, 2010; Kavazovié, 2015; Bajraktarevic¢ Pajevi¢ et
al. 2017; USAID, 2017). Iz odgovora ispitanika obuhvacenih nasim istrazivanjem je evi-
dentno da se u praksi ¢eSce slijede tradicionalni koncepti istraznih radnji te se oduzeti
predmeti, odnosno, uredaji koji sadrZze podatke se podvrgavaju dokaznoj radnji vjeStace-
nja, a ne pretresanja kako bi se doslo do dokaza. Naime, na pitanje kojom radnjom doka-
zivanja se u praksi dolazi do digitalnih podataka koji mogu imati ulogu dokaza u krivicnom
postupku,3”# svi ispitanici obuhvaéeni istraZivanjem su odgovorili da je to vjestatenjem
pokretne stvari - uredaja koji sadrzi digitalne podatke, iako je bio ponuden i odgovor pre-
tresanjem uredaja. Klju¢ni razlog zbog kojeg se u praksi daje prednost vjestacenju je taj
da se tako osigurava postupanje u skladu sa pravilnim forenzickim procedurama, sto
predstavlja poZeljnu opciju, jer je utvrdeno istrazivanjima da u predmetima u kojima je
tako postupano®’® se ne postavlja pitanje prihvatljivosti dokaza (vidjeti: IPROCEEDS,
2018:14). Stavise, prezentacija dokaza digitalne prirode od strane vje$taka ne samo da
osigurava njihovu vjerodostojnost veé ¢ak i vjerodostojnost iskaza struc¢nog lica koje je
provodilo pretresanje, kao i samog postupka pretresanja (ukoliko je provedeno)®’® pa se

373 (], 95. ZKP BiH, 109. ZKP FBiH, 160. ZKP RS i 95. ZKP BD BiH.

374 pitanje 3.3. anketnog upitnika.

375 Navedeno je da je na ovaj nacin obradeno preko 350 predmeta.

376 Odgovor struénog lica sa kojim je obavljen intervju 20.09.2019. u prostorijama agencije.
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vjeStacenje u praksi koristi kao ultimativno rjeSenje tuzilaca u slu¢aju kada odbrana ulozi
prigovore (Ibidem). U svijetlu navedenog treba posmatrati stajaliste vecine ispitanika da
nije svrsishodno provoditi radnju pretresanja bez provodenja radnje vjestagenja (80%).37”
Stoga se u praksi u odnosu na uredaj koji sadrzi digitalne podatke Cesto provode obje
radnje i pretresanja i vjeStacenje. Navedeno potvrduju i odgovori veéine ispitanika (80%)
da je radnja dokazivanja pretresanja pokretne stvari (predmeta) pracena sa radnjom vjes-
talenja iste pokretne stvari.3’® Zakonodavac je propisao da se obje radnje provode na
osnovu naredbe.3” Na pitanje je 60% ispitanika odgovorilo da se izdaju odvojene na-
redbe za svaku od navedenih radnji dokazivanja, dok je 40% ispitanika navelo da se istom
naredbom obuhvaéaju obje radnje dokazivanja.3®® Provodenje obje dokazne radnje na
istom uredaju znatno opterecuje struéna lica i doprinosi dugotrajnosti postupaka,? a
imajuci u vidu da vjeStacenje rezultira kvalitetnijim i pouzdanijim dokazima, vecina ispi-
tanika je iznijela stajaliste da se ovi dokazi trebaju pribavljati samo radnjom vjestace-
nja.382

Nova praksa, koja je ustanovljena u Kantonu Sarajevo, a koju postepeno uvode pojedini
tuzioci, 33 podrazumijeva da nakon oduzimanja, otvaranja i pregleda, tuZilac ponovo pod-
nosi zahtjev sudu da izda naredbu o pretresanju pokretnih stvari koje sadrze digitalne
dokaze. U tim sluc¢ajevima meritorna odluka suda u postupku se temelji na ispravi, zapi-
sniku o pretresanju uredaja. Radnja pretresanja se rijetko obavlja na mjestu njihovog
pronalaska, ve¢ se obi¢no obavlja u forenzitkoj laboratoriji®®* ili u prostorijama tuzilastva
ili policije uz prisustvo policijskih sluzbenika, forenzickih struc¢njaka, stru¢njaka za krimi-
nalisticku tehniku, dva svjedoka, osumnji¢ena lica, sudske policije i advokata (IPROCEEDS,
2018).

Takoder na kraju je potrebno skrenuti paznju na neadekvatnost tradicionalne procesno-
pravne terminologije, zbog Cega se predlaze njena zamjena drugim terminima koji su
informaticko-tehnoloski utemeljeni poput: , pristupanje” i , kopiranje” (vidjeti: Nortje i
Myburgh, 2019), jer se preciznije mogu opisati radnje pretresanja i oduzimanja kada se
koristi terminologija iz informaciono-tehnoloskog diskursa, jer je percipirana kao zna-
¢enjski neutralna i moZe ukljucivati radnje kao Sto je kreiranje forenzic¢ke kopije podataka
(vidjeti: Casey, 2004; Nieman, 2006; Nieman, 2009). Nadalje, u struc¢noj literaturi je vid-
liivo neujednaceno koristenje termina koji nisu adekvatno prevedeni sa engleskog jezika

377 Odgovori ispitanika na pitanje 3.8. anketnog upitnika.

378 Pitanje 3.7. Upitnika.

379 {I. 53.1 96. ZKP BiH.

380 Odgovori ispitanika na pitanje 3.4. anketnog upitnika.

381 Odgovor struénog lica sa kojim je obavljen intervju 20.09.2019. u prostorijama agencije.

382 Odgovori ispitanika na pitanje 3.19. anketnog upitnika.

383 provodenje ove prakse je potvrdeno od strane stru¢nog lica sa kojim je intervju obavljen 20.09.2019.
godine u prostorijama agencije.

384 |bidem.
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kao Sto je pretrazivanje digitalnih uredaja i podataka umjesto pretresanje, forenzicka a-
naliza umjesto vjestacenje, forenzicki izvjestaj umjesto nalaz i misljenje vjesStaka, prepoz-
navanje lica mjesta krivicnog incidenta umjesto uvidaj mjesta kriminalnog dogadaja itd.
$to unosi dodatne nejasnoce u postupanju sa ovi dokazima i njegovom evidentiranju u
kontekstu bh. krivi€no procesnog sistema.

Iz ugla vecine ispitanika (60%) postojeci nacini postupanja sa digitalnim dokazima su oci-
jenjeni kao adekvatni.3® Pojedini ispitanici koji su iskazali suprotno stajaliste, svoj su
odgovor obrazloZili navodenjem sljededih razloga: da sa digitalnim dokazima postupa ne-
adekvatno obuceno osoblje, prilikom oduzimanja mobilnih telefona nije obavezno da se
pokusa pribaviti Sifra za mobilni telefon; digitalni dokazi se ne pakuju na odgovarajuci
nacin.3® prema misljenju veéine ispitanika (75%), neadekvatnost postupanja sa digital-
nim dokazima se prvenstveno ogleda u na¢inima pakovanja, skladiStenja i evidentiranja
pojedinacnih radnji u okviru samog postupka.®®’ Posebno su zabrinjavajuéi sljededi
postupci koji su uobicajeni u praksi: inicijalno kreiranje samo jedne forenzicke kopije
(80%)3%8 i neprekidanje komunikacije u mobilnom telefonskom uredaju prilikom njego-
vog oduzimanja, odnosno, pakovanja (80%).3%°

U odnosu na unapredenje problematic¢nih aspekata postupanja sa digitalnim dokazima,
percepcija ispitanika je da je potrebno unapredenje svih elemenata postupanja u odnosu
na ovu vrstu dokaza, a narocito u pogledu njihovog pakovanja, skladistenja i samog ru-
kovanja, kao i da je potrebno ukinuti praksu pretresanja mobitela i kompjutera i usposta-
viti praksu direktnog upucéivanja ovih uredaja na vje$tacenje.3% Isto stajaliste je istaknuto
i od strane struénog lica sa kojim je obavljen polu-struktuisani intervju.3** Imajuéi u vidu
da su svi ispitanici potvrdili da na nivou njihove institucije/agencije postoje procedure
postupanja sa digitalnim dokazima,3 koje su u skladu sa dobrim praksama postupanja
sa digitalnim dokazima,3°3 moZe se zakljuditi da je problem u njihovoj implementaciji.
Potrebno je napomenuti da prilikom provodenja istraZivanja nije bilo mogude izvrsiti uvid
u sadrzaj procedura koje su uspostavljene na nivou institucija/agencija i utvrditi njihovu
kompatibilnost kroz postupak komparacije. Nesporno je da ujednacene procedure postu-
panja na podrucju drzave doprinose pravnoj sigurnosti, a to svakako nije slucaj ako svaka
institucija/agencija ima uspostavljene svoje procedure postupanja. Stav svih ispitanika je

385 Odgovori na pitanje 3.16. anketnog upitnika.

386 Odgovori ispitanika na pitanje 3.17. anketnog upitnika.

387 Odgovori ispitanika na pitanje 3.18. anketnog upitnika.

388 Odgovori ispitanika na pitanje 3.12. anketnog upitnika.

389 Odgovori ispitanika na pitanje 3.13. anketnog upitnika.

3%0 Odgovori ispitanika na pitanje 3.19. anketnog upitnika.

391 |Intervju je obavljen sa struénim licem 20.09.2019. godine u prostorijama agencije.
392 Odgovori ispitanika na pitanje 3.21. anketnog upitnika.

393 Odgovori ispitanika na pitanje 3.22. anketnog upitnika.
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da bi bilo korisno da se formalno uspostave ujednacene procedure postupanja sa digital-
nim dokazima na nivou vlasti u BiH.3%

Zakljucak

U radu su prezentirana aktuelna pitanja postupanja sa digitalnim dokazima iz ugla stru¢-
nih lica u kontekstu kriviéno procesnog okvira koji je trenutno na snazi. IstraZivanjem su
identificirani razliciti obrasci u postupanju sa digitalnim dokazima i manjkavosti koje u
konaénici mogu rezultirati sa nezakonito$¢u dokaza. Uoceni pristupi se mogu interpreti-
rati kao rezultati neimplementacije procedura postupanja sa ovom vrstom dokaza, koje
su usvojene na nivou agencija, ali i tuzilackog nepoznavanja oblasti, Sto rezultira sa neja-
snim pravnim osnovima postupanja i pribavljenim dokazima koji imaju mali dokazni zna-
¢aj i Cesto spornu zakonitosti.

Prikaz rezultata provedenog istrazivanja, kao i drugih istraZivanja nedvojbeno upuduje na
zakljuc¢ak da je potrebno otkloniti neujednacenost postupanja sa digitalnim dokazima
kroz izmjene i dopune postojeéih zakonskih odredbi, ali i donoSenje podzakonskih akata
kojima ce se jasno utvrditi pravila i procedure postupanja imajuci u vidu specifi¢nu pri-
rodu ovih dokaza i otkloniti postoje¢e nedoumice u pogledu njihove zakonitosti. Prezen-
tirane rezultate treba isklju¢ivo posmatrati kao skroman doprinos autora naucnoj i struc-
noj raspravi o digitalnim dokazima i harmonizaciji rada u ispitivanoj oblasti, a ne kao de-
finitivna stajaliSta o spornim pitanjima identificiranim u teoriji i praksi.

3%4 Odgovori ispitanika na pitanje 3.23. anketnog upitnika.
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