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PRETRESANJE UREDAJA ZA AUTOMATSKU OBRADU PODATAKA
I AUTOMATSKO RACUNARSKO PRETRAZIVANJE PODATAKA
SEARCH AND SEIZURE OF THE AUTOMATIC DATA PROCESSING
DEVICE AND AUTOMATIC COMPUTER DATA SEARCH

Pregledni naucni rad

Ivanovié¢ Zvonko*®®

Zarkovi¢ Milan?°®

Inspiracija za rad i problem (i) koji se radom oslovljava (ju): U primeni novih metoda za
otkrivanje izvrsilaca krivicnih dela, sve vise se, kao osnovni metodi, javljaju racunarski
metodi otkrivanja, pronalazenja i obezbedenja digitalnih relikata kriviénih dela i njiho-
vih izvrsilaca ili veza sa njima.

Ciljevi rada (nauéni i/ili drustveni): U Republici Srbiji je nekoliko metoda prepoznato
kao veoma ekstenzivnih i znac¢ajno zadiru¢ih u slobode i prava gradana, te su, iz tih
razloga, oni i njihova primena definisani u okvirima dokaznih, odnosno, posebnih do-
kaznih radnji.

Metodologija/Dizajn: Konkretno u pitanju su pretresanje uredaja za automatsku
obradu podataka, kao i automatsko pretraZzivanje podataka. Osnovni ratio ovakvog res-
triktivnog odnosa prema svemu $to je tehnicki naprednije nije nov u istoriji krivicnog
zakonodavstva. Svaka nova metoda i mera je prema stavu zakonodavaca uvek prihva-
tana uz zadrsku i sa zna¢ajnom rezervom. Ovakvo shvatanje i stav su razumljivi ali treba
ukazati na neke aspekte takvog tretmana, koji nisu neophodni za pojedine aktivnosti u
vezi sa digitalnim podacima. Ogranicenja istraZivanja/rada:

Opravdanost istrazivanja/rada: Naime, ovakvim radnjama se tesko mogu izmeniti
sadrzaji digitalnih podataka, a da se isto ne primeti od strane stru¢nog lica. Sta vise,
moguce je putem postojeéih nacina i metoda evidentiranje aktivnosti utvrditi svaku
radnju koja je preduzeta na uredaju sa velikom preciznos$¢u. Drugi razlozi ticu se obima
podataka.

Rezultati/Nalazi: Kada se malo vi$e udubi u znaéenje, domasaje, svrhu i logiku shvata-
nje restriktivnog odnosa prema ovim radnjama gubi smisao.

Generalni zaklju¢ak: U ovom radu pokusavamo da prikazemo znacaj i domasaj ovih
radnji i njihove limite — ogranicenja i krajnje obuhvate, kako bi prikazali nepotrebnost
limita kojima ih daruje zakonodavac.
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automatsko racunarsko pretraZivanje podataka, pretresanje racunara, digitalni dokazi,
elektronsko okruZenje, dokazne radnje

In the implementation of new methods for the detection of perpetrators of criminal
acts, the methods of detection, finding and providing digital relics of criminal offenses
and their perpetrators or connections with them are becoming more and more the
basic methods. In the Republic of Serbia, several methods have been recognized as
very extensive and significantly embittered in the freedoms and rights of citizens, and
for these reasons, they and their application have been defined within the frames of
evidence or special evidentiary actions. Specifically, they include automatic data pro-
cessing utensils (devices) search (or Scanning the automatic data processing device) as
well as automatically searching already processed data. The basic ratio of such a res-
trictive relationship to everything that is technically more advanced is not new in the
history of criminal legislation. Every new method and measure, according to the atti-
tude of the legislators, is always accepted with delay and significant reserve. This
understanding and attitude are understandable, but one should point out some
aspects of such treatment, which are not necessary for certain activities related to di-
gital data. When it comes to a little more meaning, scope, purpose, and logic, under-
standing the restrictive attitude toward these actions loses its meaning. Namely, such
actions can hardly change the contents of digital data, without being noticed by an
expert. What's more, it is possible through the existing ways and methods to record
activities to determine any action taken on a device with high precision. Other reasons
concern data volume. In this paper, we try to show the importance and scope of these
actions and their limitations and ultimate coverage, in order to show the unnecessary
limits imposed by the legislator.

automatic computer search of data, computer search, digital evidence, electronic envi-
ronment, evidence actions

Uvod

Potreba za inkriminisanjem radnji izvrSenih protiv, odnosno, upotrebom racunara —
nastala je joS u vreme kada su racunari postali dostupni Siroj javnosti. U svetu, ve¢ 1973.
godine, otpocinje se sa pravnim regulisanjem kompjuterskog kriminaliteta, kada je u
Svedskoj donet propis koji poznaje krivi¢no pravnu zastitu od kompjuterskog kriminali-
teta, gde je u ¢l. 21. predvideno krivicno delo , neovlasc¢eni programski pristup”. Tako su,
ostale drzave, implementirale i razvile sopstvene propise koji blize ureduju ovu materiju.
Tek kasnije dolaze u fokus i radnje kojima se pribavljaju dokazi u elektronskom vidu sa
ovakvih uredaja.

Narodna skupstina Republike Srbije je po¢etkom 2009. godine, posebnim zakonima rati-
fikovala Konvenciju Saveta Evrope o visokotehnoloskom kriminalu i Dodatni protokol uz
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tu Konvenciju, koji se odnosi na inkriminaciju dela rasisti¢ke i ksenofobicne prirode izvr-
Senih preko kompjuterskih sistema, nakon ¢ega su doneti i drugi vazni propisi iz ove obla-
sti.

Poznato je da je Konvencija Saveta Evrope o visokotehnoloSkom kriminalu potpisana u
Budimpesti 23. novembra 2001. godine*®’, dok je Dodatni protkol koji se odnosi na inkri-
minaciju dela rasisti¢ke i ksenofobiéne prirode izvréenih preko kompjuterskih sistema“%®
saCinjen u Strazburu 28. januara 2005. godine. Takode, Republika Srbija je 16. aprila
2005. godine u Helsinkiju potpisala ovu Konvenciju o visokotehnoloSkom kriminalu i Do-
datni protokol uz tu Konvenciju, ali ih sve do 2009. godine nije ratifikovala. Vazan deo
Konvencije o visokotehnoloskom kriminalu posvecen je obavezama drzava da stvore nor-
mativne pretpostavke za uvodenje dodatnih procedura i ovlaséenja, kako bi se omogucilo
efikasno otkrivanje i procesuiranje slu¢ajeva kompjuterskog kriminala.

Konvencija o visokotehnoloskom kriminalu, usvojena u Budimpesti, 23. novembra 2001,
jer su drzave svesne rizika da se kompjuterske mreze i elektronske informacije mogu,
takode, koristiti za izvrSenje krivi¢nih dela i da dokazni materijali koji se odnose na takve
prestupe mogu biti uskladiSteni u tim mrezana ili preno3eni preko njih. Konvencijom se,
po prvi put, uvode pravne norme koje se ticu krSenja prava intelektualne svojine, prevara
izvrSenih koris¢enjem racunara, zloupotrebe maloletnika u pornografske svrhe, protiv-
pravnog pristupa zasticenom rac¢unaru i racunarskoj mrezi, presretanju podataka, takode
se propisuju i radnje i mere, kako materijalno, tako i procesnopravne prirode, koje su
usmerene ka negativnom sankcionisanju drustveno Stetnog ponasanja u ovoj oblasti. O-
vom Konvencijom omogucava se primena savremenih istraznih metoda prilikom otkriva-
nja i gonjenja izvrsilaca krivi¢nih dela, kao $to su pretraga racunarskih mreza i presretanje
racunarskih podataka i ona, trenutno, predstavlja jedini medunarodno pravno priznati
pravni instrument u oblasti visokotehnoloskog kriminala. Konvencija Saveta Evrope o vi-
sokotehnoloskom kriminalu pre svega se zalaZe za uskladivanje domacih materijalnih kri-
viénopravnih odredbi u oblasti racunarskog kriminala i omogucéavanje domacem prav-
nom okviru da nadleznim drzavnim organima pruzi ovlas¢enja koja su neophodna za
otkrivanje i gonjenje izvrsilaca ovih krivi¢nih dela, kao i uspostavljanje brzog i efektivnog
okvira medunarodne saradnje u ovoj oblasti. Sastoji se iz tri dela, pri ¢emu prvi sadrzi
materijalno pravne odredbe, drugi procesno — pravne, treéi odredbe kojima se regulise
medunarodna saradnja. Cilj propisivanja materijalnopravnog okvira Konvencijom jeste
poboljsanje zakonskih odredbi radi sprecavanja i gonjenja specificne vrste kriminaliteta
koji se izvrSava pomocu racunara i u racunarskom okruzenju uz koris¢enje racunarskih
mreZa. Krivicna dela koja su odredena konvencijom su: neovlaséeni (protivpravni) pri-
stup, neovlas¢eno (protivpravno) presretanje, ometanje toka podataka, ometanje rada

407 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 poslednji put pristupljeno
15.08.209. god.
408 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189 poslednji put pristupljeno
15.08.209. god.
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racunarskog sistema, zloupotreba uredaja, falsifikovanje izvrSeno pomocu raunara, pre-
vara izvrSena pomocu racunara, krivicna dela decje pornografije (iskoris¢avanja dece i
maloletnika u pornografske svrhe), i krivicna dela autorskih i srodnih prava.

Zemlje koje su ratifikovale Konvenciju obavezne su da donesu procesnopravne norme
radi uspostavljanja i primene ovlas¢enja, a Cije ée propisivanje biti u skladu sa domacim
pravnim okvirom. Ove odredbe mogu ukljucivati i takvu vrstu zastitnih odredbi koje su
na domacem - nacionalnom nivou predvidene u okviru Ustava, pravnog poretka, sudskog
i javnotuzilackog sistema, i sli¢no.

Kada govorimo o procesnim odredbama, predvideno je: 1. hitno ¢uvanje pohranjenih po-
dataka, 2. hitno ¢uvanje i delimi¢no otkrivanje podataka o saobracaju, 3. naredbu za
dostavljanje, 4. pretragu i zaplenu racunarskih podataka, 5. prikupljanje podataka o sao-
bracaju u realnom vremenu, 6. presretanje podataka o saobracaju.

U tre¢em odeljku, Konvencija sadrZi odredbe koje se odnose na tradicionalne i racunarski
povezanepravne instrumente medusobne saradnje, tj. medunarodne saradnje u krivic-
nom pravu, kao i pravila zauspostavljanje takozvane ,7/24" mreze za hitno reagovanje
radi omogucavanja brze i efektivne saradnje izmedunadleZnih organa strana potpisnica
(Stamenkovic i dr. 2017:17).

Zakonodavni okvir

Narodna skupsSina Republike Srbije usvojila je Zakon o potvrdivanju Dodatnog protokola
uz Konvenciju o visokotehnolo$kom kriminalu ("SI. glasnik RS", br. 19/2009) koji se odnosi
na inkriminaciju dela rasisticke i ksenofobi¢ne prirode izvrSenih preko racunarskih si-
tema, koji je objavljen 18. marta 2009. godine u Sluzbenom glasniku Republike Srbije. U
skladu sa Dodatnim protokolom pod pojmom "rasisticki i ksenofobi¢ni materijal" ozna-
Cavace se svaki pisani materijal, slika ili drugo predstavljanje ideja ili teorija koje zagova-
raju, promovisu ili podsticu mrznju, diskriminaciju ili nasilje, protiv bilo kojeg pojedinca
ili grupe pojedinaca, zasnovano na rasi, boji koZze, naslednom, nacionalnom ili etnickom
poreklu, kao i veri, ako se koriste kao izgovor za bilo koji od tih faktora. U poglavlju Il pod
nazivom ,Mere koje treba da se preduzmu na nacionalnom nivou” u ¢lanu 3. pod nazi-
vom ,,Sirenje rasisti¢kog i ksenofobi¢nog materijala preko racunarskih sistema“ u stavu
1. stoji da drzave potpisnice treba da usvoje zakonodavne i druge mere, neophodne da
bi se kao krivicno delo u domacem pravu propisalo kao kaznjivo ako je izvrSenosa name-
rom i protivpravno: Sirenjem ili na drugi nacin ¢injenjem dostupnim javnosti, preko racu-
narskog sistema, rasistickog i ksenofobi¢nog materijala. U stavu 2. stoji da strana ugovor-
nica moZe da zadrZi pravo da krivicna odgovornost ne postoji za ponasanje propisano u
stavu 1. ovog ¢lana, kada materijal, kako je propisano u ¢lanu 2. stav 1. zagovara, promo-
vise ili podstice diskriminaciju, koja nije povezana sa mrznjom ili nasiljem, pod uslovom
da su dostupni drugi delotvorni pravni lekovi. Takode, stoji i da potpisnice mogu da
zadrze pravo da ne primenjuju stav 1. ovog ¢lana na one slucajeve diskriminacije za koje,



Kriminalisticke teme - Godina XIX, Broj 5, 2019.
Ivanovic Zvonko, Zarkovié Milan - PRETRESANJE UREDAJA ZA AUTOMATSKU OBRADU PO- 421
DATAKA | AUTOMATSKO RACUNARSKO PRETRAZIVANJE PODATAKA

usled uspostavljenih nacela u domacem pravnom sistemu u vezi sa slobodom izrazava-
nja, ne mogu da obezbede efikasne pravne lekove kako je pomenuto u stavu 2.

Napred navedenim se, izmedu ostalog, propisuju i one radnje koje su osobene za govor
mrznje na internetu, kao Sto je javno izladanje poruzi lica ili grupe zbog pripadnosti odre-
deno rasi, boji koZe, veroispovesti, etickog porekla ili drugog licnog svojstva. Inkriminisu
se radnje kojima se izaziva ili pospesuje nacionalna, veska ili rasna netrpeljivost medu
narodima ili etickim zajednicama koje Zive u Republici Srbiji.

Zakonodavac Republike Srbije je u periodu od aprila 2005. do marta 2009. godine usvojio
viSe propisa u kojima je implementirao Konvenciju Saveta Evrope o suprotstavljanju saj-
berkriminalu, (kod nas odomacenu kao visokotehnoloski kriminal) CETS 185 i Dodatni
protokol CETS 189 u nas pravni sistem. Najvazniji medu njima su: Zakon o organizaciji i
nadleznosti drZzavnih organa za borbu protiv visokotehnoloskog kriminala ("SI. glasnik
RS", br. 61/2005 i 104/2009), Krivi¢ni zakonik ("Sl. glasnik RS", br. 85/2005, 88/2005 -
ispr., 107/2005 - ispr., 72/2009, 111/2009, 121/2012, 104/2013, 108/2014 i 94/2016),
Zakon o odgovornosti pravnih lica za krivi¢na dela ("SI. glasnik RS", br. 97/2008), Zakonik
o krivicnom postupku — ZKP ("Sl. glasnik RS", br. 72/2011, 101/2011, 121/2012, 32/2013,
45/2013, 55/2014 i 35/2019), Zakon o policiji ("Sl. glasnik RS", br. 6/2016, 24/2018 i
87/2018), Zakon o autorskim i srodnim pravima ("Sl. glasnik RS", br. 104/2009, 99/2011,
119/2012i29/2016 - odluka US), Zakon o elektronskim telekomunikacijama ("SI. glasnik
RS", br. 44/2010, 60/2013 - odluka US, 62/2014 i 95/2018 - dr. zakon), Zakon o elektron-
skom potpisu ("Sl. glasnik RS", br. 94/2017), Zakon o posebnim ovlaséenjima radi efikasne
zaStite prava intelektualne svojine ("SI. glasnik RS", br. 46/2006 i 104/2009 - dr. zakoni).

Krivicni zakonik Republike Srbije sadrzZi odreden broj krivi¢nih dela koji bi mogla biti obu-
hvac¢ena pojmom visokotehnoloSkog kriminala. Ova krivicna dela moZemo podeliti u dve
grupe. Prvu grupu cine krivicna dela kojima se povreduje sam sistem kompjuterske
tehnologije ostec¢enjem ili unistenjem racunarskog podatka ili programa, ili ometa nji-
hovo koriséenje, ili se vrsi neovlaséen pristup racunarskoj mrezi i obradi elektronskih po-
dataka. U drugu grupu se ubrajaju dela kod kojih se koristi racunarska tehnologija, kako
bi se pomocu nje vrsila krivicna dela. Sva krivi¢na dela iz ovih grupa Cine se sa umisljajem.

Radi suzbijanja nedozvoljenih ponasanja u vezi sa upotrebom informacionih tehnologija
kao ultima ratio u Krivicnom zakoniku u glavi 27. je propisano osam krivi¢nih dela protiv
bezbednosti racunarskih podataka

Zakonom o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala, po prvi put, se uspostavljaju zakonski okviri za uspostavljanje institucija za
borbu protiv visokotehnoloskog kriminala. Takode, ovim zakonom ureduje se obrazova-
nje, organizacija, nadleznost i ovlaséenja posebnih organizacionih jedinica drzavnih
organa radi otkrivanja, krivicnog gonjenja i sudenja za krivicna dela odredena ovim zako-
nom.
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Zakon o organizaciji i nadleZnosti drZavnih organa za borbu protiv visokotehnoloskog kri-
minala primenjuje se radi otkrivanja, krivicnog gonjenja i sudenja za: 1) krivi¢na dela pro-
tiv bezbednosti racunarskih podataka odredena Krivicnim zakonikom;

2) krivi¢na dela protiv intelektualne svojine, imovine, privrede i pravnog saobracaja, kod
kojih se kao objekat ili sredstvo izvrSenja krivicnih dela javljaju racunari, racunarski
sistemi, raCunarske mreZe i racunarski podaci, kao i njihovi proizvodi u materijalnom ili
elektronskom obliku, ako broj primeraka autorskih dela prelazi 2000 ili nastala materi-
jalna Steta prelazi iznos od 1.000.000 dinara;

3) krivicna dela protiv sloboda i prava ¢oveka i gradanina, polne slobode, javnog reda i
mira i ustavnog uredenja i bezbednosti Republike Srbije, koja se zbog nacina izvrsenja ili
upotrebljenih sredstava mogu smatrati krivicnim delima visokotehnoloskog kriminala, u
skladu sa ¢lanom 2. stav 1. ovog zakona.

U navedenim pravnim i instituciopnalnim okvirima u toku 2007. godine, u Ministarstvu
unutrasnjih poslova Republike Srbije u Sluzbi za borbu protiv organizovanog kriminala
obrazovano je Odeljenje za borbu protiv visokotehnoloskog kriminala. Ovo odeljenje
sastoji se od dva odseka: Odsek za suzbijanje kriminaliteta u oblasti intelektualne svojine
i Odsek za suzbijanje elektronskog kriminala.

Za postupanje u predmetima krivi¢nih dela na osnovu Zakona o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala nadlezno je Vise javno tu-
Zilastvo u Beogradu za teritoriju Republike Srbije. U Visem javnom tuzilastvu u Beogradu
obrazovano je posebno odeljenje za borbu protiv visokotehnoloskog kriminala tj. Pose-
bno tuZilastvo. Radom Posebnog tuZilastva rukovodi Posebni tuZilac za visokotehnoloski
kriminal. Posebnog tuZzioca postavlja Republicki javni tuZilac iz reda zamenika javnih tuzi-
laca koji ispunjavaju uslove za izbor za zamenika viSeg javnog tuZioca, uz pismenu sagla-
snost lica koje se postavlja. Prednost imaju zamenici javnih tuzilaca koji poseduju pose-
bna znanja iz oblasti informatickih tehnologija. U Posebnom tuZzilastvu pored rukovodi-
oca angazovana su jo$ dva zamenika ViSeg javnog tuZioca specijalizovana za ovu oblast
kao i dva tuzilacka savetnika uz prate¢e administrativno osoblje. Od osnivanja pocetkom
2006. godine zaklju¢no sa 1. oktobrom 2011. godine, Posebno tuZilastvo za visokotehno-

loski kriminal je postupalo ili postupa u preko 1700 predmeta u okviru svoje nadlezno-
sti0°,

U naSem zakonodavstvu, primena specijalnih istraznih tehnika u duzem periodu bila
ograni¢ena samo na dostavljanje podataka o stanju poslovnih i licnih racuna osumnijice-
nih, ali samo za krivi¢na dela za koja je propisana kazna zatvora od najmanje Cetiri godine.
Zbog toga se pribavljanje elektronske posSte osumnjicenog, odnosno, okrivljenog od

409 http://www.beograd.vtk.jt.rs/ poslednji put pristupljeno 20.08.2019.god.
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internet provajdera, uz naredbu suda (po pravilu sudije za prethodni postupak), sprovodi
na taj nacin Sto se vrsi predaja pisama, telegrama i drugih poSiljki od strane subjekata
registrovanih za prenos informacija, upucenih okrivljenom ili koje on odasilje, ako postoje
okolnosti zbog kojih se moZe osnovano ocekivati da ¢e date posiljke posluZiti kao dokaz
u krivicnom postupku. Postanska, telegrafska i druga preduzeca, drustva i lica registro-
vana za prenosenje informacija su duzna da ovlas¢enim sluzbenicima policije omoguce
izvrSenje navedenih mera. lako su se na ovaj nacin prikupljali dokazi postojali su problemi
u praksi zbog specifi¢nosti na¢ina pribavljanja dokaza za tako specifi¢na krivi¢na dela, bu-
dudi da se do njih ¢esto Cesto dolazi monitoringom na mrezi u realnom vremenu (''on
line").

Za suzbijanje visokotehnoloskog kriminala znacajno je i to $to u ZKP —u (¢lan 147. stav 3.)
u predmete koji se mogu privremeno oduzeti spadaju i uredaji za automatsku obradu
podataka i oprema na kojoj se ¢uvaju ili se mogu Cuvati elektronski zapisi. Lice koje se
koristi ovim uredajima i opremom duzno je da organu koji vodi postupak, na zahtev suda,
omogudi pristup i da pruZi obavestenja potrebna za njihovu upotrebu. Ono sto moZzemo
odrediti kao nedostatak ovde je to da za propustanje ove obaveze nije predvidena sank-
cija. Pre oduzimanja ovih predmeta organ koji vodi postupak ¢e u prisustvu stru¢nog lica
izvrsiti pregled uredaja i opreme i popisati njihovu sadrzinu. Najzad, ako korisnik prisus-
tvuje ovoj radnji moze staviti primedbe.

U teoriji je izrazen i stav da je od posebnog znacaja za borbu protiv visokotehnoloskog
kriminala moguénost da sudija za prethodni postupak, na pisani i obrazlozeni predlog
javnog tuZioca, naredi nadzor i snimanje telefonskih i drugih razgovora ili komunikacija
drugim tehnickim sredstvima (npr. telefaksom, teleprinterom, pejdZzerom, elekronskom
postom - Internetom i dr.) onih lica za koja postoji osnovana sumnja da su sama ili sa
drugim licima izvrsila odredena krivi¢na dela. S tim u vezi treba naglasiti da se za otkriva-
nje nekih od tipicnih dela visokotehnoloskog kriminala moze koristiti i mera racunarskog
pretrazivanja podataka, koja je znacajna zbog sve izrazenije kompjuterizacije licnih i dru-
gih podataka, te velikih mogucnosti koji ti podaci pruzaju u vezi pribavljanja dokaza. Ovu
radnju, po naredenju sudije za prethodni postupak, sprovode: kriminalistiska policija,
Bezbednosno-informativna agencija, Vojno-bezbednosna agencija, organi carinske slu-
Zbe ili drugi drZzavni organi, odnosno druga pravna lica koja na osnovu zakona vrse odre-
dena javna ovlaséenja. Mera moZe trajati najviSe tri meseca, a zbog neophodnosti daljeg
prikupljanja dokaza mozZe se izuzetno produZiti jo$ najviSe dva puta u trajanju od po tri
meseca. Racunarsko pretrazivanje podataka sastoji se u automatskom pretrazivanju vec
pohranjenih, li¢nih i sa njima neposredno povezanih, podataka i njihovom automatskom
poredenju sa podacima. Po svojoj sustini ovo je , negativna raster” potraga koja dopri-
nosi eliminaciji odredenih lica iz kruga osumnji¢enih automatizovanim pretragama kroz
policijske, administrativne i druge evidencije. Drugim rec¢ima, ovaj metod eliminise odre-
dena lica iz kruga onih koja se sluZe laznim identitetom, tudim kreditnim karticama i tome
sli¢no.

Racunarsko pretraZivanje podataka
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Racunarsko pretraZivanje podataka i njihova elektronska obrada moze se preduzeti ako
postoje osnovi sumnje da je ucinjeno kriviéno delo za koja je posebnim zakonom odre-
deno da postupa javno tuzilastvo posebne nadleznost, ako se na drugi nacin ne mogu
prikupiti dokazi za krivicno gonjenje ili bi njihovo prikupljanje bilo znatno otezano. Izu-
zetno se moZe odrediti i ako postoje osnovi sumnje da se priprema neko od krivi¢nih dela
za koja je posebnim zakonom odredeno da postupa javno tuzilastvo posebne nadleznost,
a okolnosti slucaja ukazuju da se na drugi nacin delo ne bi moglo otkriti, spreciti ili doka-
zati, ili bi to izazvalo nesrazmerne teskoce ili veliku opasnost. Sustina ovog metoda je
slobodan pristup policije svim evidencijama koje se vode automatizovano, $to odudara
od nacela zastite prava na privatnost gradana i informaticko samoodredenje.

Opsti uslovi za odredivanje posebnih dokaznih radnji propisani su u €l. 161. ZKP-a. U lite-
raturi se susrecu shvatanja po kojima uslovi za primenu posebnih dokaznih radnji pred-
stavljaju ¢injeniéni i pravni osnov za odredivanje ovih radniji. Cinjeni¢ni osnov predstavlja
stepen verovatnoce (osnovi sumnje) da je odredeno lice ucinilo krivicno delo za koje se
ove dokazne radnje mogu odrediti. Standard na kome insistira Evropski sud za ljudska
prava u svojim odlukama jeste usmerenost posebnih dokaznih radnji prema odredenom
licu za koje postoji sumnja da priprema ili je izvrsilo krivicno delo. Taj sud, prema objav-
lienim presudama, smatra da nacionalno zakonodavstvo koje se bavi specijalnim istraz-
nim metodama mora da osigura adekvatne i efikasne garancije da nec¢e dodi do zloupo-
treba prilikom primene tih metoda. U tom smislu, nije dozvoljen opsti nadzor primenom
ovih mera, ve¢ nadzoru mogu da budu izloZene iskljuéivo osumnji¢ene i , pretpostavlje-
nje” kontakt osobe (European Court of Human Right, 2019). Pravni osnov za odredivanje
ovih dokaznih radnji, kao sto je veé navedeno, sadrzi element restriktivnosti, dakle, ove
radnje se mogu odrediti samo ako se na drugi nacin ne mogu prikupiti dokazi za krivicno
gonjenje ili bi njihovo prikupljanje bilo znatno otezano (Suboti¢, D, 2013). Neki autori,
ipak, uslove za primenu posebnih dokaznih radnji identifikuju kao materijalne i formalne.
Materijalni uslov odnosi se na vrste krivicnih dela za koje je dozvoljeno da se primeni
radnja, kao i postojanje dokaznih poteskoca koje uskovljavaju primenu posebnih dokaz-
nih radnji. Formalni uslov za primenu radnji sastoji se, takode, od dva kumulativna ele-
menta. Prvi element ¢ini procesna inicijativa nadleznog javnog tuZioca u vidu obrazloZe-
nog predloga, a prihvatanje predloga sudije za prethodni postupak, i to u formi naredbe
za sprovodenje konkretne posebne dokazne radnje, drugi element formalnog uslova
(Ignjatovi¢, Skuli¢, 2010).

Mera se sastoji u racunarskom pretrazivanju ve¢ pohranjenih li¢nih i drugih, sa njima ne-
posredno povezanih podataka i u njihovom automatskom poredenju sa podacima koji se
odnose na kriviéno delo iz ¢l. 162. st.1 tac. 1. i 2. ZKP i na osumnji¢enog, da bi se kao
moguci osumnjic¢eni iskljucila lica u pogledu kojih ne postoji verovatnoc¢a da su povezana
sa krivicnim delom. Naredba sadrzZi podatke o osumnji¢enom, zakonski naziv krivicnog
dela, opis podataka koje je potrebno racunarski pretraZziti i obraditi, oznacenje drZavnog
organa koji je duzan da sprovede pretragu trazenih podataka, obim i vreme trajanja po-
sebne dokazne radnje.
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Racunarsko pretraZivanje podataka moze trajati najviSe tri meseca, a zbog neophodnosti
daljeg prikupljanja dokaza moZze se izuzetno produtziti jo$ najviSe dva puta u trajanju od
po tri meseca. Sprovodenje ra¢unarskog pretraZivanja podataka se prekida ¢im prestanu
razlozi za njegovu primenu. Po zavrSetku racunarskog pretrazivanja podataka drzavni
organ, odnosno pravno lice dostavlja sudiji za prethodni postupak izvestaj koji sadrzi: po-
datke o vremenu pocetka i zavrSetka racunarskog pretraZivanja podataka, podatke koji
su pretrazeni i obradeni, podatke o sluzbenom licu koje je sprovelo posebnu dokaznu
radnju, opis primenjenih tehnickih sredstava, podatke o obuhvacenim licima i rezulta-
tima primenjenog racunarskog pretrazivanja podataka. Sudija za prethodni postupak ¢e
izveStaj dostaviti javnom tuZiocu. Ako javni tuZilac ne pokrene kriviéni postupak u roku
od Sest meseci od dana kada se upoznao sa materijalom prikupljenim koris¢enjem pose-
bnih dokaznih radnji ili ako izjavi da ga nece koristiti u postupku, odnosno da protiv o-
sumnjicenog nece zahtevati vodenje postupka, sudija za prethodni postupak ¢e doneti
reenje o unistenju prikupljenog materijala. (Cl. 163).

O donosenju resenja sudija za prethodni postupak moZe obavestiti lice prema kome je
sprovedena posebna dokazna radnja iz ¢lana 166. ZKP ako je u toku sprovodenja radnje
utvrdena njegova istovetnost i ako to ne bi ugrozilo moguénost vodenja kriviénog
postupka. Materijal se uniStava pod nadzorom sudije za prethodni postupak koji o tome
sastavlja zapisnik.

Ako je pri preduzimanju posebnih dokaznih radnji postupljeno suprotno odredbama o-
vog zakonika ili naredbi organa postupka, na prikupljenim podacima se ne moze zasnivati
sudska odluka, a sa prikupljenim materijalom se postupa u skladu sa ¢lanom 84. stav 3.
ZKP.

Digitalni dokazi

Sa razvojem tehnike i tehnologije pojavile su se novi nacini njihove zloupotrebe, kao sto
je kompjuterski kriminalitet. Razvoj informacione tehnologije obeleZava ogroman protok
digitalnih podatakau vidu elektronskih (racunarskih) zapisa, a koji se nalaze u racunaruiili
se prenose putem njega, a kao takvi mogu biti klju¢ni dokaz u otkrivanju i dokazivanju
zloupotrebe racunara i racunarskih mreza. Glavni cilj istrage u oblasti kompjuterskog kri-
minaliteta je, kao i slu¢aju klasi¢nog kriminala, izgraditi za pravosudne organe neoboriv
ili ¢vrst dokaz krivice ili dokaz za oslobadanje osumnji¢enog, i/ili pravedno sankcionisanje
ucinjenog dela. Direktan (neposredan) dokaz u slucaju kompjuterskog kriminala gotovo
je nemoguce obezbediti, ali moguce je izgraditi ¢vrst digitalni dokaz, bez tzv. pukotina,od
niza posrednih dokaza. Savremeni pojavni oblici kriminaliteta traze i inovacije u vezi sa
metodikom otkrivanja krivi¢nih dela, odnosno pribavljanje dokaza u elektronskoj formi,
odnosno elektronskih, softverskih ili kompjuterskih dokaza. Osnovna funkcija kompjuter-
skog sistema je obrada i distribucija podataka u elektronsku sredinu. Elektronski podaci
predstavljaju niz magnetskih tackica na stalnoj ili privremenoj memoriji raCunara i oni
mogu predstavljati primarni dokaz. U takvom obliku ne mogu se ¢ulno opaziti, ali mogu
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se koristiti kao dokaz. Moguce ih je presnimiti na drugi oblik elektronske memorije: tvrdi
ili meki disk (flopi disketu), opticki kompakt disk, eksternu memoriju i tako sacuvati u
neizmenjenom obliku, a da bi se ¢ulno opazili, moZzemo ih preformulisati u coveku Citljive
oblike u tekst, fotografiju, video zapis, zvuk ili drugi oblik koji je pogodan za ljudsko opa-
Zanje i razumevanje (Komlen Nikoli¢ i dr. 2010:217).

MoZe se uociti da zapravo postoje dve kategorije elektronskih zapisa: one koje je racunar
generisao i one koji su u racunaru samo arhivirani. U prvoj kategoriji elektronskih zapisa
su oni zapisi koje je sam racunar stvorio nezavisno od korisnika (npr. zapisi provajdera
internet usluga koji se ticu identifikacije korisnika prilikom uklju¢uvanja na mrezu). Drugu
kategoriju Cine zapisi koje je kreirao korisnik a koji se u racunaru samo ¢uvaju (npr. e-
mail poruke) (Banovi¢, 2006).

U postupku prikupljanja i analize digitalnih dokaza potrebno je da svi generalni forenzicki
i proceduralni principi budu primenjivani; da pre, u toku i posle uzimanja digitalnih do-
kaza ni jedna preduzeta akcija ne dovede do izmene digitalnog dokaza; samo strucno lice
moZe pristupi originalnom digitalnom dokazu, kada se za to ukaZe potreba; sve aktivnosti
koje se odnose na sakupljanje, skladisStenje, pristup ili transfer digitalnih dokaza moraju
biti potpuno dokumentovane, saCuvane i raspoloZive zastavljanje na uvid, bilo kojoj za-
interesovanoj strani u sporu; lice koje rukuje digitalnim dokaznim materijalom je odgo-
vorno za sve aktivnosti u odnosu na digitalni dokaz, kada je isti u njegovom posedu; izu-
zeti dokazi se moraju dobro skladistiti.

Policijski sluzbenik koji prikuplja dokaze sa racunara ili racunarske mreze, mora pravilno
postupiti i prikupiti te podatake, u suprotnom ti podaci ne mogu biti iskoris¢eni u sud-
skom postupku. Digitalni dokaz je kompjuterski podatak koji moze potvrditi da je izvrSeno
kriviéno delo, ili ukazuje na uzroéno — posledi¢nu vezu izmedu krivicnog dela i Zrtve, kri-
viénog dela i njegovog izvrsioca. U vedini slu¢ajeva, kod ovakvih kriviénih dela, informacija
koja je pohranjena na kompjuteru moZze biti jedini trag, koji ¢e istragu odvesti na pravi
put. Veoma mali broj ovakvih dokaza mogucde je otkriti "’klasi¢nim alatima”, vecina se
otkriva samo posebnim alatima. U odnosu na materijalne dokaze, digitalni dokazi imaju
nekoliko prednosti:

e od digitalnih dokaza je moguce napraviti tacnu kopiju koja se naknadno moze
istrazivati kao da se radi o originalu, dok je kod materijalnih dokaza to gotovo
nemoguce. Na taj nacin se izbegavaju oStecenja koja bi mogla nastati na origi-
nalu prilikom istraZivanja;

e pomodu pravilnih alata mogude je vrlo lako odrediti da li je digitalni dokaz me-
njan ili unisten, jednostavno uporedujudi ga sa originalom;

e digitalni dokaz je vrlo tesko unistiti (Cak i onda kada su “obrisani”, digitalni do-
kazi se mogu povratiti na kompjuterski disk ili neki drugi medij za pohranu po-
dataka);
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e digitalni dokaz je jednostavno pohraniti, a zbog lakoce izrada kopija, gotovo ih
je nemoguce unistiti ili izgubiti;
e digitalnim dokazima se moze lako manipulisati.

Obezbedivanje digitalnih dokaza

Da bi se doslo do ¢vrstih dokaza potrebno je na mestu dogadaja utvrditi Sta se stvarno
desilo, da li je nastala Steta i koliki je njen iznos, kao i da li je akt koji se desio, u stvari,
krivicno delo iz oblasti visokotehnoloskog kriminala. Dokaze treba prikupljati na mestu
dogadaja uz objektivan pristup. Policijski sluzbenik koji prvi stigne na mesto dogadaja
potrebno je da zna da se podaci ili informacije mogu izgubiti u toku procesa iskljucivanja
racunara i da mora obezbediti mesto dogadaja do dolaska stru¢nog lica koje ¢e pre isklju-
¢ivanja racunara pronaci i presnimiti potrebne podatke, jer se mozZe desiti da se posle
isklju€ivanja ne moZe dodéi do njih (npr. vlasnik Sifre za pristup odbija saradnju ili ga je
nemoguce locirati). Takode, podaci uskladisteni na hard disku se lako mogu izmeniti, a
pojedinim podacima se moZze pristupiti samo u odredeno vreme (npr. Sifrovani podaci).
Podaci se mogu koristiti kao dokazi u postupku samo ako su adekvatno izuzeti i ako za-
dovoljavaju kriterijume u sudskom vestacenju. U ovom slucaju posredni dokaz je onaj
dokaz, koji se sakupi analizom samog softvera, racunara i/ili raCunarske mreze, a da bi
bio prihvatljiv za sud, mora biti takav da potvrduje hipotezu o ¢vrstom dokazu, ili da je
pobija.

Digitalni dokazi moraju zadovoljiti i sve ostale zahteve pravosudnih organa, koji se od-
nose na sudske dokaze i to:

e ako je potrebno koristiti kopiju, ona mora biti najbolja,

e ako je original na raspolaganju onda kopija ne vazi,

e kopija mozZe zadovoljiti sve zahteve za izvodenje dokaza ako postoji orginalna
datoteka u racunaru za uporedenje,

e sudski vestak za IT mora posvedociti kako je kopija napravljena, kao i druge de-
talje rukovanja sa datotekom i kopijom.

Sto se ti¢e procesnog aspekta, uvidaj je najznacajnija dokazna radnja koju preduzima
organ krivi¢nog postupka po sluzbenoj duznosti, kada je za utvrdivanje ili razjasnjenje
kakve vazne Cinjenice potrebno neposredno opazanje organa postupka. Neposredno o-
pazanje se vrsi Culnim opazanjem, ali se mogu koristiti odredena sredstva (kao $to su
hemijska sredstva, fotoaparat i sl.), koja omogucavaju da se tragovi ucine vidljivim i da se
fiksiraju. U tom cilju moguce je izvrsiti odredena merenja, opisivanjem, uporedivanjem i
fiksiranjem, kako bi se mogao pribaviti relevantan dokaz. Ove aktivnosti organ postupka
moze raditi sam ili uz pomo¢ strucnih lica, ¢ijom pomaodi ¢e on potpunije razumeti stanje
i situacije na licu mesta.
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Pored dokaznih radnji za otkrivanje i dokazivanje krivi¢nih dela koriste se i operativno
takticke ili potrazne radnje a koje omoguéavaju sprovodenje radnji koje imaju dokazni
znacaj.

Za prikupljanje dokaza najcesce se koristi uvidaj racunara, a kako je zakonodavac uveo
posebnu radnju pretresanja uredaja za automatsku obradu podataka, kao i opreme na
kojoj se Cuvaju ili se mogu Cuvati elektronski zapisi (preduzima se na osnovu naredbe
suda i, po potrebi, uz pomo¢ stru¢nog lica) postavlja se pitanje razlike izmedu ove dve
radnje. Pretresanje racunara i uredaja nosilaca digitalnih tragova moze se odrediti kao
najsiri oblik zahvatanja (zadiranja) u prava i slobode. Prema Zakoniku o krivicnom
postupku ovo nije ni potrazna radnja, ni posebna dokazna radnja, ve¢ dokazna radnja, i
sprovodi se na osnovu naredbe suda (sudije za prethodni postupak) a na obrazloZeni pre-
dlog javnog tuZioca. Kao blazi oblik radnje koja zadire u slobode i prava ¢oveka sprovodio
bi se uvidaj i to kao dokazna radnja. Prva radnja koja bi predstavljala vid najblaZeg zadi-
ranja u privatnost a sprovodila bi se nakon saznanja za delo i ucinioca je radnja obezbe-
denja mesta kriminalnog (krivicnog) dogadaja, kao preduslov vrSenja uvidaja, kao
potrazna ili operativno — takticka mera i radnja. Najvisi stepen uslova zadiranja u slobode
i prava vezuje se za posebne dokazne radnje®°,

U cilju obezbedenja dokaza moguce je pribaviti evidencije i podatke provajdera komuni-
kacionih usluga. Sve korporacije koje obavljaju delatnost pruzanjem internet usluga u ci-
lju omogucavanja bilo kakvog oblika komunikacije trebalo bi smatrati ,,telekomunikacio-
nim operaterima®“. Zahtev za dobijanje podataka mora biti u skladu sa Zakonikom o kri-
vicnom postupku i Zakonom o elektronskim komunikacijama.

Podaci o komunikaciji su:

e podaci kojim se utvrduje identitet lica, sprave ili lokacije sa koje se komunikacija
obavlja, obavljena je ili ¢e biti;

e informacije u vezi lica koja koriste neku telekomunikacionu ili postansku uslugu;

e informacije o licu kojem se pruza ili je vec¢ pruzena telekomunikaciona ili postan-
ska usluga.

Zahtevi za dobijenje podataka o komunikacije upucuju se postanskom ili telekomunika-
cionom operateru, preko Sluzbe za specijalne istrazne metode. SadrZzaj komunikacije na
osnovu Zakonika o krivicnom postupku se dobija upucdivanjem zahteva nadleznom tuzi-
lastvu, radi iniciranja posebne dokazne radnje i dobijanja Naredbe nadleznog suda. Poli-
cijski sluzbenici mogu po osnovu Zakonika o krivicnom postupku (¢l.161, 162) i Zakona o
elektronskim komunikacijama (¢l. 128) zahtevati podatke od veb satova koji obavljaju

410 Re¢ je o radnjama koje su za nas u ovom radu znacajne: automatskom racunarskom pretraZzivanju licnih i
sa njima vezanih podataka i tajnom nadzoru komunikacija
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delatnost ,,onlajn usluga“. Veliki broj ovakvih usluga pruzaju organizacije, koje se nalaze
van nase drzave i u tom slucaju za dobijanje podataka potrebna je pomo¢ inostranih po-
licijskih organa®!. Da bi se sprecio gubitak podataka dok traje postupak medunaronih
upita, preporucuje se da se vlasniku podataka (internet provajderu) izda Zahtev za ocu-
vanje podataka kojim ¢e se obavestiti koji su podaci potrebni. Na taj nacin se podaci cu-
vaju dok se ne dobije odgovarajuci pravni dokument (medunarodna zamolnica za pruza-
nje pravne pomodi). Zahtev za oCuvanje podataka se upuduje preko kontakt tacke 24/7
pri Odeljenju za borbu protiv visokotehnoloskog kriminala, ili preko Uprave za meduna-
rodnu operativnu policijsku saradnju a u cilju ubrzanja postupka i obezbedivanja poda-
taka neophodnih za zamolnicu.

Sa razvojem tehnologije ljudi su poceli da svoje elektronske podatke skladiste onlajn, jer
im je taj nacin najjednostavniji za pristup sa bilo kog racunara koji ima pristup internetu,
mobilnog telefona, laptopa. Ovaj sistem skladiStenja podataka naziva se ,racunarstvo u
oblacima“ (eng. computer cloud). U vecini slucajeva kopije fajlova se ne Cuvaju na perso-
nalnom racunaru, vec su cuvani u Sifrovanom obliku na serverima (dok su na korisnickim
racunarima isti skladiSteni samo restriktivno). Na ovaj nacin se najcesce skladiste e-
lektronske poruke i multimedijalni fajlovi. Prilikom obavljanja razgovora sa osumnjicenim
licem, policijski sluzbenik ¢e ga pitati da i ima pristup bilo kom onlajn nalogu gde se mogu
pohraniti elektronski podaci. Ukoliko da potvrdan odgovor, trebalo bi od njega traziti
saglasnost za pristup i kopiranje podataka. Ukoliko taj nalog sadrzi pohranjene privatne
poruke, policijski sluzbenik, pored pristanka vlasnika tog naloga mora da postupi po
odredbama iz ¢l. 152 st.3 i ¢l. 157 st.4 i st.5 Zakonika o krivicnom postupku, a koje se
odnose na pretresanje uredaja za automatsku obradu podataka i sam postupak pretre-
sanja.

Prilikom obavljanja razgovora sa ostecenim licem ili svedokom, potrebno je utvrditi da li
poseduju ili kontroliSu neki uredaj, koji moZe sadrzati elektronske dokaze. Kako su isti
podloZni ostecenju ili unistenju, potrebno je preduzeti mere kako bi se dokazala njihova
dokazna verodostojnost. Policijski sluzbenik bi trebao da od oSteéenog lica ili svedoka
zatrazi da saraduju i pristanu da se uredaj obezbedi kako bi se njegovim vesStacenjem
moglo do¢i do dokaza. U slucaju da polcijski sluzbenik od navedenih lica ne dobije sagla-
snost, onda moZe da uredaj privremeno oduzme na osnovu ¢l. 147 st. 3 Zakonika o kri-
vicnom postupku. Kada se policijski sluzbenik zakonito nade u prostorijama, moze da o-
duzme svaki predmet za koji postoji osnovana sumnja da je dokaz krivicnog dela i da je
njegovo oduzimanje neophodno kako bi se sprecilo da uredaj bude ostecen, sakriven,
izmenjen ili uniSten. Policijski sluzbenik moZe zahtevati da materijal koji privremeno

411U ovakvim slucajeivma koriste se takozvani MLAT-i (Mutal legal assistance act — ili zamolnica za meduna-
rodnu pravnu pomoc) koji se koriste u skladu sa zakonom o medunarodnoj pravnoj pomodi u kriviénim stva-
rima ("SI. glasnik RS", br. 20/2009).
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oduzima bude sacinjen u obliku koji omogucava lak prenos, jasnodu i Citljivost, odnosno
da se napravi adekvatna kopija.

Pretresanje uredaja za automatsku obradu podataka i opreme na kojoj se Cuvaju ili se
mogu Cuvati elektronski zapisi preduzima se na osnovu naredbe suda i, po potrebi, uz
pomoc strucnog lica.

Kako bi bolje razumeli sustinu obezbedivanja digitalnih dokaza potrebno je napraviti raz-
liku izmedu uvidaja kao dokazne radnje na racunaru od pretresanja racunara. Uvidaj ra-
cunara jeste uvidaj pokretnih stvari koji sprovodi struc¢no lice u cilju sprecavanja nastanka
nepovratnih izmena i oSte¢enja podataka u racunaru, odnosno u mreznom okruZenju.
Zakonikom o krivicnom postupku je prvi put regulisano pretresanje uredaja za automat-
sku obradu podataka i nosilaca digitalnih dokaza i vrSenje uvidaja na stvarima. Pre nego
$to se pristupi uvidaju nad racunarima, neophodno je prikupiti Sto viSe podataka o vrsti
raCunarskog sistema, hardveru, softveru i operativhom sistemu, konfiguraciji racunara
uopste, u cilju da se utvrdi gde su trazene informacije pohranjene i na koji nacin su obez-
bedene.

Pretresanje predstavlja detaljniju radnju u odnosu na uvidaj, iako neminovno radnju uvi-
daja u vecinislucajeva prati i pretresanje. Pretresanjem se direktno zadiranje u srZ pred-
meta pretresanja. Tako se kod pretresanja racunara, tableta, telefona ili drugih uredaja
za obradu podataka, zadire u privatnost lica na taj nacin Sto se primeljuju mnoge alatke
kojima se vrSe detaljne pretrage uredaja tako Sto se pretrazuju uredaji i sadrZina svih
memorijskih jedinica se kopira i cuva na nakom od uredaja za skladistenje podataka. To
je moguce jer svaki uredaj ostavlja odredeni digitalni trag na uredaju sa kojeg nesto izu-
zima, iako se mogu koristiti write-blocker uredaji, koji omogucéavaju prikupljanje informa-
cija na hard disku bez stvaranja mogucnosti slu¢ajnog ostec¢enja sadrzaja hard diska. Oni
to rade tako Sto dozvoljavaju da procitaju naredbe, ali blokiraju naredbe za pisanje, otuda
i njihovo ime.

Pre nego Sto se otpocne sa pretresanjem policijski sluzbenici ¢e prikupiti Sto viSe infor-
macija o vrsti, mestu i konekciji svakog racunara. Od izuzetnog je znacaja da svi policijski
sluzbenici koji prisustvuju pretresanju budu dobro informisani, kako ne bi neobuceni po-
da li torba za pretresanje mesta dogadaja tzv. ,torba za upad” sadrzi odgovarajuci mate-
rijal koji ¢e se koristiti prilikom oduzimanja racunara i drugih uredaja za pohranjivanje
elektronskih podataka.

Prilikom uvidaja treba ispitati hardverske komponente, pretraziti kompjuterske datoteke
i direktorijume, izraditi kopije podataka, zastititi elektronske zapise koji mogu posluziti
kao dokaz. Uvidaj se sprovodi da se ne bi uticalo na unistenje, oSte¢enje izmenu tragova
i predmeta nastalih izvrSenjem krivicnog dela, pa ga je potrebno sprovesti $to hitnije i
objektivnije. Najveci problem koji se javlja u praksi jeste taj da se prilikom pretresanja
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stana i ostalih prostorija zati€u uredaji za automatsku obradu podataka, a policijski slu-
Zbenici ne poseduju adekvatna znanja u vezi toga, pa moze doéi do uniStenja dokaza.
Kako bi se u praksi izbegao ovaj problem i definisala odgovornost lica za postupanje sa
ovakvim dokaznim materijalom, kao i obezbedenje lanca dokazivanja, doneta je oba-
vezna instrukcija o prikupljanju elektronskih dokaza. Cuvanje podataka koji se nalaze u
radnoj memoriji ovih uredaja RAM ili ROM memoriji je specifi¢na jer oni sadrze informa-
cije o poslednjim pregledanim materijalima sa interneta, odnosno skorijim izmenama po-
jedinih dokumenata, a njihova postojanost je kratka, pa namernim ili slu¢ajnim gasenjem
uredaja ili ,Eupanjem” iz naponskih instalacija radi prekidanja nekih procesa dolazi do
nepovratnog gubitka ovih podataka. U ovakvoj situaciji samo stru¢no lice moze preduzeti
mere i, na taj nacin, bezbedno izuzeti dokaze i ono samo pomazZe organu postupka da
kvalitetno obavi uvidaj, dok je organ postupka taj koji neposredno opaza Cinjenice i kon-
statuje ih. Tragovi i predmeti do kojih se dode prilikom uvidaja postaju predmet vestace-
nja, ali ukoliko organ postupka pre sprovodenja uvidaja proceni da bi prisustvo vestaka
bilo od koristi za davanje nalaza i misljenja, moZe na uvidaj pozvatii vestaka.

Prilikom uvidaja racunara, za razliku od pretresanja, adekvatno i potpuno se evidentiraju
sve mere i radnje na mestu i virtuelnom okruZenju vrSenja ove radnje. Na taj nacin se
smanjuje verovatnoda prigovora na postupanje i omogucava se sprovodenje neophodnih
analiza nakon vrienja uvidaja. Tako se na mestu dogadaja moze izvrsiti audio vizuelno
snimanje aktivnosti stru¢nog lica dok vrsi pregled, uvidaj racunara ili pretresanje. Ovu
radnju prati zapisnik i sluzbena beleska radi potpunijeg objasnjenja postupanja. Organ
postupka ¢e angaZovati lica koja imaju strucnost i specijalizovana znanja u postupanju sa
uredajima za automatsku obradu podataka tj. digitalnim tragovima. Ovako obezbedeni
predmeti i tragovi, zabeleZeno stanje racunara, kasnije mogu posluZiti u vestacenju ali i
pretresanju racunara. Prilikom vrSenja uvidaja stru¢no lice moZe da napravi idealnu ko-
piju racunara, bez menjanja sadrzaja ili drugog oblika uticaja na racunar, koja moze sluziti
za uporedivanje sa stanjem racunara koji se pretresa u nekom kasnijem momentu. Prili-
kom vrsenja uvidaja postoji verovatnoca da je propusten neki vazan dokaz, pa se racunar
moze privremeno oduzeti dok traje istraga. Sve prikupljene posredne dokaze treba obra-
diti kao da su deo celine uz jednaku vaznost za dalji postupak, jer se samo na takav nacin
mozZe doéi do neoborivog dokaza®?.

Pretresanje uredaja za automatsku obradu podataka i privremeno oduzimanje
predmeta

412 postoje Cetiri opsta principa kojih se policijski sluzbenici moraju pridrZavati kako bi se sa¢uvali dokazi:

1. ne treba menjati datum na racunaru ili uredaju za skladistenje podataka;

2. ukoliko struéno lice smatra a treba pristupiti prvobitnom datumu na racunaru ili uredaju za skladistenje

podataka, mora da pruZi dokaz uz objasnjenje zasto je to relevantno i na $ta ukazuje taj postupak;

3. trebalo bi napraviti i sauvati trag svih postupaka primenjenih na elektronske dokaze sa rac¢unara. Bilo bi
poZeljno da nezavisna treca strana pregleda ove postupke i dobije isti rezultat;

4. policijski sluzbenik koji zaduZi predmet odgovoran je za postupanje ostalih po zakonu i ovim principima.
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Privremeno oduzimanje predmeta predstavlja dokaznu radnju &ijim se preduzimanjem
obezbeduju predmeti kao izvor materijalnih dokaza. Ova radnja je, Cesto, usko povezana
sa pretresanjem stanai lica, ali se moZe preduzeti i kao samostalna radnja. Cilj ove radnje
jeste privremeno oduzimanje predmeta koji se po krivicnom zakoniku mogu oduzeti, kao
i predmeti koji mogu posluziti kao dokaz u krivicnom postupku.

Predmeti koji se po krivicnom zakonu imaju oduzeti jesu predmeti koji su upotrebljeni ili
namenjeni za izvrsenje krivicnog dela ili predmeti koji su nastali izvrSenjem krivicnog dela.
S druge strane, predmeti koji mogu posluziti kao dokaz u krivicnom postupku jesu svi oni
koji su nosioci tragova u vezi krivicnog dela ili u¢inioca. U ove predmete Zakonik izricito
ubraja i uredaje za automatsku obradu podataka, kao i uredaje i opremu na kojoj se ¢u-
vaju ili se mogu Cuvati elektronski zapisi. Da bi se moglo izvrsiti pretresanje racunara (Od-
nosno uredaja za automatsku obradu podataka - UAOP) potrebno je da postoji posebna
naredba suda.

Lice koje drzi predmete mora da omogudi organu postupka pristup predmetima, kao i da
pruZi obavestenja neohnodna za njihovu upotrebu i da ih preda na zahtev organa. Organ
postupka moZe pregledati predmete, pre nego Sto se predmeti oduzmu, po potrebi, uz
prisustvo strucnog lica. Lice moZe da odbije da omoguci pristup predmetima, pruzi oba-
vestenja koja su neohodna za njihovu upotrebu ilida ih preda, i u tom slucaju, javni tuZilac
ili sud, takvo lice, moZe kazniti novcano do 150.000 dinara, u slucaju da nakon toga odbije
da ispuni svoju duznost, moZze biti kaznjeno istom kaznom jos jednom, na Sta moZze uloziti
Zalbu, koja neée zadrzati izvrSenje reSenja, i o njoj odlucuje sudija za prethodni postupak
ilivece. Ova odredba (¢l. 148. ZKP) je od neverovatnog znacaja za kasnije situacije. Naime,
za pretresanje UAOP neophodno je da postoji naredba za pretresanje, lice treba da obez-
bedi uputstvo za upotrebu i pristup predmetima, a ako to ne uradi i odbije moZe biti
kaznjeno.

Odredene kategorije lica su oslobodene duZnosti da predaju predmete, pruze obaveste-
nja o njima i omoguce pristup. Tu se pre svega misli na okrivljenog, ali i na lice koje bi
svojim iskazom povredilo duznost ¢uvanja tajnog podatka ili profesionalne tajne.

Potvrda o oduzetim predmetima izdace se licu od koga su predmeti oduzeti, koji ¢e se
vratiti drZaocu kada se otklone razlozi zbog kojih su oduzeti, a nepostoje razlozi za njihovo
trajno oduzimanje, ako je predmet neophodno potreban drZaocu, uz obavezu da ga na
zahtev organa postupka donese. Ako je predmet neophodno potreban drzaocu, on mu
se moze vratiti i pre prestanka razloga zbog kojeg je oduzet, uz obavezu da ga na zahtev
organa postupka donese (¢l. 151 st. 1i 2 ZKP). Pojedini predmeti ée se vratiti i licu koje je
ucinilo kriviéno delo (npr. poklon, odnosno druga korist, koji budu oduzeti od lica koje je
primilo mito mogu se vratiti davaocu mita, u slu¢aju da je ucinilac krivicnog dela davanja
mita dao mito na zahtev sluzbenog lica i prijavio delo pre njegovog otkrivanja ili saznanja
da je delo otkriveno — ¢l. 368 st. 6 KZ).
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Detaljnim opisom predmeta koji se privremeno oduzimaju se predupreduju slucajne ili
zlonamerne zamene predmeta veée vrednosti predmetom manje vrednosti, u cilju stica-
nja koristi, a stvaraju se i pretpostavke za eventualnu procenu i naknadu 3tete licu od
koga je predmet oduzet, a za koji je doneta odluka da se mora vratiti vlasniku (u slucaju
ostecenja ili gubitka predmeta).

U slucaju privremenog oduzimanja nosioca digitalnih podataka, odnosno uredaja za au-
tomatsku obradu podataka, fizicki ¢e se oduzeti nosilac podataka. Ukoliko je rec o digi-
talnim podacima koji se nalaze u racunaru, pametnom telefonu, mreznoj opremi kori-
snika, serverima koji nisu u posedu lica od kojeg se oduzimaju, javljaju se drugi nacini
postupanja. U ovom slucaju nacin pribavljanja digitalnih podataka, koji se privremeno
oduzimaju je drugacdiji, pa se tako pribavljanje digitalnih podataka realizuje kroz dokaznu
radnju pretresanja uredaja za automatsku obradu podataka (odnosno racunara), a moze
se primeniti dokazna radnja vrienja uvidaja na stvarima, ali do one granice u kojoj bi
zatecen racunar (telefon, mrezna oprema) mogao oduzeti i naknadno bi se pribavila na-
redba za pretresanje uredaja za automatsku obradu podataka, jer je samo radnja pretre-
sanja uredaja za automatsku obradu podataka predvidena ZKP —om a ne i uvidaj, i to
samo na osnovu naredbe suda. Pregledanje uredaja bi u tom slucaju predstavljalo
potraznu aktivnost a koja mora prethoditi svakom oduzimanju predmeta. Zakonikom o
krivicnom postupku predvidena je radnja privremenog oduzimanja uredaja za automat-
sku obradu podataka, pa se na taj na¢in omoguéava privremeno oduzimanje kojim se
onemogucava menjanje i uticaj na podatke u uredaju a potom moze uslediti pretresanje
u prostorijama organa postupka, na osnovu naredbe.

lako nije izriito propisano prisustvo dva punoletna svedoka (opstim pravilima pretresa-
nja jeste ali ne kod pretresanja UAOP), prilikom pretresanja, a radi onemogucavanja zlo-
upotrebe i izmene dokaza, poZeljno bi bilo upotrebljavati adekvatne uredaje (komercija-
lizovana kombinovana softversko —hardverka redenja, npr. EnCase*'®) koji bi predstavljali
i sredstvo pretresanja i fiksiranja radnje — posto ovakvi metodi sadrZe digitalne zapisnike
a, ujedno, predstavljaju i oblik nadzora nad vrSenjem radnje pretresanja i na taj nacin bi
se uvrstilo obavezno evidentiranje aktivnosti stru¢nih lica u postupku.

Pretresanje ovih uredaja, u Sirem smislu, predstavlja fizicko pregledanje spoljasnostii (di-
gitalne) sadrzine uredaja za automatsku obradu podataka (i nosilaca digitalnih podataka)
u cilju pribavljanja njihovih karakteristika i vrSenja uvida, od strane strucnih lica, u oblike
veza koje ti uredaji imaju sa drugim uredajima, i tada je, mogude vrsiti privremeno odu-
zimanje uredaja za automatsku obradu podataka. Rok za zapocinjanje sprovodenja ove
naredbe je isti kao i u slucaju svakog pretresanja 8 dana od izdavanja (¢l.155 ZKP), ukoliko
se ne poc¢ne sprovoditi organ postupka je duZan da je vrati sudu i pretresanje se ne moze
preduzeti. U svim opisanim sluc¢ajevima privremeno oduzimanje uredaja za automatsku

413 https://www.guidancesoftware.com/ poslednji put pristupljeno 27. 08. 2019. god.
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obradu podataka, kao i nosilaca digitalnih podataka, javlja se kao radnja fizickog oduzi-
manja ovakvog uredaja.

Takode, uredaje za automatsku obradu podataka nije neophodno po svaku cenu oduzi-
mati, ve¢ je moguce, primenom forenzickih mera, napraviti verne kopije, jer se ista svrha
postiZe i pravljenjem verne kopije ovakvog uredaja u datom trenutku u vremenu. Na ovaj
nacin se celokupan sadrzaj uredaja klonira i nakon toga moguce je pretrazZivanje uredaja
razli¢itim softverskim alatkama a za Sta je potrebna naredba suda (tada se pravi vise ko-
pija, na kojima e se kasnije vrsiti realno pretresanje). Ovakvo kopiranje stanja uredaja
sa sobom nosi i konotaciju pretresanja racunara - uredaja za automatsku obradu poda-
taka. Tako da se u tom slucaju neée oduzimanjem rac¢unara ili mobilnog telefona lice lisiti
mogucnosti njegovog koris¢enja, pristupa Internetu, komunikacije sa bliskim licima.

U svakom slucaju pretresanje uredaja za automatsku obradu podataka se moze sprovesti
samo na osnovu naredbe suda a koja se izdaje na obrazloZen predlog Javnog tuZioca.
SadrZaj takvog predloga ili zahteva za izdavanje naredbe mora odrazavati smisao i
potrebe izdavanja iste, te je u njemu znacajno odrediti uredaje koji se imaju pretresati sa
svim individualnim i grupnim karakteristrikama, iz kojih razloga se ocekuje da se ovakvom
radnjom mogu pribaviti dokazi i Cinjenice vezane za izvrSenje krivicnog dela (osnovni
uslov za pretresanje u ¢l.152. ZKP jeste verovatnoca da se pretresanjem mogu pronadi
predmeti i tragovi odnosno odredena lica), organe koji ¢e u pretresanju ucestvovati i u
kom svojstvu. lako se u vecini slu¢ajeva ne mogu precizno definisati predmeti i tragovi
koji se mogu pronadi prilikom ovakvog pretresanja (na primer promena tipa datoteke),
ovakvo precizno definisanje radnje omogudéava da se pretresanjem ne zadire previse u
privatnost lica.

Kod primene ove radnje uocava se da se Zakonikom nisu definisali uslovi pod kojima je
moguce izvrsiti radnju pretresanja uredaja za automatsku obradu podataka bez naredbe
nadleZznog sudskog organa. U cilju operativnijeg postupanja ovaj nedostatak bi se mogao
otkloniti na taj nacin Sto bi se ova radnja predvidela Zakonikom o krivicnom postupku,
Cak i bez prisustva svedoka uz obavezno evidentiranje svih aktivnosti i njihovo fiksiranje
kroz neki oblik zapisnika, audio vizuelnog snimanja i sl. Dakle, moguce je predvideti da se
u sklopu uvidaja na uredajima za automatsku obradu podataka obavezno mora napraviti
verna kopija svih raspoloZivih memorija, a da se kasnije ista moze, uz dodatne oblike si-
gurnosnog pristupa takvoj kopiji i analizirati. Naredbom za pretresanje uredaja za auto-
matsku obradu podataka definiSu se zadaci i subjekti koji u istom ucestvuju uz predmete
ka kojima je radnja pretresanja usmerena. U ovim slucajevima ¢e odbrana angaZovati
stru¢nog savetnika, radi kontrole zakonitosti i poStovanja pravila postupanja organa go-
njenja u sluc¢ajevima ovakvog pretresanja.

Pretresanje uredaja za automatsku obradu podataka, u uzem smislu, podrazumeva pre-
trazivanje racunara uz pomo¢ razli¢itih softverskih paketa, koji koriste pretrage datoteka
u virtuelnom okruzenju operativnog sistema racunara, kao i drugim raspolozivim memo-
rijama uredaja, na nacin kojim se konstatuju i pronalaze odredene datoteke svi digitalni
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elementi virtuelnog okruZenja kao i pristupi uredaju, konekcije, oblici Sifrovanih delova
raCunara i njihova veli¢ina i sl. Pregled racunara predstavlja spoljasnji pregled uredaja i
fiksiranje stanja na radnoj povrsini uredaja, konstatovanje postojecih veza na uredaju i
aktivnih bezi¢nih veza u okruzenju i samog uredaja kao i okruZenje radnog prostora oko
uredaja.

Da bi se obezbedio i o¢uvao dokazni kredibilitet oduzetih predmeta potrebno je postovati
sistem njihovog Cuvanja i kontrolu manipulisanja. Sistem cuvanja podrazumeva oznaca-
vanje, kategorizaciju, fotografsko i video snimanje, prikupljanje i pakovanje materijalnih
dokaza, ali i postojanje pisanih podatka o sluzbenim licima koja su postupala sa njima.
Cuvanje takvih predmeta obezbeduje organ postupka. Na ovaj nacin pruza se garancija
da su dokazi koji se predstavljaju na sudu upravo oni koji su, kao takvi, prikupljeni na
mestu dogadaja, odnosno pronadeni pretresanjem ili oduzeti od lica. Zbog toga se sma-
tra da je u slucaju adekvatnog obezbedivanja dokaznog materijala, gde se zahteva nera-
skidivi lanac dokazivanja (en. chain of custody) najbolje da se isti nalaze kod malog broja
ljudi. Posebnu paZnju treba usmeriti ka oduzimanju i pakovanju onih predmeta koji su po
svojoj prirodi izvor opasnosti. Za pojedine predmete, uz obavezu oduzimanja, zakonoda-
vac predvida i obavezu njihovog unistavanja: predmeti kojima je neovlaséeno iskoris¢a-
vano autorsko delo ili srodno pravo (¢l. 199 st. 5 KZ), predmeti kojima je izvrSeno neo-
vlas¢eno uklanjanje ili menjanje elektronske informacije o autorskom i srodnim pravima
(€l. 200 st. 2 KZ), predmeti kojima je izvrSena povreda pronalazackog prava (¢l. 201 st. 5
Kz).

Pretresanje uredaja za automatsku obradu podataka i opreme na kojoj se cu-
vaju ili se mogu cCuvati elektronski zapisi

Pod automatskom obradom podataka podrazumeva se postupak obrade podataka auto-
matskim sredstvima, pre svega racunarima. Podaci koji se na ovaj nacin unose, kao i oni
koji su dobijeni obradom, ¢uvaju se na memorijskim jedinicama. Uredajima za automat-
sku obradu podataka i opremi na kojoj se Cuvaju ili se mogu Cuvati elektronski zapisi,
podrazumevamo svaki proizvod koji se koristi za obradu i/ili skladistenje elektronskih (di-
gitalnih) podataka: racunari (desktop, laptop, ili serveri), mobilni uredaji (pametni tele-
foni, Personal Digital Assistant - PDA, tableti, uredaji za satelitsku navigaciju...), memorij-
ski medijumi (HD, CD/DVD, USB diskovi, SD kartice, ...), odredena mrezna oprema (npr.
modemi, ruteri, sviCevi...), digitalne kamere, Cloud Data serveri i dr. Ovi uredaji se pre-
tresaju kako bi se pronasle informacije u elektronskom (digitalnom) obliku koje imaju
dokaznu vrednost, a koje su ili uskladistene ili prenesene u takvom obliku.

Postoje dve osnovne kategorije elektronskih podataka mogu ciniti elektronski dokaz:

1. Nestalni (nepostojani, Volatile) podaci: - oni koji se nalaze u radnoj memoriji
(RAM), ili se nalaze u prenosu, a gube se nakon isklju¢ivanja racunara (npr.
mreZni status i veze, aktivni procesi...);
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2. Stalni (ali osetljivi) podaci uskladisteni na memorijskom medijumu (npr. na
¢vrstom disku - HD) i koji su sacuvani i nakon iskljucivanja racunara. Neki od
tih podataka se mogu lako izmeniti (npr. poslednje vreme pristupa), a ne-
kima je moguce samo uslovno pristupiti (npr. podaci na Sifrovanom disku
koji su privremeno dostupni samo dok je racunar ukljucen, a gde nakon is-
kljuCenja i ponovnog startovanja racunara njihova dostupnost zavisi od po-
sedovanja odgovarajuce Sifre).

Elektronski dokazi su podlozni promeni, osteéenju, ¢ak i unistenju usled nepravilnog ru-
kovanija ili ispitivanja. Zato je neophodno preduzeti posebene mere postupanja kako bi
ovakav, dokazni materijal, bio prihvatljiv za izvodenje u sudskom postupku u okviru do-
kaznih radniji.

Pretresanje uredaja za automatsku obradu podataka i opreme na kojoj se Cuvaju ili se
mogu Cuvati elektronski zapisi, preduzece se od strane strucnog lica i to:

1. u forenzickoj laboratoriji ukoliko je izvrSeno privremeno oduzimanje nave-
denih predmeta;
2. na licu mesta na uredaju koji je ukljucen (tzv. live forenzika), ukoliko u svom

posedu ima za to specijalizovane alate.

Vazno je napomenuti da, kada je god to mogude, strucno lice ¢e napraviti forenzicku ko-
piju uredaja, tako da e se radi o¢uvanja originalnog dokaza, sve metode i alati za analizu
elektronskih dokaza primenjivati na forenzickoj kopiji, a ne na originalnom uredaju. Kako
bi bila obezbedena proverljivost dobijenih rezultata, po pravilu se prave dve forenzicke
kopije - jedna radna i jedna rezervna. Istovetnost forenzicke kopije i originala potvrduje
se odredivanjem njihovih he$ (hash*!#) vrednosti koje moraju biti identi¢ne. Upravo ova-
kav forenzicki postupak ukazuje na pravce o kojima je vec obrazlagano ranije u radu.

Iskljucivanjem i oduzimanja uredaja radi njegove forenzicke analize, dolazi do gubitka
velike koli¢ine nestalnih podataka. Zato se danas, pre iskljucenja racunara, neophodnim
smatra postupak cuvanja trenutnog sadrzaja radne memorije (RAM-u), kao vrednog
izvora kratkotrajnih i nestalnih informacija koje izmedu ostalih mogu ukljucivati i: lozinke
za Sifrovane particije (TrueCrypt, BitLocker, PGP Disk), identifikacione podatke za prijav-
liivanje na razli¢ite naloge i servise (Gmail, Yahoo Mail, Hotmail; Facebook, Twitter, Goo-
gle Plus; Dropbox, Flickr, SkyDrive, i dr.), spisak aktivnih procesa i sl. Za tu svrhu se mogu
iskoristiti alati (koji se kao forenzicki testirani i potvrdeni mogu pokrenuti sa DVD/CD-
ROM ili USB uredaja) koji omogucavaju dampovanje sadrzaja memorije bez unosenja bilo
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kakvih promena u elektronske podatke posmatranog uredaja (npr. Helix, Belkasoft Live
RAM Caputer, AccessData FTK Imager, PMDump i dr.).

Ukoliko je iz bilo kojeg razloga nemoguce izvrsiti privremeno oduzimanje uredaja za au-
tomatsku obradu podataka, pretresanje ¢e se od strane stru¢nog lica obaviti na mestu
dogadaja, primenom odgovarajucih forenzickih alata, u postupku koji se naziva live
forensics. U ovom slucaju, potraga za elektronskim dokazima sprovodi se u realnom vre-
menu, na uredaju koji radi. Ovakav postupak bi trebao biti pravilo, a ne izuzetak.

Zakljucak

Prikazane radnje predstavljaju osnovne metode i sredstva u aktualnom suprotstavljanju
organizovanom kriminalitetu, $ta viSe, oni predstavljaju nezaobilazne dokazne odnosno
posebne dokazne radnje u cilju pribavljanja dokaza. Njihov obim zadiranja u slobode i
prava ¢oveka i gradanina nije isti u svakom slucaju, ali ih zakonodavac u Srbiji veoma
plasti¢no etiketira. Kao Sto je prikazano, uslovi koji se vezuju za posebne dokazne radnje
su znacajnije oStro postavljeni u odnosu na “obi¢ne” dokazne radnje. U nasem slucaju
pretresanje UAOP ima i jo$ znacajnije garancije u odnosu na “obi¢no” pretresanje stana
i ostalih prostorija iako oba imaju karakter dokazne radnje, a jos blaZi su uslovi za spro-
vodenje radnje uvidaja koji je takode dokazna radnja. ObrazloZenja u vezi sa poostrava-
njem uslova za pretresanje UAOP u odnosu na pretresanje stana i ostalih prostorija ni-
kako nisu na mestu — narocito ako se ima u vidu ustavna garancija nepovredivosti stana,
dok sama radnja pretresanja predvida izuzetke od neophodnosti postojanja odluke suda
za pretresanje stana i ostalih prostorija. Dakle, postoji protivreénost u odnosima teorije i
realnog stanja u Ustavu i zakoniku u pogledu odnosa prema ove dve procesne radnje.
Isto bi trebalo promeniti kako i sugeriSemo u ovom radu u pravcu propisivanja uslova za
sprovodenje ove radnje i bez naredbe. Takode, u pogledu radnje racunarskog pretraziva-
nja podataka opravdano su snizeni kriterijumi za primenu i pruzena je mogucnost da Siri
set organa primenjuje ovu radnju, Sto je opravdano, sa stanovista kako materije koju do-
tice radnja, tako i sa aspekta delokruga organa kojima je povereno moguce vrsenje.
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