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Inspiracija za rad i problem (i) koji se radom oslovljava (ju): U okviru savremenog
sveta, kao i u mnogim drzavama u svetu, Republika Severna Makedonija nije imuna na
savremene rizike i pretnje. Posebna meta ugrozavanja predstavlja sajber infrastruktura
objekata od bitnog znacdaja za bezbednost drzave koji su svakodnevno predmet napada
razli¢itih kriminalnih struktura.

Ciljevi rada (nauéni i/ili drustveni Fokus istraZivanja koje e biti sprovedeno obuhvatic¢e
sajber bezbednost i sajber kriminal u Republici Severnoj Makedoniji kao savremeni
oblik savremenog ugrozavanja.

Metodologija/Dizajn: Istrazivanje, utvrdice indikatore koji ukazuju na pojavu i Sirenje
sajber napada u Republici Severnoj Makedoniji poslednjih nekoliko godina kao i utvrdi-
vanje sposobnosti bezbednosnog sistema da se suo€i sa ovom vrstom savremenih pret-
nji, preko analize nacionalne strategije i zakonske regulative koja odreduje ovu vrstu
ugrozavanja.

Ograniéenja istraZivanja/rada: Pocevsi od Cinjenice da je Republika Severna Makedo-
nija cilj savremenih oblika ugrozavanja preko razli¢itih formi sajber napada, postoji
potreba od ozbiljnog pristupa i ozbiljnog istraZivanja faktora koji omogucuju pojavu i
Sirenje sajber kriminala u Republici Severnoj Makedoniji.

Rezultati/Generalni zaklju¢ak: U analizi koja je napravljena prema dostupnoj literaturi
koja odreduje bezbednost, javna bezbednost je predstavljena kao funkcija drzave koja
garantuje zastitu gradana, institucija i organizacija od rizika pretnje institucija i organi-
zacija od rizika i pretnji njihovom funkcionisanju, blagostanju i postojanju.
Opravdanost istraZivanja/rada: Opravdanost istraZivanja se ogleda u potrebi da se
prizna vaznost uspostavljanja nacionalne platforme Republike Severne Makedonije za
izgradnju sajber bezbednosti.
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Within the modern world, like many other countries in the world, the Republic of North
Macedonia is not immune to contemporary risks and threats. A special target of threat
is the cyber infrastructure of facilities vital to the security of the state that are subject
to attacks from various criminal structures on a daily basis.

Starting from the fact that the Republic of North Macedonia is a target of modern forms
of endangerment through various forms of cyber attacks, there is a need for serious
approach and serious research into the factors that enable the emergence and spread
of cybercrime in the Republic of North Macedonia.

The focus of the research that will be conducted will include cyber security and
cybercrime in the Republic of North Macedonia as a modern form of modern endan-
germent.

The survey will determine the indicators that indicate the emergence and spread of
cyber attacks in the Republic of North Macedonia in the last few years, as well as de-
termining the ability of the security system to deal with this type of contemporary thre-
ats by analyzing the national strategy and legislation that Determines this type of
endangerment.

cyber crime, cyber security, security, national strategy, critical infrastructure.

uvoD

UgroZavanje sajber bezbednosti danas ide u korelaciji sa brzim razvojom visoke tehnolo-
gije koja pravi komjuterske sisteme vrlo ranljive. Sajber zakane se svakim danom viSe i
viSe namecu kao savremeni problem, zahvaljujuéi faktu da vladine i javne sluzbe, indus-
trije, delovni subjekti i finsnsijske institucije, se sve vise temelje na informaticku mreznu
povezanost to jest koris¢enje digitalnih podataka i prenos informacija.

Drustva se grade na osnovu sloZzenih kompjuterskih mreza i sistema koji prakti¢no uprav-
ljaju ukupnom kritiénom infrastrukturom u drZavi. Upravo to podize stepen rizika neo-
vlS¢enog pristupa, zloupotrebe i uniStavanje informacija od strane Sirokog sprektra zain-
teresovanih strana.

Uobicajeno, ove kompjuterske napade vrse bivsi radnici u postoje¢im kompanijama, vla-
dini i nevladini subjekti kao i teroristicke formacije ali i anonimni i nezavisni hakeri. Glo-
balne kriminalne mrezZe sticu sve veéu sposobnost da prodru u racunarske sisteme poda-
taka, gde su skaldirani ogroman broj sustinskih informacija, da bi ih preuzeli i neovlsé¢eno
koristili. Prodiranje u kompjuterske sisteme daje kriminalcima priliku da pristupe i iskori-
ste sve dostupne licne, finansijske, komercijalne i vladine podatke. Sve to ostavlja prostor

virusa ve¢ omogucava potpuno narusavanje integriteta informatic¢kog sistema.
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Koriséenje termina sajber bezbednost ne znaci samo hakovanje racunarskih sistema,
kradu ili zloupotrebu licnih podataka. U danasnjem razvijenom svetu, ugrozavanje sajber
bezbednosti, dovodi do direktne pretnje po nacionalnoj sigurnosti svake drzave. Ranji-
vost drzava u smislu sajber bezbednosti je Cinjenica da je ukupna kriti¢na infrastruktura
u jednom modernom drustvu povezana sa nacionalnom ili medunarodnom kompjuter-
skom mrezom. To je dovoljan pokazatelj osjetljivosti i ranjivosti nacionalnih kapaciteta u
smislu sajber pretnji. Nema potrebe da se komentariSe Steta koja bi rezultirala javnom ili
nacionalnom bezbedno$¢u kao rezultat zanemarivanja ili nedovoljne izgradnje sajber
bezbednosti u drustvu.

Dosad navedene informacije predstavljaju jednu ozbiljniju potrebu za istrazivanjem koje
¢e se tumaciti kroz sadrzaj ovog rada, a radi se o analizi i odredivanju nacina na koji se
sajber bezbednost gradi i odriava u Republici Severnoj Makedoniji i u Evropskoj uniji.
Polazedi od osetljivosti i aktuelnosti ove predmetne problematike ovog nauc¢nog istrazi-
vanja, rezultati koji ¢e biti dobiveni bi¢e plasirani u okviru Republike Severne Makedonije
i Sire kako bi doprineli razmeni iskustava i gradenje kapaciteta za suocavanje sa sajber
pretnjama i regionu paiSire.

1. TERMINOLOSKA DIVERGENCIJA POJMOVA BEZBEDNOSTI, SAJBER BEZBED-
NOSTI, KOMPJUTERSKI KRIMINAL

Bezbednosna situacija je sloZzeni fenomen koji daje pregled obema i intenziteta vise ele-
menata koji zagroZavaju nacionalnu bezbednost (opasnosti, rizici i izazovi), koji u odre-
deno vreme pojedinacno ili kombinovano uti¢u na bezbednost gradana, zajednica ili spe-
cificne pretnje ¢ak i drzavi. Bezbednosna situacija se sadrZi od viSe faktora ili indikatora.
Oni pokazuju kakva je bezbednosna situacija u vezi sa pitanjima javnog reda i mira, dina-
mika kriminala (koji utice na licnu bezbednost, bezbednost ste¢enih materijalnih dobara
gradana i drustvene svojine), uticaj stranih elemenata na unutrasnju bezbednost, pretnje
od ekstremistickih organizacija, razvoja bezbednosnih desavanja u regionu i svetu, me-
dunarodnih odnosa zemlje i drugih (Rajkovcevski, 2014).

Jedna od osnovnih funkcija drzave za postizanje svojih ciljeva je bezbednosna funkcija.
Funkcija bezbednosti je prisutna od samog nastanka drzave, koja se konstantno razvija i
usavrsava (Doncev, 2007).

U analizi koja je napravljena prema dostupnoj literaturi koja odreduje bezbednost, javna
bezbednost je predstavljena kao funkcija drzave koja garantuje zastitu gradana, institu-
cija i organizacija od rizika pretnje institucija i organizacija od rizika i pretnji njihovom
funkcionisanju, blagostanju i postojanju (Mijalkovi¢, 2011).

Bezbednost kao fenomen, odnosno njeno tumacenje je veoma slozeno i kompleksno, sto
omogucdava postojanje razli¢itih misljenja i interpretacija ovog pojma (Kotovcevski,
2011).
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Termin sajber bezbednost odnosi se na bezbednost u sajber prostoru a to je prostor
(informaticka mreZa) koji je potreban da bi ta sajber bezbednost funkcionisala. Sajber
spejs podrazumeva sve ono $to se odnosi na komjutere, internet, mobilne uredaje i
ostale pametne uredaje koji su vezani u nekoj mrezi. Sajber prostor je pun kriticnih infor-
macija neovisno o tome da li su to necija privatna svojina ili svojina neke vladine institu-
cije. Danasnji nacini komunikacije podrazumeva nezamislivo veliku razmenu podataka i
informacija preko sajber prostora. Zbog toga bezbednost ovih informacija je od sustin-
skog znacaja za njihovo prenosenje od pocetne tacke do krajnog korisnika.

Grupa renomiranih autora definiSe ovaj komjuterski kriminal u uzem i Sirem smislu, gde
u uZzem smislu navode kompjuterske prevare, sabotaze, $pijuniranja, a u Sire znacenje
odnosi se na zloupotrebu kompjutera i njegovih komponenti od krade, pronevere i slicno
(Sarki¢, i ostali, 2011).

Autor Spasié., u svojoj definiciji o sajber kriminalu navodi da se radi o zlo€inu koji se odvija
u digitalnom okruZenju i predstavlja specifi¢an oblik nezakonitog ponasanja u kojem se
racunarska mreZa pojavljuje kao sredstvo, meta ili dokaz za izvrSenje krivicnog dela (Spa-
si¢, 2006).

Ulazak u kompjuterske sisteme daje kriminalcima moguénost da pristupe i manipulisu
licnim, finansijskim, komercijalnim i vladinim podacima. Uvodenje kompjuterskih virusa
moZe sasvim narusiti integritet sistemu sa podacima (Lajman.D.M., Poter.V.G, 2009).

U dostupnoj literaturi u kojoj ovi termini gravitiraju, moZe se odrediti razlika od nesustin-
skog znacaja u definiranju pojmova bez promene njenog pravog istinitog znacaja.

2. MEHANIZMI EVROPSKE UNIJE ZA GRADENJE SAJBER BEZBEDNOSTI

Sajber bezbednost je od klju¢nog znacaja za evropski prosperitet i evropsku bezbednost,
sa razlogom da svakodnevni Zivot i evropska ekonomija sve viSe zavise od digitalnih
tehnologija. Incidenti u sajber bezbednosti su raznoliki iz aspekta ko je odgovoran i $ta sa
tim incidentima Zeli da postigne. Naglasene sajber aktivnosti ne samo da ugroZavaju
evropsku ekonomiju, veé su i usmerene prema digitalnom jedistvenom trzistu, a prodiru
i u funkcionisanje evropske demokratije, slobode i vrednosti. Evropska bezbednost zavisi
od stepena sposobnosti relevantnih nadleznih sluzbi sa obzirom na ¢injenicu da se, civilna
infrastruktura i vojni kapaciteti, oslanjaju na sigurne digitalne sisteme (EU Global stra-
tegy, Il, 2018).

U mnogim izvestajima Evropske komisije zabeleZeno je da sajber bezbednost u Evropskoj
uniji moze biti ugrozena od strane nedrzavnih i drzavnih subjekata. Ugrozavanja sajber
bezbednosti najcesce imaju krivican, politicki i strateski cilj, ali najradije je rec je o ugro-
Zavanju zbog sticanja brze zarade i lakog profita. Kriminalni aspekat se pojacava pribliza-
vanjem granice izmedu kompjuterskog kriminala i "tradicionalnog" kriminala, bududéi da
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kriminalci koriste internet kao nacin na koji povecavaju svoje aktivnosti, a isto tako i kao
izvor za pronalaZenje novih metoda i sredstava za izvrSenje krivicnih djela. Evropsko
iskustvo kaZe da su u mnogim slu¢ajevima Sanse za praéenje kriminala minimalne, a Sanse
za krivi¢no gonjenje joS manje (European commission, 2017).

Mrezne infiltracije u tudim kompjuterskim sistemima dovode do nezakonitog pristupa,
objavljivanje privatnih podataka (povrede podataka) ili intelektualne svojine. Kao takvi
su u stalnom porastu a, spominje se brojka od stotinu milijona zapisa globalno ugrozenih
svake godine. Kompromitovani podatci mogu se koristiti za razne kriminalne svrhe, uklju-
Cujuci prevaruiiznudu. Neke zemlje - ¢lanice potenciraju da su Cesta meta napada sektori
ili mreZe koje imaju podatke koji mogu biti “dobra zaradnja” (SOCTA, 2017).

Ovi drzavni i nedrzavni subjekti koji postoje, deluju na podrucju Evrope, sve vise ispunja-
vaju svoje geopoliticke ciljeve ne samo koristenjem klasi¢nih alata kao vojne sile, vec i
putem sofisticiranih sajber alata, ¢ime omogudavaju i me$anje u unutrasnje demokratske
procese pojedinih zemalja. KoriS¢enje sajber - prostora kao domen ratovanja, bilo sam,
ili kao deo hibridnog pristupa, sada je Siroko prihvacen. Kampanje o dezinformacijama,
laznim vestima i sajber operacijama usmerene prema kriticnoj infrastrukturi su sve cesce
i zahtevaju odgovore. Iz tog razloga, u dokumentu u kome je tema razmisljanje o budué-
nosti evropske odbrane, neophodna je potreba za saradnju izmedu nadleznih subjekta u
drZavama u oblasti sajber odbrane (SOCTA: 2017).

U izvesStaju Evropske komisije od 13.09.2017. godine, stoji da Ce se sajber rizik povecavati
u suglasnosti sa digitalnim transformacijama. Ocekuje se da ¢e desetine milijardi uredaja
sa "Internet stvarima" biti povezane na internet do 2020. godine, ali sajber bezbednost
jo$ uvek nije prioritet u njihovom dizajnu. Neuspeh proizvodaca da zastite uredaje koji
¢e kontrolisati nase elektricne mreze, automobile i transportne mreze, fabrike, finansije,
bolnice i domove mogu imati katastrofalne posledice i naneti veliku Stetu poverenju
potrosaca u novim tehnologijama. Rizik od politicki motivisanih napada na civilne ciljeve,
kao i nedostatci u vojenoj sajber odbrani, jos viSe produbljuju rizik (European commis-
sion: 2017).

Agencija Evropske unije za bezbednost mreza i informacija (ENISA) igra kljuénu ulogu u
jacanju sajber otpora u odgovorima na na temi sajber bezbednost Evropskoj uniji. Ona
aktivno doprinosi u uspostavljanju visokog nivoa mrezne sigurnosti i informacija unutar
Unije, od kada je osnovana od 2004. godine. Ona takode doprinosi razvoju kulture bez-
bednosti mreZe i informiranja u drustvu i kako bi se podigla svest o bezbednosti o infor-
macijama i mrezama, Sto zauzvrat dovodi do pravilnog funkcionisanja unutrasnjeg trzista.
Agencija u biti saraduje sa zemljama — ¢lanicama i privatnim sektorom, gde daje savete i
reSenja. Ona organizuje pan-evropske sajber-bezbednosne vezbe, razvoj nacionalne saj-
ber-bezbednosne strategije i gradenje kapaciteta, ali isto tako radi i studije za bezbedno
prihvatanje i reSavanje pitanja vezana za zasitu podataka, tehnologije za poboljSanje pri-
vatnosti i privatnost novih tehnologija, identifikovanje sajber pretnje, pejzaze i drugo.
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ENISA ujedno podrZava razvoj i sprovodenje politike i zakona Evropske unije po pitanjima
vezana sa bezbednosti mreza i informacija (ENISA: 2019).

Da bi poboljsao ucinak agencije, Evropska komisija je predstavila ambiciozan predlog re-
forme, uklju€ujudi i stalni mandat za agenciju. Reforma ¢e omoguditi agenciji da pruzi
podrsku drzavama ¢lanicama, institucijama i preduzec¢ima Evropske unije u klju¢nim obla-
stima, ukljucujuci implementaciju Direktive o mreZnoj sigurnosti i informacionim siste-
mima i predloZenog okvira za sertifikaciju sajber-bezbednosti (Directive 1148: 2016).

Reforma ¢e omoguciti agenciji da ima snaznu savetodavnu ulogu u razvoju i implemen-
taciji politika, ukljucujuci promoviranje koherentnosti izmedu sektorskih inicijativa i Di-
rektive o sigurnosti i mrezi, kao i pomo¢ u uspostavljanju centra za razmenu informacija
i analiza u kriticnim sektorima. Ocekuje se da ¢e Agencija ojacati evropsku spremnost
organiziranjem godi$njih pan-evropskih sajber bezbednosnih vezbi kombinirajuéi odgo-
vor na razlicnom nivou. Takode ¢e podrzati razvoj sertifikacije Evropske unije o sajber
bezbednosti za politiku informacionih i komunikacionih tehnologija (IKT) i igrace vaznu
ulogu u jacanju operativne saradnje i upravljanje krizama Sirom Evropske unije. Agencija
Ce takoder sluziti kao ZariSna tocka za informacije i znanje u zajednici za kiberneticku si-
gurnost (European commission: 2017).

Na osnovu navedenih incidenata koji proizlaze iz sajber-bezbednosti mogli bi znacajno
uticati na funkcionisanje kriticne infrastrukture Evropske unije kao i na svakodnevni Zivot
ljudi, tako da postoji potreba da se utvrdi moguénost uspostavljanja tela za reagovanje u
vanrednim situacijama koje izaziva sajber napad. Ovo telo moze biti formirano koristeci
model drugih alata Unije koji se pojavljuju iz upravljanja krizom, ali i drugih podrugja
Evropske unije. Ovo ¢e omoguditi drzavama ¢lanicama da traze pomo¢ na nivou Evropske
unije tokom ili nakon velikog incidenta, pod uslovom da drzava ¢lanica uspostavi sistem
sajber bezbednosti pre incidenta, ukljucujuci punu implementaciju neophodnih direktiva,
profesionalno upravljanje rizicima i nadzorne okvire na nacionalnom nivou. Takav fond,
dopunjavajudi postoje¢e mehanizme za upravljanje krizama na nivou Evropske unije, mo-
gao bi primijeniti sposobnosti brzog reagovanja u interesu solidarnosti i finansirati speci-
ficne akcije reagiranja na katastrofe, kao Sto je zamjena ugroZene opreme ili primjena
alata za ublazavanje ili odgovor, oslanjajuci se na nacionalnu ekspertizu u skladu sa me-
hanizmom civilne zastite Evropske unije (HIGH REPRESENTATIVE OF THE UNION FOR
FOREIGN AFFAIRS AND SECURITY POLICY: 2017).

Europol je agencija za sprovodenje zakona u Evropskoj uniji i pomaze drzavama clani-
cama u borbi protiv teSkog medunarodnog kriminala i terorizma. Osnovana kao agencija
Unije u 2009 —toj godini, Europol ili Evropska policijska kancelarija je srce evropske bez-
bednosne arhitekture i nudi jedinstveni spektar usluga. Europol je centar za poddrsku
policijskim operacijama, informativni centar o zlo¢inima i centar za ekspertizu za sprovo-
denje zakona. Analiza je srz aktivnosti Europola. Kako bi svojim partnerima pruzio dublje
znanje o zlocinima s kojima se suocavaju, Europol vrsi redovne procjene koje nude sveo-
buhvatne, progresivne analize kriminala i terorizma u Evropskoj uniji (SOCTA: 2017).
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U cilju odrzavanja visoke sajber-bezbednosti, Europol kao nadlezni organ Evropske unije
za suocavanje sa teSkim i organizovanim kriminalom u 2013. godine uspostavio je Evrop-
ski centar za kiberneticki kriminal kako bi oja¢ao implementaciju zakona o sajber krimi-
nalu u Evropskoj uniji i na taj nacin pomodi u zastiti evropskih gradana, preduzeda i vlada
od kriminala na internetu. Od svog osnivanja, Evropski centar za kiberneticki kriminal je
dao znacajan doprinos borbi protiv sajber kriminala, bio je ukljucen u desetine operacija
visokog profila i stotine operativnih prikljucaka, Sto je rezultiralo stotinama hapsenja i
analizom stotina hiljada datoteka, od kojih je veéina pokazala se zarazenom. Prema
Evropskom centru za kiberneticki kriminal, iako je teSko dati pouzdane procene, neki
izvjestaji u industriji pokazuju da su globalni troSkovi kibernetickog kriminala stotine mi-
lijardi eura godisnje. Evropski centar za kiberneticki kriminal svake godine objavljuje pro-
cenu pretnje s Interneta za organizirani kriminal putem strateskog izvjestaja o klju¢nim
nalazima i novim pretnjama i zbivanjima u oblasti kibernetickog kriminala. Strateski
izvjesStaj pokazuje koliko je Sirok i raznolik kompjuterski kriminal i kako je Evropski centar
za kiberneticki kriminal klju¢ni deo Europola i odgovor EU. Evropski centar za kiberneticki
kriminal ima trostruki pristup u borbi protiv sajber kriminala: forenzike, strategije i ope-
racije (EUROPOL: 2019).

U Evropskoj uniji postoji oseéaj da ¢ée digitalizacija i povezivanje doneti vece rizike od ki-
berneti¢kog kriminala, $to ¢ini celim drustvom osjetljivijim na kiberneticke pretnje, a o-
sim drustva i gradana, oni se suocavaju sa sve vecim opasnostima, ukljucujuci ugrozene
kategorije kao Sto su deca. Da bi se ovaj rizik ublaZio drustvu, evropske zemlje moraju
preduzeti sve neophodne mere za poboljsanje sigurnosti u Uniji, kako bi bolje zastitile
mreZne i informacijske sisteme, telekomunikacijske mreze, digitalne proizvode, usluge i
uredaje koje koriste gradani, vlade i nevladine organizacije.

3. NACIONALNA STRATEGIJA REPUBLIKE SEVERNE MAKEDONIJE ZA SAJBER
BEZBEDNOST

Republika Severna Makedonija je u proteklom periodu uloZila ogromne napore da ojaca
sajber bezbjednost svojih gradana, svojih nacionalnih kapaciteta i kriticne infrastrukture.
U tom pravcu, analiziran je veliki broj medunarodnih iskustava i sproveden je vedi broj
studijskih poseta u mnogim zemljama Evropske unije i Sire u oblasti sajber bezbednosti.
Koristec¢i dobijene informacije, na osnovu bogatog medunarodnog iskustva, struc¢njaci iz
oblasti Severne Makedonije doneli su Nacionalnu strategiju kiberneticke sigurnosti za pe-
riod 2018-2022. godine i Akcioni plan za implementaciju Nacionalne strategije, koji su bili
klju¢ni dokumenti za poboljsanje sajber bezbednosti u drzavi za duZi vremenski period.
Nacionalna strategija pokriva sajber izazove i trendove, odreduje principe sajber bezbed-
nosti, definise viziju, misiju i ciljeve nacionalne strategije, odnosno uspostavlja metodo-
logiju za njihovu implementaciju u pravcu izgradnje sajber bezbednosti u Republici Se-
vernoj Makedoniji. Postojanje strateskih dokumenata vezanih za ovaj izazov je klju¢no u
naporima za jacanje kapaciteta u oblasti sajber bezbednosti. Razvoj Nacionalne strategije
za sajber bezbednost ima primarnu funkciju za poboljsanje okvirnih uslova u ovoj oblasti.
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Potreba za razvojom i usvajanjem Nacionalne strategije za kiberneticku sigurnost uglav-
nom se odnosi na sljedece: (NSSB 2018-2022: 2019).

1. Aktivnosti, druStvene interakcije, ekonomija, kao i osnovna ljudska prava i
slobode usko su povezani sa primenom informacionih i komunikacionih
tehnologija, zbog ¢ega je neophodno obezbediti otvoren, siguran i bezbe-
dan sajber prostor;

2. Upotreba sistema informacionih i komunikacionih tehnologija i razvoj e-
lektronskih usluga povecava rizik od sajber nezgoda i zloupotreba, Cinedi
ove pretnje ozbiljnijim u pogledu na nacionalnu bezbednost;

3. Definiranje i razvoj politike sajber odbrane;

4, Uspostaviti integrirani, multidisciplinarni pristup kako bi se osigurala bliza
saradnja i koordinacija izmedu sektora odbrane i sigurnosti, institucija uklju-
¢enih u borbu protiv sajber kriminala, privatnog sektora, gradana i gradan-
skih organizacija civilnog drustva, kao i drugih relevantnih strana;

5. Jacanje operativnih kapaciteta, koordinacije i saradnje izmedu relevantnih
institucija i organizacija ukljucenih u borbu protiv sajber kriminala;

6. Uspostaviti zajednicke standarde, obuku i obrazovanje svih institucija i orga-
nizacija ukljucenih u razvoj sajber bezbednosti;

7. Jacanje institucionalnog i pravnog okvira u oblasti sajber bezbednosti;

8. Jacanje nacionalnih kapaciteta za prevenciju i zastitu od sajber napada, kao
i sprovodenje aktivnosti usmjerenih na podizanje nacionalne svesti o sajber
bezbednosti.

Nacionalna strategija za poboljSanje sajber bezbednosti moze se posmatrati kroz prizmu
tekucih reformi u Republici Severnoj Makedoniji koje su u poslednjih nekoliko godina
provedene u sferi sigurnosno-obavjestajne zajednice. U ovoj oblasti veé postoji u nacio-
nalnom zakonodavstvu Operativna tehnicka agencija OTA koja prakti¢no proizilazi iz pro-
cesa reforme koji se provodi u Upravi za bezbednost i kontraobavjestajne poslove pri
Ministarstvu unutrasnjih poslova. Izgradnja nacionalne strategije za sajber bezbednost i
implementaciju svih reformskih procesa u ovoj sferi predstavlja veliki korak napred za
Republiku Severnu Makedoniju u njenim severnoatlantskim aspiracijama prema Evrop-
skoj uniji.

Razvoj bezbednog drustva i primena svih bezbednosnih praksi i procesa kroz saradnju
svih zainteresovanih strana ¢e obezbediti da preduzeca ostanu poverljiva i pristupacna
korisnicima, i stoga profitabilna. Povecanje povjerenja gradana u digitalne usluge i e-
lektronsku trgovinu direktno ¢e doprinijeti razvoju digitalne ekonomije. To ée doprineti
u prepoznavanju Republike Severne Makedonije kao sigurnog mesta za investicije i poslo-
vanje (NSSB 2018-2022: 2019).
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4. ZAKONSKA REGULATIVA U REPUBLICI SEVERNOJ MAKEDONLUI

U globalnom i regionalnom kontekstu, sajber pretnje predstavljaju opasan i moderan fe-
nomen koji naruSava opstu sigurnost u informativnoj sferi, ¢ime se reflektirajuce ugro-
Zava i javnost i nacionalna sigurnost. Kao takav, ovaj fenomen je pokriven krivi¢nim za-
konom svake zemlje koja je usvojila mnoge zakone koji odreduju mehanizme i nacine
zastite od ovog globalnog fenomena. U Republici Severnoj Makedoniji, pretnje sajber
bezbednoscéu najcesée se vrie kroz razliCite oblike kibernetickog kriminala. Ove sajber
pretnje se u zemlji smatraju novijim kriminalnim fenomenom koje se prema svojim ka-
rakteristikama razlikuju od drugih kriminalnih ponasanja, najces¢e nacinom kriminalne
aktivnosti ili samog objekta krivicnog napada, gde su u vecini slucajeva glavni cilj racu-
narski sistemi i elektronski podaci.

Kompjuterizacija makedonskog drustva stvara sve vec¢u opasnost od njihove moguce zlo-
upotrebe, sto podrazumeva povecanje broja krivi¢nih dela u oblasti sajber sfere.

U nacionalnom zakonodavstvu u borbi protiv kompjuterskog kriminala u Republici Sever-
noj Makedoniji postoji Krivicni zakonik, Zakon o prac¢enju komunikacija, Zakon o elektron-
skim komunikacijama i drugi relevantni zakoni.

Kriviéni zakonik u svom sadrZaju odreduje predmet u kojem je propisano sljedeée:*”

1. Stavom 26. ¢lana 122. propisano je da je kompjuterski sistem je bilo kakav
uredaj ili grupa medusobno povezanih uredaja, od kojih jedan ili vise obav-
lija automatsku obradu podataka u skladu sa odredenim programom.

2. Stav 27. ¢lana 122. propisuje da se pod terminom kompjuterski podaci
podrazumevaju propisani fakti, informacije ili koncepti u obliku koji je po-
godan za obradu putem kompjuterskog sistema, ukljucujuéi program sli¢an
kompjuterskom sistemu za njegovo stavljanje u funkciju.

Clan 149. odnosi se na zloupotrebu li¢nih podataka kao $to je predvideno:*8

1. Lice koje, suprotno uslovima utvrdenim zakonom bez saglasnosti grada-
nina, prikuplja, obraduje ili koristi tude licne podatke, bi¢e kaznjen novca-
nom kaznom ili kaznom zatvora do jedne godine.

2. Kazna iz ¢lana 149. stav 1. izrice se licu koje ulazi u informacioni sistem ra-
cunara sa licnim podacima koje ih namerno koristi za sebe ili za drugog da
bi ostvarilo odredenu korist ili prouzrokovalo Stetu drugom.

417 Kriviéni Zakon Republike Severne Makedonije, Sluzbeni list, 80/99, 4/02, 43/03, 19/04, 81/05, 60/06,
73/06, 7/08, 139/08, 114/09, 51/11, 135/11, 185/11, 142/12, 166/12, 55/13, 82/13, 14/14, 27/14, 28/14,
115/14, 132/14 (2019).

418 |sto.
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3. Ako je krivicno delo iz stavova 1. i 2. ovog €lana izvrSeno od strane sluzbenog
lica u vrienju svoje duZnosti, kazni¢e se zatvorom od tri meseca do tri go-
dine.

4. Pokusaj u vezi sa stavovima 1i 2 takode ce biti kaznjiv.

5. Ako je delo iz ovog ¢lana izvrSeno od strane pravnog lica, kazniée se novca-
nom kaznom.

6. Steta i neovla$éeni ulazak u kompjuterski sistem je takode kaznjivo delo.

Clan 251. ovog Zakona predviduje:*!°

1. Lice koje neovlascéeno brise, menja, ostecuje, prikriva ili na drugi nacin cini
neupotrebljive kompjuterske podatke ili program ili uredaj za odrzavanje
informatickog sistema ili otezava koris¢enje komjuterskog sistema, poda-
taka ili programa ili kompjuterske komunikacije, kazni¢e se novéanom kaz-
nom ili kaznom zatvora do tri godine.

2. Stavom 4. ¢lana 251. navodi se da ¢e on / ona pociniti djela iz stavova (1),
(2) i (3) ovog ¢lana prema kompjuterskom sistemu, podacima ili progra-
mima zasti¢enim posebnim zastitnim merama ili koriStenim u rad drzavnih
organa, javnih preduzeda ili javnih institucija ili u medunarodnim komuni-
kacijama ili kao ¢lan grupe koja je stvorena za vrsenje takvih krivicnih dela,
kazniée se zatvorom od jedne do pet godina.

3. Stav 1. ¢lana 251-b propisuje: Osoba koja, sa namerom da pribavi nezako-
nitu imovinsku korist za sebe ili drugog, unoseci u racunar ili informacioni
sistem neistinite podatke, ne predstavljajudi istinite podatke promenom,
brisanjem ili suzbijanjem racunarskih podataka, falsifikovanjem elektron-
skog potpisa ili na drugi nacin izazvati neistinit rezultat u elektronskoj obradi
i prenosu podataka, kazniée se novéanom kaznom ili kaznom zatvora do tri
godine.

Zakon o pracenju komunikacija proizilazi iz nacionalnog zakonodavstva koje ima veliki
uticaj u smislu sprecavanja ugrozavanja sajber pretnji i definiSe: proceduru za sprovode-
nje posebne istrazne mere: pracenje i evidentiranje telefonskih i drugih elektronskih ko-
munikacija, uslove i postupak za sprovodenje mera za praéenje komunikacija u cilju zas-
tite interesa sigurnosti i odbrane drzave, ukljucujuci metapodatke, nadzor i kontrolu nad
sprovodenjem mera monitoringa komunikacija, obaveza Operativno-tehnicka agencija i
telekom operateri.*?°

Prema ¢lanu 4. stav 7. ovog zakona, nadlezni organi za sprovodenje mera za pracenje
komunikacije radi zastite interesa bezbednosti i odbrane drzave su: Ministarstvo unu-
trasnjih poslova - Uprava za bezbednost i kontraobavestaj i Ministarstvo odbrane - Sluzba

419 Isto.
420 Zakon za pracenje komunikajcija, Sluzbeni list RSM 71/18 (2019).
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vojne bezbednosti i Inteligencija, a u delu frekvencijskog spektra radio-talasa na visokim,
vrlo visokim i ultra visokim frekvencijama (HF, VHF i UHF), ovlas¢eni organ za provodenje
mjere za pracenje komunikacije je Centar za elektronski uvid Armije Republike Makedo-
nije koji funkcionise u sluzbi odbrane drzave. Navedene vlasti su ovlaséene da sprovode
mere za presretanje komunikacija u svrhu obavljanja delatnosti za koje su nadlezne u
skladu sa zakonom.**

Clanom 18. ovog zakona definisane su mere pra¢enja komunikacija radi zastite interesa
sigurnosti i odbrane drZzave: praéenje i evidentiranje telefonskih i drugih elektronskih ko-
munikacija, pracenje i snimanje u unutrasnjosti zgrada, zatvorenih prostorija i objekata i
ulazak u onim objektima, zatvorenim prostorijama i objektima, u cilju stvaranja uslova za
sprovodenje mere, pracenja i svjetlosnog snimanja osoba na otvorenom prostoru i na
javnim mestima i pracenja i audio snimanja sadrZzaja komunikacija osoba na otvorenom
prostoru i na javnim mestima.*??

Nalog za utvrdivanje mera za praéenje saopstenja iz ¢lana 18. donosi nadlezni sud u Re-
publici Sjevernoj Makedoniji po prethodnom zahtevu nadleznih institucija koje imaju
ovlastenje za pracenje elektronskih komunikacija, odnosno Javnog TuzZioca.

Imajuci u vidu ¢injenicu da su informacije od vitalnog znacaja za javnu i nacionalnu bez-
bednost u Republici Severnoj Makedoniji klasifikovanog karaktera, pomenut ¢emo Zakon
o klasificiranim informacijama koji je od sustinskog znacaja za reSavanje sajber pretnji u
smislu zastite informacija sa stepenom klasifikacije zastite informacija.

Svrha Zakona o klasifikovanim informacijama u Republici Severnoj Makedoniji je da se
osigura zakonito koristenje tajnih podataka i da se spreci bilo kakav oblik nezakonitog
pristupa informacijama, kao i da se utvrdi stepen zastite informacija koje bi trebale odgo-
varati stepenu Stete koja bi nastala za Republiku Severnu Makedoniju sa neovlaséenim
pristupom ili neovlas¢enim koris¢enjem informacija. Informacije koje su predmet klasifi-
kacije odnose se narocito na: javnu bezbednost; odbrane; inostrane poslove; bezbedno-
sne, obavestajne i kontraobavestajne aktivnosti organa drzavne uprave Republike Make-
donije; sistemi, uredaji, projekti i planovi od znacaja za javnu bezbednost, odbranu,
spoljne poslove; naucna i tehnoloska, ekonomska i finansijska pitanja od znacaja za Re-
publiku Severnu Makedoniju.*?3

Zakon o elektronskim komunikacijama takode ima veliki uticaj na izgradnju sajber bez-
bednosti u Republici Severnoj Makedoniji. Ovaj zakon predvida: Podsticanje razvoja jav-
nih elektronskih komunikacionih mreza i usluga u Republici Severnoj Makedoniji u cilju

421 |sto.
422 |sto.
423 7akon o klasifikovanim informacijama, Sluzbeni list RSM, 09/04, 113/07, 145/10, 80/12, 41/14, 21/18
(2019).
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osiguranja ekonomskog i drustvenog razvoja; podsticanje korisc¢enja i razvoja Sirokopo-
jasnog pristupa uslugama (broadband); zastitu prava korisnika, ukljucujuci krajnje kori-
snike sa invaliditetom i krajnje korisnike sa posebnim socijalnim potrebama; obezbedi-
vanje efikasne i odrzive konkurencije na trzistu elektronskih komunikacija; pruzanje uni-
verzalne usluge; efikasno koriséenje radiofrekvencijskog spektra i numeracije; promovi-
sanje razvoja i podsticanje investicija u javne elektronske komunikacione mreze uvode-
njem novih tehnologija i usluga, a posebno uvodenjem sledecih generacija javnih e-
lektronskih komunikacionih mreza i obezbedivanjem poverljivosti komunikacija.***

5. ULOGA MINISTARSTVA UNUTRASNJIH POSLOVA U SPRECAVANJU SAJBER
PRETNJI

Ministarstvo Unutrasnjih Poslova u Republici Severnoj Makedoniji ima klju¢nu ulogu u
ranom otkrivanju i suzbijanju sajber pretnji koje svakodnevno napadaju sajber strukture
u Republici Sjevernoj Makedoniji. Nadleznosti Ministarstva unutrasnjih poslova proizilaze
iz Zakona o unutradnjim poslovima, Zakona o policiji i Zakona o presretanju komunikacija.

Prema Zakonu o unutrasnjim poslovima, Ministarstvo unutrasnjih poslova je odgovorno
za: realizaciju sistema javne i drZavne bezbednosti; sprecavanje nasilnog rusenja demo-
kratskih institucija utvrdenih Ustavom Republike Severne Makedonije; zastitu Zivota,
licne sigurnosti i imovine gradana; spreavanje nanoSenja nacionalne, rasne ili verske
mrznje i netolerancije; spre€avanje izvrSenja krivi¢nih dela i prekrsaja, otkrivanje i hapse-
nje njihovih pocinilaca i preduzimanje drugih mera propisanih zakonom za krivicno go-
njenje pocinilaca tih dela; gradanskim stvarima i drugim pitanjima utvrdenim ovim i dru-
gim zakonima.*?®

Ministarstvo unutrasnjih poslova svoje nadleZznosti obavlja preko Zavoda za javnu bez-
bednost i Direkcije za bezbednost i kontraobavestajne poslove.

Preko Biroa za javnu bezbednost obavljaju se policijski poslovi, gde se u ¢lanu 5. Zakona
o policiji predvida: zastita Zivota, licne bezbednosti i imovine gradana; zastita sloboda i
prava pojedinca i gradana garantovanih Ustavom Republike Severne Makedonije, zako-
nima i ratifikovanim medunarodnim sporazumima; sprecavanje izvrsenja krivicnih dela i
prekrsaja, otkrivanje i hapsenje njihovih pocinilaca i preduzimanje drugih mera propisa-
nih zakonom za krivi¢no gonjenje pocinilaca tih dela; utvrdivanje i trazenje direktne i indi-
rektne imovinske koristi stecene izvrSenim krivicnim djelom; odrzavanje javnog reda i
mira; regulisanje i kontrolu drumskog saobracaja; kontrolu kretanja i boravka stranaca;

424 7akon o elektronskim komunikacijama, Sluzbeni list RSM, 39/14, 188/14, 44/15, 193/15, 11/18, 21/18,
(2019).
425 Zakon o unutrasnjih poslova, Sluzbeni list RSM, 42/14, 116/14,33/15 (2019).
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grani¢ne kontrole i nadzor granica; pruzanje pomoci i zastita gradana u slucaju potrebe;
obezbjedivanje odredenih osoba i objekata i drugih aktivnosti utvrdenih zakonom. 48

U okviru Biroa za javnu bezbednost postoji Odeljenje za prevenciju organizovanog i
teSkog kriminala, koje ima Sirok spektar nadleznosti i mehanizama za rano otkrivanje i
sprecavanje sajber pretnji u zemlji, a ima i nadleZnost da otkrije pocinioce takvih nezako-
nitih radnji i njihovo liSavanje sloboda.

U prevenciji i suzbijanje sajber pretnji uklju¢ena su ministarstva unutrasnjih poslova, koja
su sastavni dio Zavoda za unutrasnje poslove, gdje se redovnim policijskim stanicama
pruzaju redovne informacije gradanima i njihovo upoznavanje s opasnostima koje proiz-
laze iz sajber zlocina.

U Birou za javnu bezbednost kao zasebnu organizacisku strukturu postoji Sektor za kom-
pjuterski kriminal i digitalnu forenziku, koji ima Sirok spektar nadleznosti u delu: (MUP
RSM:2019).

e Efikasnu prevenciju;

e  Otkrivanje pocinilaca sajber kriminala;

e Pruzanje odgovarajucih dokaza;

e Digitalnu forenziku;

e Kriviéno gonjenje pocinilaca krivi¢nih dela;

e  Pokretanje krivicnog postupka protiv pocinilaca krivicnih dela u oblasti kompju-
terskog kriminala;

Sektor za kiberneticki kriminal i digitalnu forenziku je specijalizovana organizaciona struk-
tura za borbu protiv ove vrste kriminala i trajno saraduje sa regionalnim sektorima unu-
trasnjih poslova radi razmjene podataka i informacija za lica koja vrse ovu vrstu kriminala,
pruzanje stru¢ne pomodi i direktno ucesce u realizaciji potencijalnih slucajeva u koordi-
naciji sa Sektorom za unutrasnje poslove (MUP RSM: 2019).

Sektor za kiberneticki kriminal i digitalnu forenziku takode ima aktivnu medunarodnu sa-
radnju u vezi sa Interpolovim i Europolovim odnosima, kao i sa drugim relevantnim me-
dunarodnim bezbednosnim strukturama u cilju razmene informacija i ranog otkrivanja
takvih zlocina.

Uprava za bezbednost i kontraobavestajnu sluzbu iz ¢lana 23. Zakona o unutrasnjim
poslovima odgovorna je za vodenje unutrasnjih poslova vezanih za bezbednost i kontra-
obavjestajnu delatnost koja se odnosi na: kontraobavjestajnu delatnost; suzbijanje i zas-
tita od terorizma; zastitu od drugih aktivnosti u cilju ugrozavanja ili prisilnog rusenja

426 Zakon o policiji, Sluzbeni list RSM, 114/06, 06/09, 145/12, 41/14, 33/15 (2019).
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demokratskih institucija utvrdenih Ustavom Republike Severne Makedonije i tezih oblika
organizovanog kriminala koji poticu ili su usmjereni prema demokratskim institucijama
sistema utvrdenih Ustavom Republike Sjeverne Makedonije i mogu dovesti do njihovog
ugrozavanja ili uticaj na bezbednost drzave.*?’

Imajuci u vidu gore navedeno, mozemo zakljuciti da Ministarstvo unutrasnjih poslova igra
klju€nu ulogu u prevenciji, otkrivanju i zadrzavanju pocinilaca kiberneti¢kog kriminala na
teritoriji Republike Sjeverne Makedonije i Sire putem razmene informacija i podataka sa
nadleZnim institucijama i agencijama na regionalnom i globalnom nivou.

ZAKLJUCNA SAGLEDPIVANJA:

1. Republika Severna Makedonija je potencijalna meta sajber napada, od raz-
nih domadih kriminalnih formacija, ali i od medunarodnih kriminalnih
grupa;

2. Imajuci u vidu da slucajevi sajber bezbednosti mogu znacajno da uti¢u na

funkcionisanje ekonomije, stabilnost i svakodnevni Zivot ljudi, ¢ini Repu-
bliku Severnu Makedoniju ranjivom u aspektu sajber bezbednosti;

3. Vlada Republike Severne Makedonije je razvila nacionalnu strategiju za saj-
ber bezbednost za period 2018-2022;

4. Implementacija nacionalne strategije direktno zavisi od implementacije Ak-
cionog plana za implementaciju strategije od strane Vlade RSM;

5. Evropske direktive o jacanju kapaciteta za bavljenje kibernetickim pret-

njama su veoma primenjive na implementaciju nacionalne strategije i ta-
kode su obavezuju¢i element za evroatlantske integracije Republike Se-
verne Makedonije;

6. Nacionalna strategija za kiberneticku sigurnost mora se stalno nadogradi-
vati u skladu sa nacionalnim prioritetima, direktivama i mehanizmima za si-
gurnost mreze i informacionih sistema u Evropskoj uniji;

7. Postoji potreba za povecanjem svijesti o sajber bezbednosti, preventivnim
aktivnostima i razvoju programa vestina, e-uprave i kampanja za podizanje
znanja i vestina u cilju sajber prijetnji;

8. Zakljucivanje bilateralnih sporazuma sa proizvodacima informacionih
tehnologija u cilju jacanja obuke o sajber bezbednosti za krajnje korisnike i
olaksavanja pristupa njihovim proizvodima, uslugama i procesima bice od
sustinskog znacaja za poboljSanje sajber bezbednosti u Republici Severnoj
Makedoniji i Sire;

9. Republika Severna Makedonija ima zakonsku regulativu koja odreduje ovu
pojavu, ali joj je potrebna stalna dopuna kako bi ostala jednaka razvoju no-
vih sajber prijetniji;

427 Zakon unutrasnjih poslova, Sluzbeni list RSM, 42/14, 116/14,33/15 (2019).
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10.

11.

12.

13.

KaZnjena politika Republike Severne Makedonije predvida visoke kazne i
zatvorske kazne za pocinioce ove vrste zlo€ina, Sto je pokazatelj da se drzava
zaista bori protiv ove negativne pojave;

Republika Severna Makedonija ima odgovarajuce institucionalne kapacitete
za rano otkrivanje, poduzimanje zakonskih mera i ublazavanje Stete na kri-
ticnoj infrastrukturi uzrokovane kibernetickim napadima;

Reforme u bezbednosno-obavestajnoj zajednici u Republici Severnoj Make-
doniji e pozitivno uticati na nadlezne institucije za brz i efikasan odgovor
na eliminisanje potencijalne sajber pretnje;

Ministarstvo unutrasnjih poslova je klju¢ni faktor u bavljenju kibernetickim
pretnjama i garantuje neophodnu sajber bezbednost za sve gradane na ce-
loj teritoriji Republike Severne Makedonije.
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