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Inspiracija za rad i problem (i) koji se radom oslovljava (ju): Stupanjem na snagu Opste
uredbe o zastiti podataka (GDPR), kao i odgovarajucih nacionalnih propisa koji su tran-
sponovali odredbe ove uredbe u zakonodavstvo zemalja koje nisu clanice EU, pred
zdravstvene ustanove u regionu stavlja se nimalo lak zadatak da usklade svoje proce-
dure sa ovim odredbama.

Ciljevi rada (naucni i/ili drustveni): Cilj rada je da se omogudi objedinjeni prikaz vazecih
bezbednosnih standarda, kao i odgovarajucih smernica za bezbednost u zdravstvu, ¢ija
primena omogucava vecu bezbednost zaposlenih, pacijenata i drugih ljudi koji poseéuju
zdravstvene ustanove. Takode, u radu Ce biti prikazani i regulatorni zahtevi koji se od-
nose na posebne kategorije podataka o licnosti — podatke o zdravstvenom stanju.
Metodologija/Dizajn: U radu se daje pregled normativnih aspekata bezbednosti u
zdravstvu, kao i zastite podataka o li¢nosti, faktickom stanju u ovoj oblasti, te izazovima
koje donose novi propisi u ovoj oblasti.

Ogranicenja istrazivanja/rada: Podaci o zdravstvenom stanju gradana, kao posebno o-
setljivi podaci o li¢nosti, podrazumevaju posebne mere zastite i specificne tehnicke,
fizicke i organizacione kontrole, tako da je u radu prikazan samo jedan od mogucih pri-
stupa u sprovodenju ovih mera.

Rezultati/Nalazi: Isti¢e se znacaj adekvatnog razumevanja i primene odredaba zakon-
ske regulative, kao i srazmernih kontrola za osiguranje bezbednosti lica i podataka o
licnosti.

Generalni zakljucak: Narocite napore treba uloziti da se u zdravstvene ustanove imple-
mentiraju mere koje ¢e garantovati bezbednost podataka o licnosti, imajuéi u vidu isto-
riju Cestih i ozbiljnih incidenata narusavanja ovih podataka.

Opravdanost istrazivanja/rada: Opravdanost rada nalazi se u ¢injenici da je potrebno
garantovati pacijentima, gradanima i zaposlenima u zdravstvenim ustanovama adekva-
tan nivo zastite podataka o licnosti, ali i licnu bezbednosti tokom procesa koje obav-
ljaju.
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bezbednost, zastita podataka o li¢nosti, zdravstvena zastita

Reason for writing and research problem (s): By entering the General Data Protection
Regulation (GDPR) into force, as well as the relevant national regulations transposing
provisions of this Regulation into the legislation of non-EU countries, the healthcare
institutions in the region got the complex task to harmonize their procedures with
these provisions.

Aims of the paper: The aim of the paper is to provide a review of the applicable safety
standards, as well as the relevant safety guidelines in healthcare, the application of
which allows for greater safety of employees, patients and other people visiting health
facilities. Also, the paper will show the regulatory requirements related to special ca-
tegories of personal data — data concerning health.

Methodology: The paper presents a review of the normative aspects of safety in health
care, as well as the protection of personal data, the factual situation in this field, and
the challenges brought by the new regulations in this field.

Research/Paper Limitation: Data concerning health, as special category of personal
data, imply special protection measures and special technical, physical and organizati-
onal controls, so that only one of the possible approaches in the implementation of
these measures is presented in the paper.

Results / General Conclusion: The importance of adequate legal provisions understan-
ding and implementation is emphasized, as well as the application of proportional con-
trols for ensuring the safety of the person and personal data.

Conclusion: Efforts should be made to implement measures that will guarantee the
protection of personal data in healthcare institutions, bearing in mind the history of
frequent and serious breaches of healthcare data.

Research / Paper Validity: The justification of work is in the fact that it is necessary to
guarantee patients, citizens and employees in healthcare institutions an adequate level
of protection of personal data, as well as personal safety during the processes they
perform.

safety, personal data protection, healthcare

Uvod

Zdravstvene ustanove, medicinski personal, kao i korisnici zdravstvenih usluga, ukljucu-
judi i imovinu i osetljive informacije od znacaja za te usluge, sve vise su izloZeni bezbed-
nosnim rizicima ljudskog porekla.

Primena bezbednosnih standarda i odgovarajucih zakonskih propisa u zdravstvu moze
varirati u zavisnosti od tipa zdravstvene ustanove, zbog Cega je vazno da oni budu prila-
godeni specificnostima sredine i potrebama zastite. Direktivom EU o kriticnim infrastruk-
turama (2008/114/ES), kao i Zakonom o kriti¢nim infrastrukturama (Sluzbeni glasnik RS",
broj 87 od 13. novembra 2018.) sektor zdravstva prepoznat je kao kriti¢na infrastruktura
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Sto pretpostavlja poseban nivo bezbednosti u cilju obezbedivanja kontinuiteta zdrav-
stvene zastite u raznim uslovima. Takode, stupanjem na snagu OpSte uredbe o zastiti
podataka (GDPR), kao i odgovarajucih nacionalnih propisa koji su transponovali odredbe
ove uredbe u zakonodavstvo zemalja koje nisu ¢lanice EU, pred zdravstvene ustanove u
regionu stavlja se nimalo lak zadatak da usklade svoje procedure sa ovim odredbama.

Cilj rada je da se omoguci objedinjeni prikaz vazecih bezbednosnih standarda, kao i odgo-
varajucih smernica za bezbednost u zdravstvu, Cija primena omogucava vecu bezbednost
zaposlenih, pacijenata i drugih ljudi koji posecuju zdravstvene ustanove. Takode, u radu
Ce biti prikazani i regulatorni zahtevi koji se odnose na posebne kategorije podataka o
licnosti — podatke o zdravstvenom stanju.

Medunarodhni i evropski standardi od znacaja za bezbednost u zdravstvu

Jedan od krovnih nadnacionalnih standarda koji definiSe oblast bezbednosti u zdravstvu
jeste Uputstvo za menadiment bezbednosti u zdravstvenim ustanovama - CEN/TS
16850:2015. Ovaj evropski standard definiSe zastitu lica, kriticnih procesa, imovine i
informacija od bezbednosnih pretnji i primenjuje se u bolnicama i drugim ustanovama
koje pruzaju zdravstvene usluge.

Pored toga Sto istiCe znacaj pravnih, regulatornih i drugih zahteva u vezi sa me-
nadZmentom bezbednosti u zdravstvenim ustanovama, ovaj standard ukazuje na znacaj
identifikovanja zakonskih ogranicenja za odredene bezbednosne procedure i njihove
posledice u vezi sa bezbednoséu, Sto se posebno moze reci za zakonske zahteve u oblasti
zastite podataka o li¢nosti zaposlenih, kao i svih korisnika zdravstvenih usluga.*®* U na-
vedenom smislu, posebno je vazna odredba da bezbednosni menadZment u zdravstve-
nim ustanovama treba da bude uskladen sa drugim politikama i da poStuje prava pacije-
nata i posetilaca.

U vezi sa menadZmentom rizikom, istice se da zdravstvena organizacija treba da uspo-
stavi, implementira i odrzava formalne i dokumentovane procese procene rizika sa ciljem
identifikovanja bezbednosnih rizika prouzrokovanih namernim i nenamernim pretnjama
koje mogu izazvati direktne ili indirektne posledice po bezbednost, imovinu i zaintereso-
vane strane.

Nadalje, politika bezbednosnog menadZmenta treba da sadrzi ciljeve organizacije, Sto bi
sa aspekta zastite informacije znacilo da se artikulise jasna veza izmedu zastite informa-
cija i ciljeva i politike organizacije, ukljucujudi i politiku menadZzmenta bezbednosti. Ne
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manje vazno je da ciljevi organizacije u vezi sa zaStitom informacija budu dostupni i jasno
predstavljeni svim zaposlenim u organizaciji, Sto ¢e imati uticaj na sistem odgovornosti i
posvecenost konkretnom cilju. Navedena politika treba dalje da se konkretizuje putem
plana menadZmenta bezbednosti, a na osnovu procenjenih rizika. Takav plan bi trebalo
posebno da obuhvati identifikaciju bezbednosno osetljivih ta¢aka i zona, pregled duzno-
sti i aktivnosti u vezi sa pretpostavljenim ciljevima bezbednosti, sistem dokumentacije (tj.
evidencije i izvestaji), kao i programe obuke koji obuhvataju razlicite kategorije zaposle-
nog osoblja.

Od posebnog znacaja za bezbednost informacija je povezivanje menadZmenta bezbed-
nosti informacija sa drugim sistemima menadZmenta ¢ime se menadZment bezbednosti
informacija uskladuje sa sistemima menadZmenta kvalitetom, sistemom menadZmenta
Zivotnom sredinom itd.

Standard definiSe operativno uputstvo i opste procedure zdravstvene organizacije za
kontrolisane zone kao prostore zasticene od neovlas¢enog pristupa, ukljucujuéi i kon-
kretne sisteme za kontrolu pristupa, bezbedno skladiStenje i cuvanje osetljivih i klasifiko-
vanih informacija. U vezi sa tim, definisana su i operativna uputstva za bezbednosnu pro-
veru lica, tj. personala, kojima se obezbeduje uskladenost sa propisima u oblasti zastite
lica, imovine i informacija.

Kao posebne kategorije koje zahtevaju primenu bezbednosnih standarda i procedura, o-
vaj standard prepoznaje posetioce, pacijente, i, Sto je posebno vazno, decu i njihovu bez-
bednost. U smislu zastite informacija, podaci o deci mogu se ticati pitanja vezanih za mo-
guce zlostavljanje dece, sporove oko starateljstva, deci kao zrtvama kriminalnih aktivno-
sti, uklju€ujudi i krijumcarenje.

Kada je re¢ o odgovoru na bezbednosni incident, definisani su kriterijumi Sta se moze
smatrati bezbednosnim incidentom, izmedu ostalog: gubitak, kompromitovanje ili zlou-
potreba osetljivih ili vitalnih informacija.

Evropska regulativa u oblasti zastite informacija dobila je nov kvalitet donosenjem e-
vorpskog standarda SRPS EN 15224:2017 Zdravstvene usluge — Sistemi menadZmenta
kvalitetom — Zahtevi zasnovani na SRPS EN I1SO 9001:2015. Ovaj standard, poznat i kao
,»,1S0O 9001 za zdravstvenu zastitu“, izmedu ostalog, stavlja akcenat na zdravstvenu zastitu
orijentisanu prema pacijentu, ukljucujuci njegov fizicki, psiholoski i socijalni integritet.

U okviru bezbednosti zdravstvenih ustanova, u centru paznje ovog standarda su, pored
pacijenata i drugih korisnika zdravstvenih usluga, zaposleno osoblje, imovina i informa-
cije. Kao poverljive (narocito osetljive) informacije smatraju se: li¢ni podaci pacijenta/ko-
risnika; podaci koji se odnose na zdravstveno stanje pacijenta; i podaci o dijagnostickim
procedurama i lecenju pacijenta. Sa aspekta zakonske regulative, ova materija je pokri-
vena propisima o zastiti podataka licnosti, o pravima pacijenta (pravo na privatnost i
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poverljivost), itd. Zdravstvena ustanova mora imati uspostavljen sistem za zastitu infor-
macija o pacijentu od neovlas¢enog pristupa i zloupotrebe.

Zastita podataka o licnosti u sistemu zdravstvene zastite

Kada je Opsta uredba o zastiti podataka Evropske unije (General Data Protection Regula-
tion — GDPR, u daljem tekstu: Uredba) stupila na snagu 25. maja 2018. godine, izazvala je
ozbiljne reakcije u razli¢itim sektorima i industrijama Sirom sveta. Uredba postavlja novi
standard u pogledu privatnosti podataka: uti¢e na bilo koju organizaciju koja obraduje
podatke gradana EU, bez obzira gde se ti podaci prikupljaju, obraduju ili ¢uvaju. Ovim
regulativa dobija mnogo Siri obim, prosiruju¢i domet na teritorije izvan EU i uticuci na
organizacije Sirom sveta, u bilo kojoj industriji. Za oblast zdravstvene zastite, koja zahteva
razlicite vrste licnih podataka, to je prilika da se poboljsaju sistemi, politike i procesi kako
bi se izbegle potencijalne pretnje za informacije o institucijama i pacijentima.

Prema odredbama evropske i vaZece nacionalne regulative u Srbiji (Zakon o zastiti poda-
taka o li¢nosti, "Sl. glasnik RS" br. 87/2018 od 13.11.2018.) podaci o zdravstvenom stanju
spadaju u posebne vrste podataka o licnosti, kojima su obuhvaceni i genetski podaci i
biometrijski podaci. Uredba generalno zabranjuje bilo kakvu obradu ovih podataka, osim
ako nije dat izriciti pristanak ili nisu ispunjeni vrlo specificni uslovi. Postoje izuzeci -
obrada je uglavnom dozvoljena za procenu radne sposobnosti za zaposljavanje, za uprav-
ljanje zdravstvenim sistemima ili sistemima socijalne zastite i uslugamaili za javni interes.

Potrebno je istaéi da su zdravstvene organizacije u specifi¢noj poziciji, jer se bave ¢itavim
spektrom podataka - od finansijskih podataka i informacija o zdravstvenom osiguranju
do rezultata ispitivanja pacijenta i biometrijskih informacija. Neki od ovih vidova poda-

su jedinstveno povezane sa pojedincem i uglavnom su nepromenjive.

Upravljanje medicinskom dokumentacijom, koja sadrzi posebno osetljive licne podatake,
zahteva da su procesi monitoringa dizajnirani s posebnom paznjom. Po pravilu, u zdrav-
stvenim ustanovama primenjuje se dugi rok arhiviranja dokumenata. Sto je duZi rok ¢u-
vanja dokumentacije — proces je skuplji, sloZeniji, riskantniji i generalno zahtevniji. Do-
datno, ovo nosi sa sobom potencijalni rizik: samo jedan izgubljeni (ili oSteceni, nedostu-
pan ili prekasno dostupan) dokument moZze znaciti razliku izmedu uspeha i neuspeha u
lecenju.

Zdravstvene ustanove, koje prema odredbama vazece regulative predstavljaju rukovaoce
podacima o li¢nosti, duzan da preduzme odgovarajuce tehnicke, organizacione i kadrov-
ske mere kako bi obezbedio da se obrada vrsi u skladu sa propisanim odredbama. Potre-
bno je ista¢i da zakonodavac daje mogucnost da u primeni navedenih mera rukovalac
podacima o li¢nosti moze uzeti u obzir nivo tehnoloskih dostignuéa i troskove njihove
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primene, prirodu, obim, okolnosti i svrhu obrade, kao i verovatno¢u nastupanja rizika i
nivo rizika za prava i slobode fizickih lica koji proizilaze iz obrade podataka o li¢nosti.

Uredba jasno odreduje individualnu odgovornost svake organizacije koja obraduje po-
datke o li¢nosti, Sto u praktiécnom smislu znaci da je duznost svake organizacije da se sa-
mostalno pripremi za primenu Uredbe i uskladi svoje interne procese obrade podataka
zahtevima Uredbe. Uredba odreduje obavezu izvrSenja takozvane ,Procene uticaja
obrade podataka“ (,,Data Processing Impact Assessment”) u situacijama kada se podaci
vezani za zdravstveno stanje obraduju u ,,velikom obimu“. Dodatno, propisuje se obaveza
ugovornog regulisanja odnosa i odgovornosti u vezi sa zastitom li¢nih podataka izmedu
organizacija koje su rukovaoci obrade i organizacija koje im pruzaju uslugu spoljnje
obrade podataka (eksterni isporucioci usluge), koji su u tom slucaju obradivaci podataka
(npr. izmedu klinike i dijagnosticke laboratorije koja za kliniku vrsi uslugu).

Svaka organizacija je duZzna samostalno da proceni koliki je obim posla potreban za uskla-
divanje sa odredbama regulative, imajuéi u vidu puno razli¢itih faktora kao Sto su, na
primer, kompleksnost obrade podataka kojom se organizacija bavi, broj individualnih ko-
risnika usluga, veli¢ina organizacije i sli¢no.

Osnovne mere zastite podataka o licnosti u informacionim sistemima

Potrebno je istaci da je sama regulativa definisala neke od mere zastite podataka o li¢no-
sti u informacionim sistemima, kao $to su enkripcija i pseudonimizacija. Takode, druge,
veoma korisne mere zastite mogu imati svoju primenu: razdvanje zaduZenja, kontrola
pristupa dokumentima i podacima (na ,need to know" osnovi), razmena podataka o li¢-
nosti u skladu sa procenom rizika, obezbedenje redundantosti da bi se izbegao , single
point of failure”, monitoring aktivnosti, ukljucujuéi privilegovane korisnike, kontrola
spoljnjeg pristupa mrezama i razdvajanje mreza, u€enje iz incidenata itd.

Pseudonimizovani podaci su podaci od kojih su uklonjene informacije pomocu kojih se
osoba moze identifikovati. Drugim recima, podaci iz kojih se ne moZe nedvosmisleno
utvrditi identitet osobe smatraju se pseudonimizovanim. Na primer, imena u tablici koja
su zamenjena nasumicnim re¢ima/brojevima (identifikatorima) po klju¢u jedan za jedan.
Podaci su i dalje tu i mozZe se utvrditi da se radi o nekome, ali ne tacno i o kome.

To su i dalje podaci o li¢nosti i ne smatraju se potpuno nerizicnima, ali rizik je znatno
smanjen.

Druga mera koja je regulativom preporucena je enkripcija. Visokorizi¢ni podaci idealan
su kandidat za enkripciju, i to tokom ¢itavog njihovog Zivotnog ciklusa. To ukljucuje tre-
nutak primanja podataka od korisnika, za Sta se koriste mrezni kriptografski protokoli,
obrade (enkripcija memorije) i naknadnog arhiviranja. Dobro zasti¢eni podaci sami su po
sebi sigurni, ¢ak i u slu¢ajevima povrede podataka, takvi su podaci korisnicima
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neupotrebljivi. Iz tog razloga se kriptovanje u Zakonu o zastiti podataka o li¢nosti izricito
navodi kao primer dobre prakse za zastitu podataka.

Sigurnosnim kopijama Stite se podaci koje organizacija moze izgubiti usled malicioznih
napada, sluc¢ajnog brisanja ili kvara na opremi. Sigurnosne kopije treba pripremati u
skladu sa intervalima koje je zdravstvena organizacija propisala kao najpogodnije i re-
dovno ih aZurirati, uz napomenu da sigurnosne kopije posebnih kategorija podataka o
licnosti treba raditi cesce (i pazljivije). Po pravilu, sve kopije se ¢uvaju na sigurnom mestu
s ogranicenim pristupom, dok se medije treba cuvati na mestu koje odgovara njihovim
radnim parametrima (vlaznost, temperatura, itd.).

Zakljucak

U radu se daje objedinjeni prikaz vazec¢ih medunarodnih i evropskih bezbednosnih sta-
ndarda, kao i odgovarajucih smernica za bezbednost u zdravstvu, ¢ijom se primenom o-
mogucava veca bezbednost zaposlenih, pacijenata i drugih ljudi koji posecuju zdrav-
stvene ustanove.

Od posebnog znacaja su i regulatorni zahtevi koji se odnose na posebne kategorije poda-
taka o licnosti — podatke o zdravstvenom stanju. Primenom odgovarajucih tehnickih,
organizacionih i kadrovskih mera zdravstvene organizacije ¢e osigurati da su adekvatne
politike i procedure za zastitu podataka o li¢nosti uspostavljene. Procesom implementa-
cije i usaglasavanja sa odredbama Uredbe i nacionalne regulative u ovoj oblasti osigurace
se da su svi poslovni procesi detaljno preispitani, kao i da se unapredi upravljanje orga-
nizacijom.

Regulativa zahteva preduzimanje proporcionalnih mera u slucaju da dode do povrede
podataka o licnosti, obavestavanje odgovarajuéih nadleznih organa, Sto ¢e temeljna ana-
liza sistema i procesa omoguditi da se izvrsi u najboljoj mogucéoj meri. Kada su kadrovske
mere u pitanju, one podrazumevaju prethodnu detaljnu obuku svih zaposlenih, alii uspo-
stavljanje adekvatnih politika obrade podataka, koje treba da budu napisane razumljivim
jezikom, i koje mogu biti dostupne u elektronskom obliku.
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