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Strucni rad

Ajla Surkovi¢, MA%®

Inspiracija za rad i problem (i) koji se radom oslovljavaju: Napredak u razvoju infor-
macione tehnologije uticao je na pojavu novih oblika pranja novca koje karakterise so-
fisticiranost, prikrivenost, veéi nivo organizacije, medunarodni karakter kao i kreativ-
nost kriminalaca. Elektronski transferi novca sa jednog rac¢una na drugi, te brzina kojom
se isti realizuje omogucava prikrivanje stvarnog izvora tog novca.

Ciljevi rada (nauéni i/ili drustveni): Naucni cilj rada ogleda u opisivanju faktora koji
uti¢u na pojavu pranja novca u elektronskom i korespondentnom bankarstvu. Drus-
tveni cilj odnosi se na informisanje akademske i stru¢ne javnosti o specifi¢cnostima pra-
nja novca koriStenjem elektronskog i korespondentnog bankarstva.
Metodologija/Dizajn: Pri izradi rada koristit e se literatura domacih i stranih autora te
ostali naucni i strucni ¢lanci dostupni na internetskim stranicama. U radu ¢e biti koris-
tene sljedece metode: metoda analize te deduktivna i induktivna metoda. Kada je u
pitanju metoda prikupljanja podataka bit ¢e koriStena analiza sadrzaja.

Ograniéenja istrazivanja/rada: Ograni¢enje ovog rada je teorijsko razmatranje pranja
novca koristenjem elektronskog i korespondentnog bankarstva. Naime, u istom ce biti
prikazana postojec¢a naucna saznanja kada je u pitanju predmet istrazivanja. Stoga, o-
vim radom nije moguce ukazati na prakti¢na rjeSenja koja bi mogla uticati na sprecava-
nje pranja novca u oblastima koje ¢e biti obradene u radu.

Rezultati/Nalazi: Pranje novca koristenjem elektronskog bankarstva iako obuhvata tri
tradicionalne faze pranja novca ima odredene specificnosti u pogledu mjesta i nacina
na koji se preduzimaju odredene aktivnosti. Internet bankarstvo i Mobilno bankarstvo
kao distrubucijski kanali elektronskog bankarstva mogu omoguciti prikrivanje kako po-
rijekla novcanih sredstava tako i identiteta klijenata koji koriste te usluge Sto povecava
rizik od pranja novca. S druge strane, korespondentno bankarstvo se koristi za aktivno-
sti pranja novca jer predstavlja vrstu poslovnog odnosa koji omogucava poslovanje sa
rezidentnom bankom bez tacnih i pouzdanih informacija o porijeklu novc¢anih sred-
stava. Posebno su rizi¢ni korespondentni odnosi sa shell bankama koje fizicki ne postoje
niti u jednoj zemlji te osnivanje ofSor finansijskih centara pomocu kojih odredene
pravne i fizicke osobe ostvaruju ,finansijske pogodnosti®.

465 ajlasurkovic@fkn.unsa.ba



484

Kriminalisticke teme - Godina XIX, Broj 5, 2019.
Ajla Surkovi¢ - KORISTENJE ELEKTRONSKOG | KORESPONDENTNOG BANKARSTVA ZA
AKTIVNOSTI PRANJA NOVCA

Generalni zakljuéak: Uzimajuéi u obzir zajednicku karakteristiku elektronskog i kore-
spondentnog bankarstva koja se odnosi na fizicko odsustvo stranaka sa kojima se vrsi
poslovanje, moze se zakljuciti da navedene djelatnosti pospjesuju aktivnosti pranja
novca.

Opravdanost istrazivanja /rada: Opravdanost ovog rada ogleda se u spoznaji pojavnih
oblika pranja novca koje su omogucdili elektronski transferi.

pranje novca, elektronsko bankarstvo, korespondentno bankarstvo, shell banke

Inspiration for the research and problem (s) referred to in this work: Progress in de-
velopment of informational technologies has affected the emergence of new forms of
money laundering that is characterized by sophistication, concealment, higher level of
organisation, international character as well as the creativity of criminals. Electronic
transfers of money from one back account to another and the speed of its realization,
allows a cover-up of the true money source.

Research goals (scientific and/or social): Scientific goal reflects itself in the description
of factors that affect the emergence of money laundering within electronic and corre-
spondent banking. Social goal refers to the informing of academic and expert public
regarding specifics of money laundering using electronic and correspondent banking.
Methodology/Design: During the execution of this work, literature of regional and
foreign authors will be used as well as other scientific articles and articles of expertise
available on internet sites. In said work following methods will be used: method of a-
nalysis, and deductive and inductive method. Regarding the data collecting method,
content analysis will be used.

Limitations in the research/work: The limitation of this particular work lies in the theo-
retical deliberation of money laundering through electronic and corresponding ban-
king. More specifically, through said deliberation, existing scientific findings in refe-
rence to the subject of research will be presented. Therefore in this work, it is not pos-
sible to address practical solutions that would affect prevention of money laundering
within areas included in this research.

Results/Findings: Although it includes three traditional phases, money laundering
through the use of electronic and correspondent banking has certain specifics in re-
gards to the place and the way certain activities are done. Internet Banking and Mobile
Banking as channels for electronic banking distribution can allow for concealment of
origin of funds as well as the identity of clients, increasing the risk of money laundering.
On the other hand, correspondent banking is being used for money laundering activi-
ties because it presents a form of business relationship that allows for commerce with
the residential bank without precise and reliable information about the origin of the
funds. Especially risky are correspondent relations with "shell" banks that physically do
not exist in any country, as well as establishment of "off-shore" centers that provides
certain legal and physical persons with certain "financial benefits".

General Conclusion: Considering a common characteristic of electronic and correspon-
dent banking related to the physical absence of parties with which business relation-
ship is established, it can be concluded that said activities enhance money laundering
activities.

Validity of the research/work: This work's validity reflects itself within the acknowled-
gement of manifestations of money laundering enabled by electronic transfers.
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Uvod

Pranje novca predstavlja aktivnost usmjerenu na prikrivanje stvarnog porijekla novc¢anih
sredstava te ulaganja isti u finansijski i nefinansijski sistem s ciljem njegove legalizacije. S
obzirom na njegovu ucestalost, pranje novca je opisano kao kriminal 90-tih, pa ¢ak i kao
kriminal 21. stolje¢a (Madinger, 2012, str. 300). Napredak u razvoju informacione
tehnologije uticao je na pojavu novih oblika pranja novca koje karakterise sofisticiranost,
prikrivenost, veci nivo organizacije, medunarodni karakter kao i kreativnost kriminalaca.
Pojava novih finansijskih usluga (mobilno bankarstvo, internet bankarstvo) i sistema
pla¢anja (elektronsko plac¢anje) stvara uslove koji povecavaju rizik od pranja novca.
Elektronski transfer novca sa jednog racuna na drugi, te brzina kojom se isti realizuje
omogucava prikrivanje stvarnog izvora novca.

U ovom radu bit ¢e predstavljeno koristenje elektronskog i korespondentnog bankarstvo
za aktivnosti pranja novca. ,,Prema Odluci o upravljanju informacionim sistemom u banci,
Agencije za bankarstvo Federacije Bosne i Hercegovine, ¢lan 2. pod n) elektronsko
bankarstvo je sistem koji omogucava klijentima banke obavljanje bankarskih poslova sa
udaljene lokacije putem javnih komunikacionih mreza ili slicno.” Korespondentsko
bankarstvo je pruzanje bankarskih usluga jedne banke drugoj banci, Sto podrazumijeva
postojanje korespondentskog racuna jedne finansijske institucije koji ona drzi kod druge
finansijske institucije za svoj ra¢un i u svoje ime (Zirojevi¢, 2017. str. 19).

Naucni cilj rada ogleda u opisivanju faktora koji utiCu na pojavu pranja novca u
elektronskom i korespondentnom bankarstvu. Drustveni cilj odnosi se na informisanje
akademske i stru¢ne javnosti o specificnostima pranja novca koriStenjem elektronskog i
korespondentnog bankarstva. Kada je u pitanju struktura rada, prvi dio se odnosi se na
definisanje pranje novca, faze od kojih se sastoji, krivicno pravno odredenje kao i
karakteristike istog. U drugom dijelu rada, prije svega, je definisano elektronsko
bankarstvo, zatim, prikazani domadi i medunarodni napori usmjereni na sprecavanje
zloupotrebe istog i na kraju, predstavljeni mobilno i internet bankarstvo kao distributivni
kanali elektronskog bankarstva. Korespondentno bankarstvo, kao specifican oblik
poslovnog odnosa i mogucnosti njegovog koristenja za aktivnosti pranja novca prikazani
su u tre¢em dijelu rada.

Pri izradi rada koristit ¢e se literatura domadih i stranih autora te ostali naucni i strucni
¢lanci dostupni na internetskim stranicama. U radu ¢e biti koriStene sljede¢e metode:
metoda analize te deduktivna i induktivna metoda. Kada je u pitanju metoda prikupljanja
podataka bit ¢e koriStena analiza sadrzaja. OgraniCenje ovog rada je teorijsko
razmatranje pranja novca koristenjem elektronskog i korespondentnog bankarstva.
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Naime, u istom ¢e biti prikazana postoje¢a nau¢na saznanja kada je u pitanju predmet
istraZivanja. Stoga, ovim radom nije moguce ukazati na prakti¢na rjeSenja koja bi mogla
uticati na sprecavanje pranja novca u oblastima koje ¢e biti obradene u radu.

Pranje novca

Pranje novca predstavlja fenomen kojim osobe koje su stekle novac na nezakonit nacin
nastoje prikriti stvarno porijeklo istog. Pojam “pranje novca” odnosi se na sve vrste
postkriminalnih aktivnosti usmjerenih na prikrivanje imovinske koristi ili vrijednosti ste-
¢ene na nezakoniti nacin (Mestrovié, 2002). U ekonomskom smislu sam pojam pranja
novca znaci legalizacija kapitala ste¢enog kriminalnom djelatnoscu, odnosno finansijske
transakcije radi prikrivanja stvarnog porijekla novca i drugih oblika kapitala na trzistu
(Bjelopoljak, 2012). Kako bi postigli navedeno osobe koje se bave pranjem novca podu-
zimaju razlicite radnje te stalno usavrsavaju svoje aktivnosti koristenjem razlicitih tehnika
pranja novca. Zajednicke karakteristike tih tehnika su (Gilmor, 2006, str. 33):

e onikoji ,,peru” novac moraju da sakriju pravi identitet vlasnika i porijeklo novca,
e moraju da zadrzZe kontrolu nad sredstvima, i
e moraju da promjene oblik sredstava.

Sofisticiranost, inventivnost i mastovitost raznih oblika pranja novca obuhvadaju i usluge
raznih financijskih stru¢njaka, poreznih savjetnika, brokera, investicijskih kuca, konzulta-
nata i advokata (Cindori, 2010, str. 20).

Pranje novca kao krivicno djelo propisano je ¢lanom 209. Krivicnog zakona Bosne i Her-
cegovine te je stavom 1. istog definisan je osnovi oblik krivicnog djela pranja novca odre-
deno je sljedede:

1. ,Ko novacili drugu imovinu za koje zna da su pribavljeni pocinjenjem krivicnog
djela primi, zamijeni, drZi, raspolaze njima, koristi u privrednom ili drugom
poslovanju, vrsi konverziju ili njihov prijenos ili na drugi nacin prikrije ili pokusa
prikriti njihovu prirodu, izvor, lokaciju, raspolaganje, kretanje, vlasnistvo ili
drugo pravo, a takav novac ili imovinska korist su pribavljeni pocinjenjem krivi¢-
nog djela:

a. uinostranstvuili na teritoriji cijele Bosne i Hercegovine ili na teritoriji dvaju enti-
teta ili na teritoriji jednog entiteta i Brcko Distrikta Bosne i Hercegovine; ili

b. koje je propisano Krivicnim zakonom Bosne i Hercegovine ili drugim zakonom
na drzavnom nivou, kaznit ¢e se kaznom zatvora u trajanju od jedne do osam
godina.

Clanom 2. u stavovima a) i b) Zakona o sprec¢avanju pranja novca i finansiranja teroristic¢-
kih aktivnosti odredeno je sljedece:
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a) ,Pranje novca podrazumijeva:

1. zamjenu ili prijenos imovine, ako je ta imovina stecena kriminalnim radnjama, a
s ciljem prikrivanja ili zataSkavanja nezakonitog porijekla imovine ili pruzanja po-
mo¢i nekom licu koje je umijeSano u takve aktivnosti radi izbjegavanja zakonskih
posljedica pocinjenih radniji;

2. prikrivanje ili zataskavanje prave prirode, mjesta porijekla, raspolaganja, kreta-
nja, prava na ili vlasnistva nad imovinom ako je ta imovina stecena kriminalnim
radnjama ili ¢inom uceséa u takvim radnjama;

3. sticanje, posjedovanije ili koristenje imovine stecene kriminalnim radnjama ili ¢i-
nom ucesca u takvim radnjama;

4. uceSée ili udruzivanje radi izvrSenja, pokusaja izvrSenja, odnosno pomaganja,
podsticanja, olakSavanja ili davanja savjeta pri izvrSenju bilo koje od navedenih
radnji;

5. svrha, znanje, namjera potrebni kao elementi radnje pranja novca mogu se za-
kljuciti na osnovu objektivnih i ¢injenicnih okolnosti.

6. pranjem novca smatrat e se i to kada su radnje, kojima je steCena imovina koja
se pere, izvr$ene na teritoriji druge drzave.”

Sustina pranja novca je transformacija potencijalne kupovne mo¢i*®® u djelotvornu (Mad-

sen, 2009). Navedeno se postiZze pretvaranjem ,prljavog” novca u bankovni saldo, te
uklanjanje njegove ocigledne veze sa kriminalnim aktivnostima (Siwi, (2018). Dakle, cilj
je promjena nezakonito stecenih nov¢anih sredstava u neki drugi oblik imovine nastojeci
prikriti njegov nezakonit izvor. lako proces pranja novca izgleda veoma komplikovano,
isti uglavnom obuhvata tri faze i to: plasiranje, uslojavanje i integraciju®®’ (Bjelopoljak,
2012). Razlicite finansijske usluge i platni sistemi omogucéava bezbroj mogucnosti za stva-
ranje komplikovanih shema za prijenos novca. Pojava Interneta uticala je na nastajanje
novih pojavnih oblika pranja novca kojim osobe koje se bave tim aktivnostima nastoje
prikriti nezakonito stecen prihod. Novi pojavni oblici pranja novca povezani su s elektron-
skim poslovanjem i transakcijama realiziraju se putem korespondentnih racuna, kredit-
nih kartica, Internet bankarstva, smart kartica i sl. U svrhu dugotrajnog pranja novca,
moze se koristiti novac uloZzen u firme, turisticke objekte ili kockarnice. U sluc¢ajevima
kada se pranje novca vrsi uz pomo¢ gotovine, novac ¢e se najcesSce vracati putem kore-
spondentnog bankarstva u zemlju porijekla, u skladu s medunarodnim platnim prome-
tom (Savi¢, 2016, str. 12).

466 Polman, Effron i Thomas (2018) kupovna mo¢ ima osnovno svojstvo novca. Novac ima vrijednosti jer se
moZe zamijeniti za robu ili uslugu, a stepen njegove vrijednosti zavisi od kolicine i kvaliteta robe ili usluge koja
se moze kupiti.”

467 \Vidjeti viSe u: Savona, U. E. (1997). Responding to money laundering: international perspectives. Harwood
Academic Publishers; 1 edition, str.23-27.
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Elektronsko bankarstvo

Stalne tehnoloske inovacije uticu na razvoj bankarskih proizvoda i usluga koje su stanov-
nistvu dostupne putem elektronskih distributivnih kanala. Novi bankarski proizvodi i
usluge ukljucuju elektronsko bankarstvo koje predstavlja upotrebu bankarskih usluga i
izvodenje bankarskih transakcija koje obavlja sama stranka, vlasnik ra¢una i komitent
banke, posredstvom osobnih rac¢unara ili terminala s lokacija s kojih je mogu¢ pristup
telekomunikacijskoj mrezi za prijenos podataka (Leko, 1998). Dostupnost razlicitih, prila-
godljivih i cjenovno konkurentnih bankovnih usluga uz upotrebu modernih tehnologija,
postaje temelj danasnjeg bankarstva i drustva (Bejatovic i Kovacevic, 2009).

Elektronsko bankarstvo predstavlja poslovanje kreditnih institucija pomocu telekomuni-
kacijske mreZe, a ukljuCuje sve proizvode i usluge dostupne strankama tim putem te
poslove koje kreditna institucija obavlja u svoje ime i za svoj racun koristeci se navedenim
distribucijskim kanalom (Porobié¢, Bajraktarevié, 2012, str. 85). Elektronskim se transfe-
rima tesko ulazi u trag upravo zbog minimuma identifikacijskih informacija o stranci, ¢ime
se omogucéava medunarodno kretanje ogromnih iznosa novca u samo jednoj sekundi.
»Samo se jedan takav transfer kreée u rasponu i do milion dolara, dok procjene govore
da se na dnevnoj razini razmjenjuju ¢ak i trilioni dolara (u nov€anicama i obveznicama
(Savona, 2004, str. 153-154).

Kao i tradicionalni oblici pranja novca, pranje novca koristenjem elektronskog bankarstva
obuhvata fazu plasmana, uslojavanja i integraciju. ,Prema Daniali (2014) u fazi plasmana
osobe koje koristedi usluge elektronskog bankarstva kupuju proizvode ciju vrijednost je
teZe utvrditi te je navedena aktivnost manje rizicna. U fazi uslojavanja anonimnost i
brzina koje karakterisu elektronsko bankarstvo onemogucava ,ulazak u trag” sumnjivim
aktivnostima. Pranje novca u fazi integracije odvija se putem razli¢itih metoda poput u-
laganja, krivotvorenja isprava, transakcija prodaje i kupnje Cije otkrivanje je teze jer se
iste obavljaju u virtualnom prostoru.”

S ciljem sprecavanja pranja novca donesen je Zakon o sprecavanju pranja novca i finan-
siranju teroristickih aktivnosti. Istim je u ¢lanu 32. odredeno da ,,pruzalac usluge plaé¢anja
i naplate duzan je prikupiti tacne i potpune podatke o nalogodavcu i ukljuciti ih u obrazac
ili poruku koja prati elektronski transfer sredstava poslatih ili primljenih, bez obzira na
valutu. Ti podaci moraju pratiti elektronski transfer tokom cijelog puta u lancu placanja,
bez obzira na to da li posrednici u lancu plac¢anja postoje i bez obzira na njihov broj.”

Medunarodni napori spreavanja pranja novca i finansiranja terorizma putem elektro-
niskih transfera novca, a samim time i elektronskog bankarstva, istaknuti su u tacki 14.
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uvoda Trece direktive®®®, ¢

lanu 26. Zakona o sprecavanju pranja novca i finansiranja tero-
rizma®®®, kao i u VII Specijalnoj preporuci FATF koja isti¢e znacaj i opasnosti napredne
tehnologije.

Nivoi elektronskog bankarstva su razli¢iti. U nastavku ée biti taksativno prikazani (Yubin,
2003):

1. Osnovne e-bankarske informacije —web sajtovi koji informisu o bankarskim pro-
izvodima i uslugama;

2. Jednostavne e-bankarske transakcije — web sajtovi koji nude upotrebu aplikacija
za postavljanje upita o racunima klijenta, ali bez moguénosti transfera novca;

3. Napredne e-bankarske transakcije — web sajtovi koji klijentima omogucuju e-
lektronski transfer na/sa racuna, kao i onlajn upravljanje drugim bankarskim
transakcijama.

Prednosti banaka koje koriste elektronsko bankarstvo su brojne. Neke od njih su (Vuksa-
novié, 2006, str. 218):

e Stvaranje imidZa inovativne firme koja je u stanju da svojim korisnicima ponudi
najsavremenija tehnoloska rjesenja;

e Vedei bolje interaktivne mogucnosti — za banku koja se u trziSnim uslovima bori
za svakog svog komitenta, najvaznija je komunikacija sa njim;

e  Mogucnost racionalizacije potencijala banke — banka prenosenjem odredenih
servisa na internet smanjuje troskove poslovanja jer ne mora zbog povecanja
broja komitenata da otvara novi poslovni prostor, da ga oprema i zaposljava
nove sluzbenike. Ovo je posebno interesantno za one geografske regione gdje
banka nema mreZu ekspozitura ili ima mali broj komitenata;

e Samousluzno bankarstvo je korisno podjednako i za banku i za komitenta, jer
komitent ima servise 24 ¢asa dnevno, 7 dana u nedelji, a banka bez povecanja
broja zaposlenih tako radi 365 dana u godini;

e Banka svojom pojavom na internetu dokazuje svoje konkurentne mogucnosti i
svoj razvoj kao solidna, stabilna i tehnoloski napredna firma

Primjena informacione tehnologije u bankarstvu praéena ekspanzijom elektronskog
novca i elektronskog bankarstva nosi sa sobom pojavu novih oblika rizika. Pritom je

468 Tacka 14. uvoda Trece direktive njezin obuhvat prosiruje na sve radnje radnje koje institucije i osobe
obuhvacene direktivom obavljaju na Internetu.

469 Clanom 26. Zakona o spre¢avanju pranja novca je propisana obaveza kreditnim i finansijskim institucijama,
uklju€ujuéi drustva koja obavljaju odredene usluge platnog prometa ili prijenosa novca prikupljanja tacnih i
potpunih podataka o uplatiocu i ukljuciti ih u obrazac ili poruku koja prati elektronski prijenos novcanih
srestava, poslanih ili primljenih u bilo kojoj valuti.
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potrebno posebnu paZnju obratiti na upravljanje rizikom*’° koji proizlazi iz koriétenja
informacijskog sistema kako bi poslovanje banke bilo sigurno. lako je osiguranje sigurno-
sti sustinski problem, set specifi¢nih rizika ¢ine: operativni rizik?’!, reputacioni rizik,
pravni rizik, rizik internacionalnog poslovanja i ostali rizici.

Koristenje distributivnih mreZa elektronskog bankarstva za aktivnosti pranja
novca

Dio distributivhe mreze elektronskog bankarstva cine Internet bankarstvo i Mobilno ban-
karstvo. Kako navodi Antoni¢ (2012) Internet bankarstvo predstavlja obavljanje bankar-
skog poslovanja direktno od kuce, putem Interneta. Banka pruza usluge i omogucava pla-
¢anje roba i usluga preko Interneta, izdaje platne kartice, otvara tekuée racune, obavlja
mjenjacke poslove, omogucava provjeru stanja na racunu vrsi transfer elektronske goto-
vine i drugo. Internet bankarstvo je jedan od najpoznatijih nacina za pranje novca u ta-
kozvanom sajber okruzenju. Naime, zloupotrebom Internet bankarstva u svrhe pranja
novca, banka moZe posredstvom svog servera da potvrdi da je klijent pristupio serveru
sa odredenog racuna, u odredeno vrijeme i veliinu transakcije koja je obavljena, ali
nema mogucénost da izvrsi tacnu identifikaciju klijenta, niti sa kojeg mjesta je pristupljeno
serveru $to omogucava da jedno lice kontrolise veliki broj racuna i izvrSava veliki broj
transakcija bez znanja banke (Antoni¢, 2012, str. 68-69). Pored toga, osobe koje se bave
aktivnostima pranja novca nastoje prenijeti nezakonito stecen novac putem regularnih
finansijskih posrednika takozvanih ,novac mazgi*’2“. ,,Novac mazge“ su veoma korisne
kriminalnih organizacijama, jer se na taj nacin onemogucava otkrivanje glavnih aktera.
Bankovni racuni su otvoreni na ime ,,novac mazge” koje se iskoriStavaju od strane orga-
niziranih kriminalnih grupa. Nekoliko studija potvrduje vaznu ulogu ,,novac mazgi“ u pre-
usmjeravanju novca ukradenog od strane sajber (cyber) kriminala koji se bave

470 Kako navode (Pobori¢, Bajraktarevi¢, 2012, str. 89) ,,na osnovu obavljene procjene rizika banka ce,
izmjenu ostalog, odrediti adekvatne kriptografske metode cija ¢e primjena smanjiti rizik od narusavanja
temeljnih nacela informacijskog sistema. Kriptografske metode predstavljaju jednu vrstu logickih kontrola
kojima se dodatno osigurava zastita informacija i smanjuje rizik od narusavanja temeljnih nacela
informacijskog stava. Kriptografija se naj¢esée upotrebljava za enkripciju (Sifriranje podataka), elektronsko
potpisivanje, ouvanje integriteta podataka i utvrdivanje autenti¢nosti korisnika (verifikacija stranke)”.

471 Baselski odbor za nadzor banaka (2011) definirao je operativni rizik kao ,rizik od gubitaka koji nastaje zbog
neprimjerenih ili neuspjesnih unutarnjih procesa, ljudi ili sistema ili zbog vanjskih dogadaja“.

472 Novac mazge“ je termin koji podrazumijeva osobe koje kriminalci iskoriStavaju s ciljem prijenosa novca sa
bankovnih racuna. Te osobe se obi¢no regrutuju putem oglasa uvjeravajuci ih da ¢e na taj nacin mogu zaraditi
dosta novca (Bank safe online, 2008).
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finansijskim kriviénim djelima u sajber okruZenju, kao $to su karding (carding)*’? i fiding
(pfishing)*”* napadi.

Osim koristenja ,,novac mazgi“ s ciljem izbjegavanja krivicnog progona novac se djeli na
manje iznose koji ne zahtijevaju izvjeStavanje nadleznih organa od strane finansijskih
institucija, te se na taj nacin mozZe brzo i lahko izvrsiti prijenos sa jednog na viSe bankov-
nih racuna u vise finansijskih institucija (Weaver, 2005). Kao $to je istaknuto u izvjestaju
Vije¢a Evrope, na osnovu studija slucaja otkriveno je da su osobe koje se bave aktivno-
stima pranja novca ponekad provodili stotine besmislenih transakcija preko razlicitih
bankovnih racuna, nakon cega slijedi ogranic¢en broj podizanja gotovine (Council of Eu-
rope, 2012).

Mobilno bankarstvo kao dio distributivne mreze elektronskog bankarstva obuhvata fi-
nansijske transakcije preduzete koristenjem mobilnog uredaja. Mobilno bankarstvo je
fenomen koji se nedavno pojavio, posebno u zemljama u razvoju, potaknut rastu¢om
potraznjom za mikro-pla¢anjem (Fiedler, 2013). Mobilna plaanja obavljaju se koriste-
njem razli¢itih protokola te telekomunikacijski operateri djeluju kao finansijski posrednici
izmedu klijenta i poslovnih subjekata, odnosno klijenta i finansijske institucije (Fi-
lipkowski, 2008). Mogucénost kupovine SIM kartice bez provjere identiteta omogucava
anonimnost osobe koja vrsi mobilno pla¢anje Sto koriste ,peraci“ novca (Villasenor,
Bronk i Monk, 2011). Pitanja o kojima se Cesto raspravlja kada je rije¢ o mobilnom ban-
karstvu odnose se na pitanje autenti¢nosti, poznavanja klijenata, autorizacije i integriteta
transakcije, praéenja iznosa koje pojedinci imaju na raspolaganju kao i onih koje 3alju
(Bamoriya, 2016).

Korespodentno bankarstvo

Clanom 3. Zakona o spre€avanju pranja novca i finansiranju teroristi¢kih aktivnosti pod
k) propisano je “korespondentni odnos je odnos izmedu domacde banke ili druge finansij-
ske institucije i strane banke ili druge finansijske institucije koji nastaje otvaranjem ra-
cuna strane banke ili druge finansijske institucije kod domace banke ili druge finansijske
institucije ili uspostavljanjem bilo kojeg drugog poslovnog odnosa, kao i kada domaca
banka ili druga finansijska institucija otvara racun kod strane banke ili druge finansijske
institucije ili uspostavlja bilo koji drugi poslovni odnos.” Osnovna ideja korespondentnog
bankarstva proizlazi iz nedostatka unutrasnje umreZenosti respondentne banke, a obu-
hvaca: medubankarske depozitne aktivnosti, medunarodne elektronske transfere

473 Karding (carding) predstavlja kombinaciju visokotehnoloskog i sajber kriminala i uklju¢uje skup tehnika
pomocu kojih kriminalci prikupljaju informacije o kreditnim karticama i drugim informacijama vezanih za
placanje te nacin koriStenja tih informacija od strane istih (Meijerink, 2013).

474FiSing (phishing) je vrsta socijalnog inZinjeringa koji omogucava dobijanje liénih podataka od strane
korisnika ra¢unara (Ollman, 2004).
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sistema, upravljanje gotovinom, cheque clearing®’® i usluge uplate, naplatu, procesuira-
nje uplata strankama (u domadoj i stranoj valuti) te transfere putem payable-through
accounts (Esoimeme, 2015, str. 93).

Poslovanje putem korespondentnog bankarstva podrazumijeva poslovnu saradnju prili-
kom koje banka primatelj nije obavezna raspolagati tacnim ili potpunim podacima o po-
rijeklu novcanih sredstava koja su predmet uplate. (Weisman, 2014, str. 6). Vrsta poslo-
vanja kojom posluje respondent, kao i trziSte na kojem prodaje svoje usluge, korespon-
dentu ukazuju na visinu rizika koji mu respondent predstavlja (Cindori i Petrovi¢, 2016,
str. 769).

Problem predstavljaju korespondentni odnosi s visoko rizicnim bankama koje imaju
manjkavu pravnu regulativu, nepouzdani (ili korumpirani) menadzment, a samim time i
loSu preventivnu strategiju suzbijanja pranja novca i finansiranja terorizma. U visoko ri-
zine strane banke mogu se ubrojiti (Porobi¢, Bajraktarevié, 2012, str. 92):

e shell banke — koje fizicki ne postoje niti u jednoj zemlji;

e offshore banke — kojima je licenca ograni¢ena na poslovanje samo s osobama

e banke koje se nalaze unutar drZave koja ne primjenjuje odgovarajuce standarde
ili ne saraduje u medunarodnim nastojanjima sprecavanja pranja novca i finan-
siranja terorizma.

Shell banke (fiktivne banke) se ¢lanom 3. stav 1. tacka 10. Trece direktive definiraju kao
kreditne institucije ili institucije za obavljanje istovjetnih poslova, inkorporirane u nadlez-
nost drzave u kojoj nisu fizicki prisutne (ukljuCujuéi autenti¢nost i menadZment), a nisu
povezane niti sa zakonski regulisanom finansijskom grupom. U skladu sa principima Wolf-
sberg grupe, banke imaju obavezu odbiti uspostavu ili nastavak korespondentnog ban-
karstva s bankom koja je osnovana u jurisdikciji u kojoj nije fizicki prisutna i povezana s
normativno uredenom finansijskom grupom, poput shell banke (Esoimeme, 2015, str.
93).

Termin ofSor (engl. offshore) je iz engleskog prava, odnosno common law pravnog
sistema, a prevodi se kao eksteritorijalno podrucje. Ovaj oblik poslovanja obavljao se na
ostrvima izvan teritorije Velike Britanije, te je tako i nastao sam termin, a vaZio je za sva
podrucja koja finansijskim institucijama nude specijalne pogodnosti, te se iste ogledaju u
liberalnim ekonomskim i poreskim propisima. ,Kako navode (Cudan i Fijat, 2015, str. 62)

475 S obzirom na to da su medunarodni elektronski transferi pod povec¢anim nadzorom, ,peraci“ novca
mijenjaju oblik novca koristeéi gotovinske ¢ekove kao djelotvornu alternativu. Cheque clearing je
transferiranje ¢eka iz banke u kojoj je poloZzen do banke kod koje je podignut, dok se kretanje novca odvija u
suprotnom smjeru (Weisman, 2014., str. 5-6).
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ofSor centri su se pocCeli osnivati za vrijeme velike ekonomske krize 30-ih godina proslog
vijeka i to uz pomo¢ americkog organiziranog kriminala.”

Razlog koji se najéeSc¢e navodi za osnivanje ofSor finansijskih centara jeste pruzanje odre-
denih ,finansijskih pogodnosti® pravnim i fizickim licima koja koriste njihove usluge, a te
pogodnosti se najceS¢e koriste za legalizaciju ili skrivanje nelegalno ste€enih sredstava
(Boskovic, 2005, str. 48). ,,Kako navodi Banovi¢ (2002) ovi finansijski centri imaju nekoliko
osnovnih karakteristika:

e viSestruki niz finansijskih transakcija,

e koriStenje posrednika za njihovo izvodenje,

e razvijenost medunarodne mreze, takozvanih shell kompanija, ukljucujuci i spe-
cijalizovane off-the-shell varijacije koje se gase odmah po zavrSetku transakcije,
kaoi

e koristenje vise ofSor centara za jednu operaciju pranja novca.”

Prema Zirojevi¢u (2017) priroda koristenja korespondentskih racuna stvara indirektan
odnos u kojem korespondentska banka pruza bankarske usluge pravnim i fizickim licima
za koja ne postoje informacije o potvrdi identiteta. Pri tome se korespondentska banka
oslanja na informacije respondentske banke. Uspostavljeni odnos se usloZnjava u sljede-
¢im slucajevima (Boskovi¢, 2005, str. 39-40):

e kada se kao respondentska banka javlja ofSor finansijska institucija,

e kada je nemoguce procjeniti kvalitete mehanizama spre¢avanja pranja novca i-
ako postoji legislativa koja vazi u respondentskoj banci,

e kada nije moguce nadgledati pojedinacne transakcije koje su uklju¢ene u velike
transakcije izmedu korespondentskih racuna zato $to banka nije u vezi sa posi-
ljaocem ili korisnikom tih transakcija i

e uslucajevima kada postoje podrespondenti, kada respondentska banka nudi ko-
respondentske usluge.

Zakljucak

Pranje novca predstavlja djelatnost koja obuhvata poduzimanje razli¢itih aktivnosti s ci-
liem prije svega, prikrivanja nezakonito stecenih novcanih sredstava, a potom integraciju
istih u legalne finansijske tokove. Dakle, pranje novca je proces koji se sastoji od tri faze,
od plasmana ,,prljavog” novca do integracije istog. Radi postizanja navedenog koriste se
razlicite tehnike od strane osoba koje se bave aktivnostima pranja novca. Pranje novca u
sajber okruzenju se vrsi stvaranjem komplikovanih shema za prijenos novc¢anih sredstava
koje je tesko otkriti. Pojava elektronsko i korespondentno bankarstvo uticala je na razvoj
novih pojavnih oblika pranja novca.
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Elektronsko bankarstvo je dostupno stanovnistvu putem elektronskih distributivnih ka-
nala Sto omogucava obavljanje transakcija brzo i jednostavno. Takva vrsta poslovanja ima
niz benefita kako za klijente koji na taj nac¢in mogu obavljati transakcije od kuce, tako i za
banke koji pruzanjem novih usluga postaju konkurenti na trzistu. Medutim, elektronsko
bankarstvo moZze biti koriSteno za aktivnosti pranja novca na razlicite nacine, Sto zahti-
jeva procjenu rizika od strane finansijskih institucija te upravljanje istim.

Pranje novca koristenjem elektronskog bankarstva se ostvaruje na osnovu takozvanih
,hovac mazgi“ koje predstavljaju osobe Cije bankovne racune kriminalci upotrebljavaju s
ciljem prijenosa novca koji je stecen na nezakonit nacin. Bankovni racuni izloZeni su saj-
ber napadima s ciljem dobijanja licnih podataka. Obavljaju viSe transakcija manjegiznosa
sa razli¢itih raCuna na viSe razli¢itih racuna Sto oteZava otkrivanje tih nezakonitih aktiv-
nosti. Pored toga, moguénost kupovine SIM kartice bez provjere identiteta kupca moze
uticati na koristenje mobilnog bankarstva radi pranja novca.

Korespondentno bankarstvo predstavlja oblast poslovanja koja omogucava pruZanje
usluga prijenosa novca sa ra¢una jedne na rac¢un druge banke uz odredenu naknadu. Isto
je izloZenu riziku od pranja novca jer omogucava poslovanje sa rezidentnom bankom bez
tacnih i pouzdanih informacija o porijeklu novcanih sredstava. Posebno su rizi¢ni kore-
spondentni odnosi sa shell bankama koje fizicki ne postoje niti u jednoj zemlji te bankama
Cije poslovanje je ograniceno samo na osobe u drugim zemljama. Stvaranjem tih ofSor
centara je omoguéeno skrivanje nezakonitih novéanih sredstava. U slucaju kada se kao
rezidentna banka javlja ofSor finansijska institucija dolazi do usloznjavanja odnosa koji je
uspostavljen u okviru korespodetnog poslovanja.
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