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Inspiracija za rad i problem (i) koji se radom oslovljava (ju): U eri dominacije informaci-
one tehnologije, sajber prostor je postao znacajan sigurnosni problem za vlade koje su
prisiliene poduzeti dodatne mjere za poboljsanje sajber sigurnosti.

Ciljevi rada (naucni i/ili drustveni): U situaciji povec¢ane upotrebe informacionih tehno-
logija u danasnjem globaliziranom svijetu, cyber odbrana postaje veliki prioritet ne
samo za pojedine zemlje, ve¢ i za njihove kolektivhe mehanizme.
Metodologija/Dizajn: Ovaj rad bavi se problemima NATO kibernetitke odbrane i sajber
bezbjednosti i mogucéim poraznim efektima i posljedicama cyber napada. U tom cilju
autori ¢e koristiti dostupnu stru¢nu literaturu i online publikacije na ovu temu, na ko-
jima ce se primijeniti kvalitativna analiza sadrZaja. Teret istraZivanja bit ¢e na strateskim
i operativnim mjerama sigurnosti i obrane Saveza, jer postoji ograni¢ena dostupnost
informacija o mjerama taktickog nivoa koje su povjerljive.

Ogranicenja istraZivanja/rada: Autori rada nastoje da razrade koordinirani i sveobu-
hvatni pristup NATO-a u postizanju efektivne sajber odbrane i sigurnosti komunikacio-
nih i informacionih sistema za ¢lanice Saveza i njihove partnere.

Rezultati/Nalazi: Pitanja koja se pojavljuju su: koliko NATO savez ozbiljno razmatra ri-
zike cyber napada, na koji nacin to odrazava promjene u politici odbrane i strateskim
konceptima Alijanse, koji je pristup rjeSavanju ovog novog sigurnosnog izazova i koje
su obaveze na nivou Saveza?!

Generalni zaklju¢ak: Odgovor je da se fokus NATO-a u narednoj deceniji mora odnositi
na razvoj sajber-moci.

Opravdanost istrazivanja/rada: Tehnologija je u srcu nasih ¢vrsto povezanih drustava.
Oslanjanje modernih drustava na informacionih tehnologija podrazumijeva ocigledne
bezbjednosne probleme. Cyber prijetnje i napadi postaju sve ¢esci, sofisticiraniji i Stet-
niji. Cak i vojske i sluzbe bezbjednosti koje se u velikoj mjeri oslanjaju na sajber prostor
za obavljanje svojih misija nisu imune na takve napade.
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Reason for writing and research problem (s): In the era of domination of information
technology, cyber space has become a significant security issue for governments that
are forced to take additional measures to enhance cyber security.

Aims of the paper (scientific and/or social): In a situation of increased use of informa-
tion technology in today's globalized world, cyber defense is becoming a high priority
not only for individual countries, but also for their collective mechanisms.
Methodology/Design: This paper addresses the problems of NATO cyber defense and
cyber security and the possible defeating effects and consequences of cyber attacks.
To this end, the authors will use the available expert literature and online publications
on this subject, on which a qualitative analysis of the content will be applied.
Research/Paper limitation: The authors of the paper make an attempt to elaborate NA-
TO's co-ordinated and comprehensive approach in achieving effective cyber defense
and security of communication and information systems for Alliance members and
their Partners.

Results/Findings: The burden of the research will be on the strategic and operational
security and defense measures of the Alliance because there is limited availability of
information on tactical level measures that are kept confidential. The issues that arise
are: how much does the NATO Alliance seriously consider the risks of cyber attacks, in
which way it reflects the changes in the defense policy and strategic concepts of the
Alliance, what is the approach to tackling this new security challenge and what are the
commitments at the level the alliance to further improve security in cyber space?!
General Conclusion: The answer is that NATO's focus in the next decade must be on
the development of cyber power.

Research/Paper Validity: Technology is at the heart of our tightly knit societies. Modern
societies' reliance on information technology implies obvious security problems. Cyber
threats and attacks are becoming more common, sophisticated and harmful. Even the
military and security services that rely heavily on cyberspace to carry out their missions
are not immune to such attacks.

cyber space, cyber attacks, cyber defense, NATO, comprehensiveness

Uvod

Tehnologija je u srcu nasih ¢vrsto povezanih drustava. Oslanjanje modernih drustava na
informacionih tehnologija podrazumijeva odigledne bezbjednosne probleme. Cyber
prijetnje i napadi postaju sve ¢eséi, sofisticiraniji i Stetniji. Cak i vojske i sluibe
bezbjednosti koje se u velikoj mjeri oslanjaju na sajber prostor za obavljanje svojih misija
nisu imune na takve napade. Vlade Sirom svijeta pocele su da razvijaju procedure i
aktivnosti za zastitu sajber prostora od sajber napada, a ta sposobnost je postala od
sustinskog znacaja za ostvarivanje sajber odbrane. Mnoge vlade priznaju da se sajber
bezbjednost moze posti¢i samo kroz medunarodnu saradnju i partnerstvo. Ali posljedice
od sajber napada ne uticu samo na pojedinacne vlade, vec¢ i na velike medunarodne
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organizacije i saveza kao Sto je NATO savez, pri cemu su napadnuti komunikacijski i
informacioni sistemi ovog saveza, tako da i NATO savez primjenjuje koordinirani pristup
zaStite klju¢ne informacione i komunikacijske infrastrukture.

Nakon dogadaja u Estoniji u maju i aprilu 2007. godine, kada je napadnuta informacijska
infrastruktura zemlje, NATO je poceo kontinuirano razvijati i poboljSavati zastitu svojih
komunikacijskih i informacionih sistema od napada i neovlastenog pristupa. Alijansa je
takoder usmjerila svoje aktivnosti na podrsku individualnih napora za zastitu
informacione infrastrukture svake drzave ¢lanice. U samom NATO-u u Lisabonu 2010.
godine, sajber odbrana je predstavljena kao jedan od najvaznijih izazova Saveza u
buduénosti. Posebno je naglasen znacaj zastite informacione i komunikacione
infrastrukture NATO-a.

Danas se NATO i njegovi saveznici oslanjaju na jaku i elasti¢nu kiberneticku odbranu kako
bi ispunili klju¢ne zadatke Alijanse za kolektivnu odbranu, upravljanje krizama i
sigurnosnu saradnju. NATO savez bi trebao nastaviti da bude spreman da brani svoje
mreZe i operacije protiv sve vece sofisticiranosti sajber prijetnji i napada s kojima se
suocava. Glavni fokus u sajber odbrani NATO-a, pored zastite mreZa koje ukljucuju
operacije i misije, jeste jaCanje sajber otpornosti medu svim drzavama ¢lanicama saveza.

1. Kiberprostor - novi predmet zastite
1.1 Novi prostor rata

Prema medunarodnom pravu, postoji opSta saglasnost izmedu drzava da sajber prostor
podlezZe principima suvereniteta i nadleznosti, jednako kao i zabrana mjesanja u poslove
drugih drzava i upotrebe sile. U sajber prostoru drzave imaju pravo da koriste "kontra-
mjere" kako bi uspostavile pravnu situaciju ili de-eskalirale nezakonitu situaciju. Tipi¢no,
takve mjere su obicno fizicke operacije blokiranja i operacije odbijanja u podrucju, na
primjer, kako bi se sprijecilo slijetanje ili prelet zrakoplova. U kibernetickom prostoru,
drzava moze legalno preuzeti ¢in negiranja/odbijanja kao protumjere protiv zlonamjerne
sajber aktivnosti sve dok ne dobije naknadu za nanesenu Stetu.

Drzave se ohrabruju da istraze kako primijeniti medunarodno pravo u cyber domenu, u
smislu da li su postojeci zakoni dovoljni. Postavlja se pitanje da li su svi cyber napadi
krSenje medunarodnog prava?! MoZemo nagadati da velike sajber sile ne Zele da
razgovaraju o crvenim linijama ofanzivnih sajber aktivnosti, $to rezultira pozivima na
razli¢ite napore usmjerene na jacanje politickih apetita za akciju.

U tom pravcu, i Crveni krst je prilicno zabrinut zbog humanitarnih troskova sajber napada,
isticu¢i da organizacija koristi sajber prostor za komunikacije i logistiku i podlozna je
brojnim sajber napadima. Drzave se moraju tacno sloZiti o tome $ta je okarakterizirano
kao napad i da li su napaduti podaci zasti¢eni medunarodnim humanitarnim pravom
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(MHP). U tom smislu, Medjunarodni komitet crvenog krsta MKCK (ICRC) se zalaze za
Siroko tumacenje pojma "napad" unutar MHP, koji takoder uzima u obzir slucajeve kao
$to su Spijunaza i smetnje. Brisanje ili promjena podataka takoder moze prouzrokovati
vise Stete za civile nego fizicko uniStenje nekih objekata, i stoga Medunarodni komitet
crvenog krsta (MKCK) smatra podatke kao objekat zasticen od MHP.

Sajber prostor je prioritetna tema za raspravu u UN-u. Medunarodno pravo takoder
treba da se primjenjuje na sajber prostor, tako da ¢e nauka, aktivnosti i pojedinci imati
koristi, Sto ¢e rezultirati odgovornim ponasanjem drzava u sajber prostoru kako bi se
garantovala sloboda izrazavanja i ideja, kao i bezbjedno okruZenje za korisnike. Veci fokus
je na miroljubivoj upotrebi sajber-prostora uz predanost da ¢e se razviti novi ili
primijenjeni postojec¢i mehanizmi za povecanje povjerenja medu drzavama clanicama
UN-a o cyber moguénostima i namjerama. Primjer je pokuSaj Organizacije americkih
drzava da implementira norme protiv proliferacije u kibernetskom prostoru, ukljucujudi
odredivanje lokalnih kontakt tac¢aka za cyber sigurnost u svakoj drzavi ¢lanici i kroz razvoj
nacionalnih planova za kibernetic¢ku sigurnost (Jabbari 2018).

Sajber prostor je oblast informacionog okruZenja koja se sastoji od nezavisne mreze
informacione infrastrukture, ukljucujuci Internet, telekomunikacione mreze, racunarske
sisteme i ugradene procesore i kontrolore (Kissel, 2011). Sajber prostor nema zajednicku
definiciju i ovaj termin se koristi za opisivanje ne-fizickog prostora koji se sastoji od vise
komunikacijskih i informacionih sistema koji su povezani sa globalnom mrezom. Termin
se koristi za opisivanje virtuelnog svijeta informacionih sistema gdje se predmet u sajber
prostoru odnosi na pakete informacija koji proti¢u kroz kompjuterski sistem ili mrezu. Sa
pojavom Interneta, sajber prostor sada obuhvata globalnu mrezu kompjutera.

Sajber prostor, koji se smatra petim prostorom ratovanja (nakon kopna, mora, vazduha i
svemira) sastoji se od svih kompjuterskih mreza u svetu i svega Sto one povezuju i
kontroliu preko kablove, vlakna i beZi¢ne veze. Sto se ti¢e mreie, sajber prostor nije
samo Internet, ve¢ i mnoge druge mreze koje ne bi trebalo da budu dostupne preko
interneta (Schreier, Weekes i Winkler 2011, str. 8). Sajber prostor je medij koji se sastoji
od velikog broja ucesnika sa sposobnoscu interakcije i je domen koji karakterise upotrebu
elektronskog i elektromagnetnog spektra za skladistenje, modifikovanje i brisanje
podataka putem mreZnih sistema i povezane fizicke infrastrukture (Baykal, 2013, str. 7).
U eri informacionih tehnologija i povezivanja ljudi kroz komunikacione i informacione
sisteme, sajber prostor postaje jedna od kriticnih oblasti nacionalne bezbjednosti, jer je
ranjivost drzava na sajber kriminal znacajan bezbjednosni rizik.

Sve veci naglasak se stavlja na razmatranja da se Cini da rat prelazi u sajber prostor.
Realizacija potencijalnog rata u sajber-prostoru doves¢e do formiranja novih
organizacija, koncepata i elemenata sukoba koji su paralelni, ali jo$ uvijek razliciti od
konvencionalnih nacina ratovanja (Moran, 2009, str. 138-139).



Kriminalisticke teme - Godina XIX, Broj 5, 2019.
Sergej Cvetkovski, Vancho Kenkov - SVEOBUHVATNI PRISTUP NATO-A SAJBER ODBRANI

Uz sve vecu ovisnost o informacijskoj tehnologiji, sve vitalne infrastrukture u drzavi su
osjetljive na neku vrstu vanjskog napada. Aktivnosti koje se koriste za prijetnju vladama
i medunarodnim organizacijama smatraju se sajber terorizmom i kao takve oslabljuju
vladine ili vojne komunikacijske i informacione sisteme. Pojedinci, nacionalne grupe i
cijele vlade koriste sajber prostor za ostvarivanje interesa kroz zlonamjerne aktivnosti.
Teroristicke grupe se regrutuju, obucavaju i djeluju kroz interneta. Kroz Internet
organizuju se i kriminalne organizacije, kradu se i koriste se finansijski podaci sa profitom
koji prelazi onaj trgovine drogom. Obavjestajne sluzbe takoder kradu poslovne i drzavne
tajne putem interneta (Reveron, 2012, str. 3).

Cak i ako se stru¢njaci ne slazu oko obima i prirode prijetnje, drzave jo$ uvijek moraju
usvojiti odredene mjere za jacanje zastite informacionih sistema. Ona bi trebala
ukljucivati blisku saradnju medu drzavama, izrazenu kroz zajednicke vjezbe kroz koje ¢e
se provoditi simulacija i modeliranje sposobnosti za razumijevanja utjecaja moguceg
napada na medusobno povezane i medusobno ovisne informacijske infrastrukture. To ¢e
doprinijeti razvoju novih moguénosti za otkrivanje i identifikaciju moguéih negativnih
implikacija na informacionu infrastrukturu. Poduzete mjere kategorizirane su kao
kiberneticka sigurnost, sajber obrana i informacijska sigurnost.

1.2 Sajber bezbjednost i sajber odbrana

Sigurnost sajber prostora danas predstavlja znacajan izazov za nacionalnu sigurnost. Saj-
ber bezbednost se odnosi na tehnologije, procese i prakse koji su dizajnirani da zastite
mreZe, racunare, programe i podatke od napada, od ostecenja ili od neovlasé¢enog pri-
stupa. U kontekstu sajber bezbjednosti, vlada treba da implementira odredene mjere kao
Sto su dizajniranje sigurnih i otpornih mreZa, sigurni komunikacijski i informacijski
sistemi, te koristenje sigurnosnih politika, standarda i odrzivih sigurnosnih mehanizama.
Sajber prostor postaje prilicno dinamicno okruzenje koje prelazi drzavne granice i uvijek
stvara nove dimenzije nesigurnosti kao rezultat pojave visestrukih centara moci u sajber
prostoru, vladinog ili nevladinog. U ovim okolnostima, gore pomenuti akteri ¢e oblikovati
dogadaje u sajber prostoru koji ée biti viSestruko ciljani i uticati na komunikacijske i infor-
macione sisteme sa katastrofalnim posljedicama.

Sajber bezbjednost ili sposobnost da se zastiti i odbrani upotreba sajber prostora
od sajber napada je osnova sajber odbrane. Obezbjedivanje drustva od sajber
bezbjednosti postalo je jedan od najvedih prioriteta, i u tu svrhu vlade moraju
energi¢no braniti mreZe i sisteme prijetnji unutrasnjim i spoljasnjim prijetnjama.
Prema Bajkalu (Baykal, 2013, str. 13-14) u opsegu sajber obrane su stetne radnje
ili prijetnje (moguce ili stvarne). Sajber odbrana se fokusira na Stetne radnje koje
su izvorno izvedene iz sajber prostora. Svrha sajber odbrane je da obezbijedi traj-
nost usluga sajber prostora za korisnike.
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Sajber odbrana predstavlja sposobnost da zastiti i zastiti sajber prostor od mo-
gucih sajber napada. Sajber napad je napad na sajber prostor u cilju ometanja,
onemogudavanja, unisStavanja i kontrole racunarske infrastrukture ili unistavanja
integriteta podataka i informacija ili njihove krade.

Cyber odbrana danas predstavlja veliki izazov za vlade i mozZe se posti¢i samo kroz medu-
narodnu saradnju i partnerstvo. Vlade moraju podsticati koherentan odgovor na osigu-
ranje sajber prostora, a na nacionalnom nivou to je zajednicka odgovornost svih mini-
starstava i vladinih agencija, privatnog sektora i gradana. Na regionalnom i medunarod-
nom nivou, ovo uklju¢uje saradnju i koordinaciju sa svim relevantnim partnerima. Tako-
der zahtijeva izbor najbolje kvalifikovanog osoblja koje ¢e voditi ove napore (Schreier,
Weekes & Winkler, 2011, str. 14). Koriséenje, upravljanje i odbrana kriticne informacione
strukture je mnogo lakse kada se odgovornost dijeli i kada postoji medunarodna saradnja
i partnerstvo.

1.3 Informacijska sigurnost

Sigurnost informacija ili kako i da nazovemo ovo podrucje koje se bavi sve veéim
poremecajima u povjerljivosti, dostupnosti i integritetu informacija, je glavni imperativ
informacione sigurnosti (Information Security), osiguranja informacija (Information
Assurance) i kiberneticke odbrane (Cyber Defense). Svi navedeni termini imaju vise
slicnosti nego razlike u nacinu na koji se percipiraju sigurnost informacija i sigurnost
informacijskih sustava. Sve se one medusobno preklapaju i dijele zajednicki izazov,
sigurnost informacija.

Medutim, postoje i pokuSaji da se predstave kao odvojene discipline. Naime,
informacijska sigurnost je predstavljena kao podskup informacijske bezbjednosti. Ali, i
informaciona bezbjednost je predstavljena kao podskup sajber odbrane, tj. Sajber
bezbjednosti i obrnuto. Mogucnost konfuzije proizlazi iz slicnosti i ¢injenice da je sajber
bezbjednost relativno nova disciplina (Withman & Mattord, 2011). Stoga, ona Zeli da
prihvati misljenje da sajber odbrana pokriva samo sajber prostor, ili da je sajber odbrana
u stvari bezbjednost informacija plus bezbjednost mreza. Medutim, povecana opasnost
od napada informacijske sigurnosti prisilila je vlade da uzmu u obzir i rizike takvih napada
na njihove komunikacijsko-informacijske sustave i druge kriti¢ne infrastrukture. Paznja je
takoder posveéena ukljuéivanju drzava u informacijski rat i moguénost kolapsa
komunikacione infrastrukture ako se ona ne brani (Pindar i Rigelsford, 2011).

U tom pravcu, pored nacionalnog izazova za zastitu informacija, zastita NATO
informacionog sistema je sastavni dio funkcionisanja Alijanse.
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2. NATO-ov pristup sajber odbrani

Sustina debata i aktivnosti sajber odbrane je u trci izmedu napadaca i branilaca, oko toga
koji ¢e prvi otkriti sljedecu slabost protivnika. Efekti sajber napada mogu biti prilicno
neocekivani i Stetni. NATO je vojno-politicki savez sa 70 godina zajednickog cilja za
sprecavanje sukoba i oCuvanje mira i stabilnosti za oko 1 milijardu ljudi u evroatlantskom
podrucju. NATO, kao Savez od 29 zemalja €lanica Sjeverne Amerike i Evrope, nastoji to
ostvariti obecavajuéi da ¢e se ¢lanice braniti medusobno suglasno frazi: svi za jednoga,
jedan za sve - obaveza poznata kao kolektivna odbrana.478 Oni prepoznaju rizik od sajber
napada. Isti princip kolektivne odbrane odnosi se na pristup NATO-a sajber prostoru.
NATO-ovo razmisljanje o sajber odbrani napreduje posljednjih godina. Sajber odbrana se
vide ne smatra ¢isto tehni¢kim pitanjem, ve¢ je dobila politicki i strateski znacaj. Siroko
rasprostranjeni sajber napadi koji su poremetili vladine i bankarske sisteme u Estoniji
2007. godine jasno su ukazali na evoluciju percepcije potencijalnih ranjivosti u nasim
srodnim i digitaliziranim druStvima. Od napada u Estoniji, sajber odbrana je postala
sustinski prioritet Alijanse.

2.1 Politika u oblasti sajber odbrane i hronologija obaveza

U aprilu 2008. godine, NATO je odobrio Politiku kiberneticke odbrane kao zajednicki
koordinirani pristup ¢iji je cilj zastita klju¢nih informacijskih i komunikacijskih sistema i
jedini odgovor na sajber napade. Pratedi prioritete, osnovan je Organ za upravljanje
sajber odbrane CDMA (Cyber Defence Management Authority), sa ovlaséenjem da
upravlja krizom u sajber odbrani i da reaguje u slu¢aju sajber napada na svoje clanove.
CDMA je imala zadatak da sprovede sajber odbranu NATO informacione i komunikacione
infrastrukture. Politika sajber odbrane naglasava potrebu da se =zastiti kljucni
informacioni sistem Saveza i da se pruzi mogucnost da se zemljama ¢lanicama, na njihov
zahtev, pomogne da zaustave sajber napad. Infrastruktura unutar NATO-a je neizbjezno
povezana. Ona prelazi nacionalne granice i ono $to se desava u jednom dijelu mreze moze
vrlo brzo utjecati na drugu, uzrokujuci potencijalno katastrofalne rezultate (Hartmann,
2009, str. 186-187).

Na samitu NATO-a u Lisabonu, sajber bezbjednost je prikazana kao novi bezbjednosni
izazov sa kojim se NATO mora suoditi u narednim godinama, a NATO je identifikovao
sajber odbranu kao vazan prioritet. U takvim okolnostima, Alijansa mora pomodi
drzavama clanicama da razviju sposobnosti koje se mogu brzo koristiti u skladu sa
misijama Alijanse. Za "manje" Clanice Alijanse bice lakse razviti zajednicke odgovore na
kiberneticke prijetnje, umjesto da djeluju samostalno u tom smjeru. NATO kao
organizacija moze pomod¢i i dati savjete o tome kako zastititi kriticnu informacijsku
infrastrukturu. Takoder, izgradnja bliskih veza sa privatnim sektorom, koji ima veliku
ekspertizu, od posebne je vaznosti. Neophodno je pronaci bolje nacine kroz javno-

478 Clan 5. Severnoatlantskog ugovora.



Kriminalisticke teme - Godina XIX, Broj 5, 2019.
Sergej Cvetkovski, Vancho Kenkov - SVEOBUHVATNI PRISTUP NATO-A SAJBER ODBRANI

privatna partnerstva kako bi se istrazio vojni potencijal novih tehnologija, ali sa pazljivim
aktivnim uklju¢enjem javnog sektora u ove studije.

Strateski koncept NATO-a iz 2010. godine izrazava potrebu da se zastite informacioni i
komunikacioni sistemi NATO-a kao rezultat brzog razvoja i sve vece sofisticiranosti sajber
napada. StrateSki koncept izrazava zabrinutost da sajber napadi postaju sve ucestaliji,
organizovaniji i izazivaju veliku Stetu javnim upravama, preduzecima, ekonomijama i
potencijalnim transportnim i snabdjevenim mrezama, kao i drugim kriti¢nim
infrastrukturama. Potencijalna Steta od ovih napada moze da dostigne prag koji ugrozava
nacionalni i evroatlantski prosperitet, bezbjednost i stabilnost (NATO, 2010).

U 2011. godini usvojena je revidirana politika NATO-a za sajber odbranu, sa jasnom
vizijom napora u oblasti kiberneticke odbrane, kao i Akcionog plana za njenu
implementaciju. Svrha ove revidirane politike je bila da se ponudi koordinirani pristup
sajber odbrani u Savezu, sa fokusom na sprecavanje sajber napada i da se sve strukture
NATO-a podvrgnu centralizovanoj zastiti. Politika je takoder naglasila saradnju sa
partnerskim zemljama, medunarodnih organizacija, privatnim sektorom i akademskom
zajednicom. NATO-ova politika sajber odbrane i prateci Akcioni plan jasno su pokazali da
je fokus NATO-a na zastiti svojih komunikacionih i informacionih sistema. Osnovni
principi politike zasnivaju se na prevenciji, izdrzljivosti i ne-dupliciranju. Klju¢ efektivne
sajber odbrane je koordinirana odbrana izmedu clanica Saveza i mreza NATO-a. Pored
toga, postoji obaveza da ¢e NATO prufZiti koordiniranu pomoc¢ ako su saveznik ili saveznici
Zrtve sajber napada i traZze pomo¢ (Hunker, 2013).

Pokugaj da se pobolj$a sajber odbrana NATO potvrden je na samitu u Cikagu u maju 2012.
godine. Postavljanje svih mreza NATO-a pod centralizovanu zastitu predstavljeno je kao
osnovni zadatak. Daljnja reforma, kao dio tekuceg procesa reforme Alijanse, bila je
uspostava NATO-ove Agencije za komunikacije i informacije (Agencija NCI) u julu 2012.
godine, kako bi se cjelokupna struktura NATO-a dovela pod centraliziranu zastitu. Glavni
cilj NCl-ja je pruzanje C4ISR tehnologije (za komandu, kontrolu, komunikacije, raunare,
obavjestavajne, nadzor i izvidanje) i usluge i sposobnosti za komunikacija i informacijske
sustave (CIS) za misije Alijanse, ukljuujuci nove prijetnje i izazove kao $to su sajber
odbrana i raketna odbrana. Agencija takoder pruza kooperativhu razmjenu informacija
izmedu Alijanse, promovirajuci potrebu za interoperabilno$¢u. Agencija je izvrsno tijelo
NATO-ove Organizacije za komunikacije i informacije (NCIO), koja ima za cilj pruzanje
sigurnih CIS usluga. NATO je prepoznao potrebu za pruzanjem sveobuhvatnih usluga
kiberneticke odbrane NATO-u, jer je cijela NATO struktura povezana sa istom mrezom i
sve Clanice suocavaju se sa istim sajber prijetnjama. Prihvatanjem svih mreza NATO-a
pod centraliziranom zasStitom, virtualne granice se mogu lakse definirati i izbjeci
dupliranje napora i financijskih troskova.

Ofanzivne sposobnosti za sajber napade koje su razvili drZavni ili nedrzavni akteri mogu
lako uticati na NATO-ove usluge CIS-a. Da bi postigao efikasnu kiberneti¢ku odbranu i
pruzio usluge CIS-a, NATO se mora fokusirati na novu dimenziju sajber prostora, sajber-
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moc. Prema Hunkeru, (Hunker, 2013) u izgradnji bezbjednosnog prisustva u sajber
prostoru, NATO se mora fokusirati ne samo na sprecavanje sajber napada, ve¢ i na to
kako bi nacije i nedrzavni akteri mogli koristiti svoje prisustvo u sajber prostoru da utic¢u
na dogadaje, sa drugom rijecju da izvrS$i mo¢. On kaZe da se sve rasprave o sajberu u
kontekstu Saveza odnose na odbranu, a joS manje na rat. Jedan fokus na razvojne
doktrine NATO-a treba staviti na posljedice sajber- moci, a ne samo na borbu protiv
sajber rata ili odbranu sajber-napada. On predlaZe da sajber-mo¢ moze posluziti kao okvir
za dogadaje koji ¢e oblikovati okruzenje NATO-a 2030. godine.

Potvrda ozbiljnog pristupa NATO-a sajber odbrani dolazi godinu dana kasnije, 2014, kada
su saveznici NATO-a istakli da uticaj sajber napada "mozZe biti Stetan za moderna drustva,
bas kao i konvencionalni napad" (NATO, 2014).

Na samitu NATO-a u VarSavi 2016. godine, lideri saveznika NATO-a obecali su da ce
ojacati svoju nacionalnu kiberneticku odbranu kao dio Posveéenosti sajber odbrani. Od
tada, oni su izvestavali o razvoju nacionalnih sajber strategija, kako su organizovani za
sajber odbranu, kakve investicije vrse - i u pogledu finansija i u ljudske resurse, kao i o
programa obuke i obrazovanja vezanih za sajber. Na ovom samitu, saveznici su
prepoznali sajber prostor kao novi operativni domen u kojem se NATO mora efikasno
braniti isto kao Sto to radi u zraku, na kopnu i na moru. Takvo priznavanje olaksava
integraciju dobrovoljnog suverenog nacionalnog sajber doprinosa u misije i operacije
NATO-a.

Da bi se efikasno omogucile integracije sajber-sposobnosti u komandnu strukturu NATO-
a, na samitu u Briselu 2018. godine, saveznici su se dogovorili da osnuju Cyber Space
Center, koji se nalazi u Monsu, u Belgiji. Centar bi trebao biti odgovoran za pruZanje
svijesti o situaciji, koordinaciju sajber napora i centralizirano planiranje za operacije i
misije i predvida se da ¢e u potpunosti biti operativan do 2023. godine (Brent, 2019).

2.2 Ostvarivanje NATO-ovih prioriteta u sajber odbrani

NATO-ov mandat za sajber odbranu je dvostruk: da zastiti svoje mreZe i ojaca sajber-
otpor u Savezu od 29 zemalja. Pored strucnjaka za kiberneticku odbranu, NATO ima i
timove za brzo reagovanje (RRT) koji se mogu rasporediti kako bi odgovorili na
potencijalne sajber napade na mreze NATO-a ili na pomo¢ NATO saveznicima na njihov
zahtjev. Razmjena informacija je neophodna za bolju informiranost i bolju spremnost za
rieSavanje kibernetickih prijetnji. U tom cilju, NATO ima na raspolaganju nekoliko
instrumenata, kao $to je Platforma za razmjenu informacija o zlonamjernom softveru,
koja omogucava razmjenu informacija u realnom vremenu. Da bi se osiguralo da su
vjestine u skladu sa tehnologijom, NATO ima programe obrazovanja, obuke i vjezbe koji
se i dalje razvijaju.

NATO takoder prilagodava nacin na koji funkcionise, tako da moze biti efikasan u sajber
domenu kao $to je to i u fizickom svetu. U 2016. godini, saveznici su prepoznali
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kibernetski prostor kao domen operacija - bas kao i zrak, kopno i more. To ¢e omogucditi
vojnim strukturama NATO-a da bolje zastite misije i operacije od sajber-prijetnji. Ta
orijentacija obezbijeduje okvir za upravljanje resursima, vjeStinama i sposobnostima,
istovremeno osiguravajuci da se sajber odbrana u potpunosti odrazava u vjezbama,
aktivnostima obuke i mjerama odgovora na krizu. Vazno je napomenuti da priznavanje
sajber prostora kao domena operacija ne mijenja misiju ili mandat NATO-a koji ostaju
defanzivni. Na sastanku ministara odbrane NATO-a u novembru, saveznici su se sloZili
oko okvira politickih i pravnih principa ciji je cilj usmjerivanje integracije dobrovoljnih
sajber doprinosa drzava ¢lanica. Okvir osigurava da bilo koji savezni angazman u sajber
prostoru postuje NATO-ov odbranbeni mandat, politicki nadzor i poStivanje
medunarodnog prava. Ovo je takoder u skladu sa saveznickom podr§kom razvoju normi
i mjera za izgradnju povjerenja za sigurnost i stabilnost u kibernetickom prostoru
(Ducaru, 2018). Ovo odraZava pristup "promjene u igri" u smislu integracije sajbera kroz
strategiju i taktiku, obuku i viezbe, kao i u vojno planiranje u svim operativnim domenima.

Unutar NATO-a, veliki naglasak je na razvoju "digitalnog IQ" saveznicke vojske.

e U Portugalu je uspostavljena NATO akademija za sajber i komunikacione
informacione sisteme, a sajber-otpornost je sada uklju¢ena u nastavnim planova
za koordinirano obucavanje u svakoj drzavi €lanici NATO-a.

e NATO-ov Centar za savrienstvo kiberneticke odbrane u Tallinnu, Estonija, je
akreditovana institucija za istraZivanje i obuku koja se bavi edukacijom o sajber
odbrani, konsultacijama, nauc¢enim lekcijama, istraZivanju i razvoju. lako nije dio
NATO-ove komandne strukture, Centar nudi priznatu struc¢nost i iskustvo u
sajber odbrani. Centar za savrSenstvo u Estoniji organizuje dvije sajber vjezbe
godisnje. Prva, ,Sajber koalicija“, testira procedure i politike za spremnost i
odgovor Alijanse u situacijama rasprostranjenih, stalnih sajber napada. Druga
vjezba, pod bannerom ,Zakljucani stit“ testira vjeStine cyber-stru¢njaka u
scenarijima ratnih igara crvenih/plavih timova.

e Skola NATO-a u Oberammergauu u Njemackoj takoder provodi edukaciju i
obuku za sajber-odbranu kao podrsku operacijama, strategiji, politici, doktrini i
procedurama Saveza.

e KoledZ odbrane NATO-a u Rimu, ltalija, podsti¢e stratesko razmisljanje o
politicko-vojnim pitanjima, ukljucujuci pitanja vezana za sajber odbranu.

Godine 2018. ministri odbrane saveznika dogovorili su se da uspostave Centar za
kiberneticku operaciju kao dio nove NATO-ove komandne strukture NATO-a, prvog
sajber-orijentiranog entiteta u komandnoj strukturi NATO-a. Ovo je prvi korak ka
integraciji sajber-sposobnosti u planiranje i operacije NATO-a. U fizickom podrudju
kopna, zraka i mora, operativno planiranje se odnosi na prikupljene/isporuéene fizi¢ke
snage ili sposobnosti. U sajber-domenu, integracija ¢e se fokusirati na efekte generisane
dobrovoljnim nacionalnim sajber-doprinosima, a ne na same sposobnosti, buduci da je
vecina sajber instrumenata jedinstvena i diskretna (Ducaru, 2018).



Kriminalisticke teme - Godina XIX, Broj 5, 2019.

Sergej Cvetkovski, Vancho Kenkov - SVEOBUHVATNI PRISTUP NATO-A SAJBER ODBRANI 511

U kontekstu sajber bezbjednosti, svaki od 29 saveznika NATO-a mora poboljsati sajber
odbranu na svojim nacionalnim mrezama i infrastrukturama. Savez je jak koliko i njegova
najslabija karika, tako da je podizanje nivoa sajber pripremljenosti i zaStite na
nacionalnom nivou vazan zadatak. Saveznici izvjeStavaju da je Zalog za sajber odbrane
vaZan alat za podizanje svijesti kod viSeg rukovodstva o vainosti sajber odbrane, $to
zauzvrat moze pomoci u odredivanju prioriteta ulaganja u ovoj oblasti. Ona takoder
pomaze da se olaksSa koordinacija medu razli¢itim nacionalnih uklju¢enih strana - od
aktera za sigurnost i odbranu, preko onih koji primjenjuju zakon, pa sve do operatere
kriticne infrastrukturne. Dakle, privatni sektor je kljucniigrac u kiberprostoru. Tehnoloske
inovacije i strucnost iz privatnog sektora su od klju¢nog znacaja kako bi se omogudilo
NATO i saveznim zemljama da podignu efikasnu sajber odbranu. Kroz NATO-ovo sajber
partnerstvo sa industrijom (NICP), NATO i njegovi saveznici rade na jacanju njihovih
odnosa sa industrijom. Ovo partnerstvo se oslanja na postojeée strukture i ukljucuje
entitete NATO-a, nacionalne kompjuterske timove za reagovanje u vanrednim
situacijama (CERTSs) i predstavnike industrije iz ¢lanica NATO-a. Aktivnosti za razmjenu
informacija i vjezbi, obrazovanja i obuke samo su neki od primjera podrucja u kojima
NATO i industrija rade zajedno. Kiberneti¢ka sigurnost podrazumijeva stvarni pristup
¢itavog drustva, od korisnika tehnologije, programera i operatera pa sve do vladinog
rukovodstva na kojeg se oslanjamo da bi se sprovodile politike koje nam pomazu da
koristimo pogodnosti i ogranicavamo rizike u sajber prostoru.

PosSto se sajber prijetnje ne zaustavljaju na drZzavnim granicama niti na granicama
organizacija, NATO mora saradivati sa relevantnim zemljama, organizacijama i privatnim
sektorom kako bi poboljSao medunarodnu sigurnost. Izmedu ostalog, NATO saraduje sa
Evropskom unijom (EU), Ujedinjenim nacijama (UN), Savetom Evrope i Organizacijom za
bezbjednost i saradnju u Evropi (OEBS). U februaru 2016. godine, NATO i EU potpisali su
o Tehnicki sporazum o sajber odbrani kako bi pomogli objema organizacijama da bolje
sprijece i odgovore na sajber napade. Ovaj tehnicki aranZzman pruza okvir za razmjenu
informacija i razmjenu najboljih praksi medu timovima za odgovor u vanrednih situacija
(NATO, 2016).

3. Zakljucak

Sajber prostor kao novo sigurnosno pitanje moze se smatrati petim prostorom ratovanja.
U ovom meduzavisnom svetu postoji stalna opasnost od sajber napada na
komunikacione i informacione sisteme i infrastrukturu. Poslednjih godina, sajber napadi
su bili dio hibridnog rata. Bezbjednost i odbrana klju¢nih informacionih sistema i
infrastrukture postali su prioritet za vlade koje vide efikasnost u njegovoj realizaciji u
razvoju zajednickog odgovora na sajber napade u medunarodnim bezbjednosnim
organizacijama.
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Alijansa se suocCava sa slozenom kompleksnom prijetnjom. NATO-ovi informacioni
sistemi svakodnevno biljeze brojne sumnjive incidente. Kod veéine njih suocavanje se
obavlja automatski, ali postoje i one koje zahtijevaju dodatnu analizu i odgovor od
stru¢njaka. NATO kao medunarodna bezbjednosna organizacija naglasava sajber
odbranu kao kljuénu sposobnost Alijanse i njenih ¢lanica. Zaloga za poboljSanju NATO
sajber odbranu je proces koji je u toku, a cilj sajber odbrane Alijanse je da garantuje
odrzive i sigurne komunikacije i informacione sisteme (CIS). NATO saveznici zagovaraju
stajaliSte da se medunarodno pravo, ukljuuju¢i medunarodno humanitarno pravo i
Povelja UN, primjenjuju na sajber prostor. NATO kontinuirano jacCa svoje sposobnosti za
sajber obrazovanje, obuku i viezbe.
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