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Uobicajeno kad govorimo o sajber sigurnosti (prevedeno kao kompjuterska sigurnost
sa uticajem u sajber prostoru), mislimo na hakerske napade na kompjuterske sisteme
ili na sigurnost podataka, pojedinih informacija, licnih podataka i informacija.

U ovom radu nas cilj je da otvorimo jedno uslovno receno novo pitanje sajber sigurno-
sti, a koje se odnosi na metodologiju istrazivanja politickih i sigurnosnih pojava sa
aspekta naucnog pristupa i koriscenje suvremene kompjuterske tehnologije u kreiranju
percepcije javnosti. Svakako da kreirana percepcija javnosti jeste i kreriranje javnog
mnjenja, a to uti¢e na kretanje u drustvu, ili kreiranje sigurnosne politike.

Pristup metodologije istraZivanja politickih i sigurnosnih nauka i njihovo prevodenje u
praksi veoma cesto se svodi na politicku pragmu sa kojom se manipuliSe u okviru na-
uéne zasnovanosti prikazanih rezultata o drustvenim kretanjima ili najvise u odnosu na
percepciju sigurnosnih prijetnji i izazova. Jedan takav primer uslovljavanja kreiranja si-
gurnosne politike jeste ,sekuritizacija” sigurnosnih problema kroz stvaranje percepcije
javnosti kao uslov sekuritizacije. Sigurno da se ova percepcija ne moze iskljuciti u od-
nosu na kreiranje javne komunikacije ili medija, ali smatramo da osnov upravo potkrep-
liivanja takvih stavova i percepcija jeste naucna potpora dobivenih rezultata.

Veoma interesantan pristup koji ¢éemo pokusati da otvorimo kao dilemu u ovom radu,
jeste pristup u mjerenju lazi u politici povezanih sa realnosti sigurnosnih ugrozavanja
drustva. Upravo prikazivanje ove realnosti i poticanje laznih informacija jeste deo krei-
ranja javne percepcije o sigurnosti, a tome pridonosi sajber prostor kao glavni medij
suvremenih drustava i kreiranju percepcije gradana o sigurnosti na svim nivoima.

Ovaj rad nema tendenciju da uradi cjelosnu elaboraciju i nauc¢no istraZivanje koje ¢e u
potpunosti determinirati koriS¢enje metodologije naucnog istraZivanja i kreiranja Zelje-
nih nau¢nih podataka radi stvaranja uticaja kroz sajber prostor na percepciju javnosti o
sigurnosti i politici, ve¢ da pored tradicionalnih pogleda na sajber sigurnost u suvreme-
nom svijetu i izazovima sajber sigurnosti pokusamo da pionirski otvorimo jedno novo
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poglavlje u kome je sajber sigurnost dio uticaja na drustvena kretanja i kreiranju sigur-
nosne politike na svim nivoima.
sajber prostor, metodologija politi¢kih i sigurnosnih nauka, lazi u politici, sigurnosna
politika, percepcija javnosti
Uvod

Pisati znanstveni rad o sajber sigurnosti u vremenu razvijene informaticke tehnologije i
dostupnosti informacija i pri tome se ograniciti isklju€ivo na sajber terorizam ili upade u
kompjutorske sigurnosne mreze jeste uobicajeni pristip ovom sigurnosnom problemu.

Upravo ovaj rad ¢e pokusati da prezentuje jedan drugaciji pristup sajber sigurnosti u svje-
tlu sigurnosti gradana i drzave, odnosno cjelokupnog drustva. KoriS¢enje kompjuterskih
tehnologija, informacionih sistema i tehnickih dostignu¢a u odnosu na ugrozavanje sigur-
nosti ne odnosi se uvijek i samo na tehni¢ko-tehnoloSkom nivou ugrozavanja sigurnosti.
Vise nego ikada sajber sigurnost se ugrozava suptilnim koris¢enjem znanstvenih dostig-
nuda u cilju kreiranja javnog mnjenja i usmjeravanja politi¢kih tokova i donosenja odluka.

Ovakav pristup ugorZavanja sigurnosti i to na drZavnoj razini (moZemo da govorimo o
drZavnoj sigurnosti) u svakom njenom segmentu, a da pri tome ne mislimo iskljucivo na
zastitu drzavnosti od direktnih ugrozavanja, jeste izrazeno prisutan u suvremenim izvo-
rima ugroZavanja sigurnosti.

Vidljivo je da akter ugrozavanja primenjuje suptilne metode i instrumente ugrozavanja
objekta sa jedinstvenim ciljem da ostvari svoje interese, odnosno tradicionalno pitanje
zastite — ,sigurnost od koga i od ¢ega“ jeste poticaj za otvaranje razli¢itog pristupa prema
izvoru ugrozavanja.

Ciljevi koje izvor ugrozavanja Zeli da postigne u suvremenim okolnostima nisu puno raz-
liciti od onih povjesnih, odnosno zavladavanje ili pot¢injavanje drzave i naroda. Razlicne
su metode i pristipu koji su takoreéi manje nasilni, ali ne imanje pogubni za napadnutu
drzavu ili drustvo. Jedan od iskljucivo vaznih pristupa jeste ovladavanje politickom sferom
uticaja drzave, a to se moze pokriti demokratskim izborom gradana te drzave koji na
osnovu dobivenih informacija glasaju na izborima i na taj nacin na vlast dovode politicku
strukturu koja rukovodi drzavom. Ubjedeni u najbolji izbor i vjerujuci svemu reéenom i
pretstavljenom kao i prikazanim ,,istrazivackim® prikazima o tendencijama ko je u pred-
nosti, raznim laznim vijestima i kreiranim informacijama, potpuno i metodicki pristupa-
judi kroz sajber prostor kreira se javno mnijenje koje u datom trenutku donosi odluku
koju upravo izvor ugrozavanje Zeli da bude donesena. Pritome sve je to izraz demokarcije
i volje naroda.
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Da bi ovaj izraz demokracije i da bi ta i takva volja naroda mogli da budu obezbjedeni i
verifikovani, kretorima javnog mnijenja potrebni su mnogi elektronski obradeni podaci
koji imaju statisticku osnovu i koji sluZze za obradu terena. Neizostavni dio te zloupotrebe
podataka jeste i koriScenje licnih podataka, a sa ciljem praéenja individualnih aktivnosti
na socijalnim mrezama i u sajber prostoru i sprovodenje anketa i testiranja javnog mnije-
nja po opredjeljenim pitanjima oko kojih ée se izraditi strateski pristup za kreiranje osnov-
nog javhog mnijenja.

U osnovi ovih operacija jeste poznavanje metodologije politi¢kih znanosti i upotrebi saj-
ber prostora u prikupljanju i slanju informacija prema strateskoj procjeni izvora ugroza-
vanja. Ovaj rad nece obuhvatiti metode suprotstavljanja ve¢ samo sistem metodoloskog
pristupa istrazivanja u politici i pri tome zloupotrebe licnih podataka i aktivnosti na soci-
jalnim mrezama. Ovakav pristup radu daje karakter preglednog rada u klasifikaciji znan-
stvenih radova, ali nadamo se da ¢e u buduénosti prouzrokovati interes za konkretno
znanstveno istrazivanje.

1. Sajber prostor i moguénosti njegove zlouporabe

U zavisnosti od razlicitih perspektiva i druStveno socijalnih gledista, ne postoji jedin-
stvena ili unificirana definicija o tome Sto predstavlja sajber proctor. Sama rije¢ smatra
se nasljednikom rijeci kibernetika (cybernetic), a koja Sto semanticki potice od grcke rijeci
“kybernetes”, koju prvi put spominje Norbert Winner prilikom njegovog rada sa elektron-
skim komunikacijama i avtomatizacijom. Sajber prostor kao pojam je najviSe povezan sa
informatickim i telekomunikaciskim tehnologijama. Svakako njihovim razvojem godi-
nama je mijenjana percepcija o tome $to obuhvata sajber prostor kao pojam.

Jedna od veéinom definicija o sajber prostoru daje Internacionalna Telekomunikacijska
Jedinica (International Telecommunication Union — ITU), koja je specijalizirana agencija
Ujedinjenih naroda namjenjena za informaciske i komunikaciske tehnologije. Prema de-
finisanju ove Agencije, sajber prostor predstavlja: ,,skup korisnika, mreza, uredaja, sof-
tverskih procesa, informacija koji su sacuvani ili koji su u tranzitu, aplikacija i sistema koji

mogu direktno ili indirektno da se poveZu na mrezi“.*%2

Jos jednu definiciju daje Talinski prirucnik, koji pomoc¢u medunarodnih zakona daje le-
galnu i nepoliticku perspektivu rjeSavanja sajber konflikata. U osnovi priru¢nik predstav-
lia pravni kodeks, ureden sa strane medunarodne grupe pravnih stru¢njaka. Pri tome,
sajber prostor se definiSe kako: ,sredina oformljena od fizickih i abstraktnih

“82|nternational Telecommunication Union: “Series X: Data networks, open system communications and
security: overview of cybersecurity”, 2008, str. 2
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komponenata, koja se karakterizuje upotrebom kompjutorskih i elektronskih kompone-
nata, sa ciljem ocuvanja, modifikovanja i razmjene podataka upotrebom kompjutorskih

mreza“. 483

Potrebno je napraviti distinkciju izmedu poima internet i sajber prostor, koji su sasvim
razliciti ali su tijesno povezani. Sam internet i svi njegovi elementi (web strane, aplikacije)
su komponente koje izmedu ostalog formiraju sajber prostor gdje se odvija ogromna raz-
mjena informacija. Sve ve¢im porastom upotrebe interneta, povecava se sajber prostor
koji se stalno puni podacima i informacijama svakakvog sadrzaja. Ovakvim pristupom,
sajber prostor ulazi u sve aspekte danasnjeg drustva i svakodnevnog Zivota, a porastom
njegove kompleksnosti raste i opasnost od njegove zlouporabe.

Pratedi zadnju definiciju sajber prostora, mozemo zakljuciti da kada postoji sajber prostor
postoje i sajber konflikti, a samim tim i razli¢iti oblici napada i naruSavanja ove sredine,
odnosno razni nacini njene zlouporabe posebno za nelegalna i protuzakonita dejstva.

Sajber napad predstavlja: ,neovlas¢eni pokusaj otkrivanja, krade, pristupa do podataka,
informacija ili kompjutorskih sustava i mreza, a najéesée sa malicioznim ciljem. Pre nego
sto klasifikujemo sajber napade, uradi¢emo pregled klasifikacije prijetnji u sajber pro-
storu. Pretnje mogu da budu slucajne ili namjerne i aktivne ili pasivne.

Slu¢ajne prijetnje su rezultat ne namjernog pronalaZenja defekata u softveru ili sustavu.
Namjerno - planirane prijetnje, klasifikuju se razli¢ito od sluc¢ajnih upotrebom ureda za
monitoring, pa sve do napada koji uklju¢uju ozbiljna poznavanja sustava. Namjerne ili
planirane prijetnje tretiraju se kao sajber napadi.

Pasivne prijetnje su one koje ukoliko se realizuju nece rezultirati nikakvim promjenama
u sustavu, softveru ili te podataka sacuvanih u samom sustavu. Aktivne prijetnje uklju-
¢uju promjenu informacija koje sadrzi sustav ili promjenu u nacinu rada samog sustava.

Prilikom dizajniranja sustava i produkta koje mogu biti cilj sajber prijetnji, potrebno je
utvrditi mesta u sustavu kdje moZe doc¢i do ovakvih napada i adekvatno ih zastititi. Ipak
moramo biti svjesni toga da uvjek postoji mogucnost i pored zastite, sustavi i softveri da
postanu Zrtve sajber prijetnji, ali se ipak ovim pristupom zastite smanjuju posljedice za
realizaciju prijetnje.

Kada govorimo o sajber napadima, u zavisnosti od cilja koji se Zeli realizovati, mogu se
klasifikovati u napade koji imaju za cilj da onemogude rad napadnutog sustava, ili napad

“83Michael N. Schmidt: “Tallinn Manual on the International Law applicable to cyber warfare”, Cambridge
University Press, New York, str. 278
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sa ciljem pristupa podacima koji su skaldirani u sustavu koji je napadnut ili dostup drugim
informacijama, administratorskih prava i sli¢no.

Postoji viSe tipova sajber napada koji se ¢esto nadopunjavaju i mijenjaju posebno razvo-
jem tehnologije i samim tim se medusobno isprepli¢u pri ¢emu ne postoje koncizne gra-
nice. Postoji nekoliko njih i neke ¢éemo da objasnimo.

Malware — kovanica engleskog pojma malicious software ili takozvani ,zlunamjerni sof-
tver”. Bez obzira na to kakav je softver i kako je upravljan i dizajniran, ukoliko je cilj na-
nosenja Stete targetovanom sustavu taj softver se smatra malicioznim, zlunamjernim.
Ovim softverom moZe se napravite Steta funkcionalnosti sustava, mreze ili izvrsilac na-
pada se mozZe ugnjezditi u korjen sustava odakle ¢e moci da kontroliSe cijeli sustav sa
daljine.

Phishing — FiSing je tehnika kojom sajber kriminalci Salju mail poruke pokusavajuci da
obmanu subjekat. Subjekat koji je primio poruku moze biti obmanut i sam izvrsi skidanje
malicioznih datoteka koje ¢e unistiti rad sustava. Veoma cesto u ovakvim mailovima
postoje linkovi do web sajtova koji traze podatke, senzitivne informacije, passworde, ko-
risnicka imena, bakovne racune ili nude anketne upitnike u vezi neke aktualne drustvene
teme. Ove informacije napadaci kasnije koriste za opredjeljene ciljeve. Uobicajeno ovi
email napadi se salju ljudima slucajnim izborom, ali ¢esto su ljudi i grupa unaprijed tar-
getirani sa ciljem sondaze terena ili dobijanja neke informacije koju ta grupa ljudi ima ili
je vaZzna za ostvarivanje ciljeva.

Negiranje usluge — Ovaj napad se upotrebljava da bi se zaustavio pravilan rad nekih inter-
net usluga. Naprimjer, Salje se ogromna koli¢ina zahtjeva na neki web sajt ili na neku bazu
podataka Cime se opterecuje sustav i dovodi do toga da usluga bude nedostupna za sve
korisnike. Vrlo €esto prilikom ovakvih napada upotrebljava se veliki broj kompjutora koji
prije toga su napadnuti malicioznim softverima i stavljeni su pod kontrolom sajber krimi-
nalaca radi preusmjeravanja saobracaja sa svih prema ciljanom sustavu.

Covjek u sredini — jeste metod kada se napadac tajno umije$a izmedu korisnika i web
usluge kojoj korisnik pristupa. Kao primjer moZe se uzeti zlouporaba wi-fi mreze gdje saj-
ber kriminalac imitira mrezu na kojoj ukoliko se korisnik konektuje, napada¢ moze da
pristupi do sve informacije koje korisnik ispraca ili prima, ukljucujuci passworde, ban-
kovne i licne podatke.

Cryptojacking — je specijalizirani napad pri ¢emu se uzima neki kompjuter koji treba da
generira kriptovalute za potrebe napadaca (proces nazvan ,,mining” ' rudarenje). Napa-
dac instalira maliciozni softwere u kompjuter zrtve ili startuje kod u Java skript koji se
realizuje u pretrazivacu Zrtve.
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SQL injection — napadac preko eksploatacije neke slabe tocke u bazi podataka ili sustava
preuzima cjelu bazu podataka Zrtve napada. Najveci broj data baza su dizajnirane da re-
aguju na komande napisane strukturnim jezikom za pretragu (Structured Query Langu-
age), a ogromni broj web strana koje na bilo kakav nacin uzimaju odredene podatke od
svojih korisnika Salju te podatke u SQL bazi podataka. U ovakvim tipovima napada, napa-
da¢ moze da napiSe nekoliko komandi u web formatu gdje moZze traZiti odredene infor-
macije kao $to su imena, prezimena, adrese i drugo. Ukoliko baza podataka i web strana
nisu adekvatno programirani i zastiéeni, ovakve komande moZe da daje i napadacisamim
tim da dode do podataka i licnih informacija korisnika.

Danas, kada sajber prostor predstavlja nasu svakodnevicu, napadi i zlouporaba su sve
¢esdi i razvijeniji. Pored standardnih ekonomskih, financiskih ili obavjestajno-sigurnosnih
ciljeva napada u kojima nerijetko ucestvuju i vladine sluzbe, sve je ¢es¢a pojava da svaka
individua postaje cilj sajber zlouporabe. Sve ve¢im tempom razvoja znanosti povezanih
za podatke — Data Science, svako od nas pojedinacno postaje potencijalna Zrtva. Svaki-
dasnjem koris¢enjem socijalnih mreZa i uopste internet pristupa i internet tehnologija svi
podaci koje slu¢ajno ili namjerno unesemo u sajber prostor mogu biti zlopuptrebljeni za
razlicite ciljeve.

Jedan od veoma Cestih ciljeva zlouporabe li¢nih podataka jeste i istraZivanje u cilju krei-
ranja javnog mnijenja za politicke ciljeve, odnosno odresivanja ciljnih grupa i interesnih
zajednica.

2.Uticaj na kreiranje javnog mnjenja za politicke ciljeve kroz upotrebu kompju-
terskih instrumenata metodologije znanstvenih istrazZivanja

2.1. Analiza, konstrukcija instrumenata, navodenje na Zeljene odgovore, obrada
podataka i njihova upotreba

Prilikom istraZivackih postupaka u cilju stvaranja relevantnih rezultata sasvim je nor-
malno da se pojave greske. Ove greske mogu biti nenamerne, i njihovo odstranjivanje
jeste permanentni zadatak istrazivaca ukoliko nam je tendencija da dobijemo znanstveno
relevantne, potvrdene i proverljive rezultate istraZivanja.

Upravo kao znanstvena suprotnost ovakvog pristupa, imamo tendencioznu pojavu gre-
Saka koje kao posljedica projektiranja i realizacije istrazivanja prouzrokuju namjerne
sistematske ,pogreske” u istrazivanju.

Ovakve namerne greske u okvirima potrebe sprovodenja istrazivanja sa ciljem stvaranja
lazne slike i kreiranja percepcije javnog mnijenja najcesce nisu rezultat neznanja, ve¢ na-
merno pogresno konstruisanog teoriskog koncepta istrazivanja, unapred odredenog cilja
rezultata istrazivanja, pri ¢emu se neprimjenjuju pravila modela istraZivanja, metodskih
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postupaka, upotreba instrumenata i Sto je najvaznije, nepostovanje etic¢kih nacela u istra-
Zivanju. Ovo je rezultat unapred odredenih ,neophodnih” istrazivackih rezultata, a gre-
Ske su katastrofalne i tendenciozno se izbegava logicka analiza i ukrstanje podataka, ve¢
se upravo usmjerava ceo proces ka kreiranju istraZivackih podataka odnosno rezultata
istrazivanja. Ovakav pristup istrazivanju jeste uvod ka stvaranju rezultata ,Zeljenih odgo-
vora“ i time otvaranje moguc¢nosti da se kroz pseudo znanstvene podatke i metodoloski
koncept prezentuju ,relevantni” rezultati koji ¢e imati uticaj na kreiranju javnog mnijenja
u politici.

Nakon uvoda u istraZivanje i tendenciozno stvaranje sistematske greske kroz ekspoloata-
ciju pogresnog teoriskog koncepta i samim tim i pogresnog metoda i instrumenata dolazi
do obrade dobivenih rezultata.

Obrada podataka se determinira , konzistentan sistem logickih, epistemioloskih, statistic-
kih (matematickih) i tehnickih postupaka kontrole, klasifikacije, grupisanja, prikazivanja,
uporedenja, povezivanja, ukrstanja i kombiniranja podataka svih vidova u suglasnosti sa
osnovnhom idejom predmeta istraZivanja i prema odredbama pravila istinskog misljenja,

dokazivanja i provjeravanja“.*®

Upravo polazeci od premise istinosti i znanstvene relevantnosti istraZzivanja druga faza
istrazivackog procesa nakon sredivanja dobivenih podataka jeste analiza podataka. Cilj
ove faze jeste izvodenje analize kao misaonog procesa u kome trebamo razluciti istinitost
i kvalitet istraZivanja posebno preko provjere postavljenih hipoteza i upotrebe analitickih
tehnika. Ovo je u sustini faza u kojoj je veoma lako do¢i do istine, odnosno utvrditi valid-
nost dobivenih podataka koje bi trebalo da se prezentuju u javnosti i prikazati kao javno
mnijenje u vezi neke drustvene pojave, rejting politickih stranaka ili stav gradana o ne-
kom dogadaju u drustvu. Interesantno je Sto najcesce zbog tendencije stvaranja javnog
mnijenja i pored dobro postavljenih hipoteza korektne obrade podataka i dobivenih re-
zultata, u ovoj fazi analize, postoji iskljucivo velika mogucénost namjestanja podataka, od-
nosno njihovog prepravljivanja u okvirima koris¢enja softverskih resenja za obradu po-
dataka. U praksi ovo znaci vracanje unatrag u prethodnoj fazi pri ¢emu analiza podataka
utice direktno na sredivanje podataka, izbegavanje njihove logicke kontorle i karaktera
podataka. Pri tome, veoma je lako staviti bilo koje podatke u okvirima tabela, grafikona,
dijagrama i sli¢no koristeci bilo koji kompjuterski sistem za obradu podataka (MS Excel,
SPSS, Statistica, StatGraf i sl.). Iskusne istrazivacke agencije za mjerenje javnog mnijenja
| stavova gradana u politici jos tokom sakupljanja podataka na terenu znaju da na osnovu
konstrukcije istraZivackih instrumenata mogu sukcesivno i simultano da prate trend
odgovora ispitanika, pri ¢emu se faze istrazivackog procesa uopste ne moraju dijeliti veé
se u nekim momentima koriste zajedno. Informacije prikupljene istrazivackim

484Cane T.Mojanoski, “Metodologija na bezbednosnite nauki-analiti¢ki postapki”, Kosta Abra$, Ohrid-Skopje,
2015, str.31
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instrumentima (anketni list, Cek lista, intervju, protokol o osmatranju pojava i sli¢no), u-
nose se u kompjuterski sistem kroz izabrano softversko rjesenje, ali te podatke unosi
istrazivacki tim koji ima uvid u hipoteze i prije svega u cilj istrazivanja, tako da sistemat-
ska-katastrofalna greska se prilagodava potrebama rezultata istrazivanja, odnosno poli-
tickih ciljeva. Ovde se ne izvode logicki zaklju¢ci o moguéim greSkama, vec se greske pri-
lagodavaju Zeljenim rezultatima, a time se stvara pogresna slika o javnom mnijenju gra-
dana ili se na osnovu prikazanih rezultata kreira pogreSno javno mnijenje. MoZemo uzeti
primjer upotrebe sekuritizacije nekog sigurnosnog problema za potrebe kreiranja sigur-
nosne politike i kreiranja prijetnji od nekih izvora ugrozavanja koji ne mora da su upravo
aktuelni ili direktno ugrozavajudi.

Da bi se cijela ova operacija sprovela i ista izgledala logicno posebno za javnost, neop-
hodno je da se kreiraju adekvatni istrazivacki instrumenti koji bi sugerisali Zeljene odgo-
vore ispitanika. Na ovaj nacin kreiranje laznih znanstvenih istrazivackih podataka bice o-
lakSano jer c¢e kroz instrument istraZivanja i poticanje ocekivanih odgovora ispitanika biti
lakSe unositi podatke u softverski sistem bez logicke kontrole. TeZi put je da se nakon
korektno realizovanog istraZivanja bukvalno falsifikuju dobiveni podaci da bi se u javnosti
prikazao Zeljeni rezultat i time uticalo na kreiranje javnog mnijenja u politici.

Rezultata ovoga jeste upotreba simulacije, prije i za vrijeme istrazZivanja, a u pravcu poli-
tickih ocekivanja ispitanika po odredenom druStvenom pitanju pri ¢emu je upotreba
suvremenih kompjuterskih tehnologija neophodna.

2.2. Simulacija politickih oCekivanja i kreiranje javnog mnijenja

Politicka ocCekivanja su sublimirana u dobivenim efektima reklamiranja politickih kampa-
nja i kroz njih kreiranju javnog mnijenja. Reklame mogu imati i veoma slab efekat na po-
pulaciju, ali upravo zato kreiranje laznih vjesti ili cjelih informacija, a posebno kreiranje
kvazi znanstvena istraZivanja i njihovi rezultati mogu preusmijeriti javno mnijenje i cjelo-
vite rezultate politicke kampanje. Upravo ovakvi ciljevi traze simulaciju mogucih odgo-
vora ispitanika i njihovo usmjeravanje ka istima. Kako do¢i do Zeljenih rezultata upravo
definise simulacija politickih ocekivanja. Svakako da ova simulacija u osnovi ima realno i
kvalitetno znanstveno istraZivanje i tocne proracune statistickih podataka, ali upravo zato
sljededi korak jeste manipulisanje podacima i opet simulacija podataka. U tome kontek-
stu jedan od najznacajnih istrazivackih ciljeva jeste: , istraziti vezu izmedu karaktera kam-
panja i tendencije glasanja“, a pri tome se u osnovi nalazi tonalitet kampanja, a sve to
ovisi od legitimiteta kritike u javnim medijima Sto je istrazivacki zaklju¢ak Kana i Kene-
dija.*®> Upravo zbog ovakvog moguéeg ponasanja ispitanika mozemo modelirati ili mak-
simizirati (subjektivno ili psiholoski) korisnost dobivenih odgovora ili ponasanja ispitanika

485Jannet Buttolph Johnson and H.T.Reynolds, “Political Science Research Methods”-Sixth Edition, Akademski
pecat, Skopje, 2012, str.39-40
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u korist naseg cilja istraZivanja, Sto svakako nije eticki a ponajmanje metodoloski i istra-
zivacki ispravno. Supstituiraju¢i modeliranje upotrebljavamo simulaciju mogucénosti i uti-
caja odgovora ispitanika i koris¢enju njihovih licnih podataka, a u ¢emu potpuno zavisimo
od upotrebe kompjuterskih odnosno sajber znanja i tehni¢kih mogu¢nosti.

Simulacija jeste reprezent sistema kroz koji se povremeno studira sam sistem i njegovo
ponasanje. Jadinice analize nisu diskretne individue, a fundament interesa jeste proces
ili struktura kao Sto je to particka struktura ili drustvo, koja Sto sadrzi nekoliko ili mnostvo
komponenata. Do onog momenta kada individue ulaze u simulaciju, njihovo ponasanje
kao kolektiv jeste glavni interes. Osnovno sredstvo istrazivanja jeste kompjuterski pro-
gram sa raznim i velikim moguénostima, a $to omogucava istrazivacu da vidi kako se kom-
ponente sustava odnose i mjenjaju.*®® Osnovni faktor simulacije jeste vrijeme koje istice
dinamicne interakcije unutrasnjih elemenata i njihovu kauzalnost prije svega reciproc¢nu.
Posebno je vazno i cjelokupna tendencija simulacije jeste utvrdivanje mogucnosti da i
sustav izlazi iz kontrole. Ovo je ustvari i glavni faktor koji utice na intenzitet i velicinu
kreiranja laznih podataka, laznih vijesti ili drugih tendencioznih informacija koje trebaju
biti predstavljene javnosti i uticati na kreiranje javnog mnijenja.

Slika br. 1 Proces donosenja zaklju¢aka na osnovu istrazivackog uzorka

Parametri
stanovni§tv

Stvaranje uzorka

Proracun statistike L‘p.ou.?bfpl

statistickih
nzarka PP
teorija i metoda

(ocekivanil

vrednosti,
w standardnih

oredaka)

Izvlacenje zakljucka o
nepoznatom parametru
stanovni§tva
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Upravo zbog ostvarenje cilja uticaja na javno mnijenje i njegovo kreiranje u procesu si-
mulacije mora se izabrati pravi ili istiniti primjerak istrazivanja, a da bi ukazivalo na istini-
tost i znanstvenu istinitost istraZivanja. Kreiranje javnog mnijenja trazi donosenja zaklju-
¢aka na osnovu iskoris¢enog istrazivackog uzorka. Ovo donosenje zakljucka jeste proces
koji prikazujemo na slici br.1.

Upravo nam ova slika pokazuje kako se stvara primjerak istrazivanja kao uzorak odabira
onog djela stanovnistva kroz koji ho¢emo da nametnemo svoje stanoviste i kreiramo
javno mnijenje, a da u cjelome kontekstu imamo znanstvenu podlogu istrazivanja.

Ovakav pristup izvlacenja zakljucaka trazi od kreatora laznih vjesti ili laznih istrazivanja
prije nego $to krenu u simulaciju da imaju dostupnost do baze liénih podataka ispitanika
kako bi lakse opredijelili primjerak uzorka (N). Ovu bazu podataka mogu obezbijediti u
drZzavnim sustavima baze podataka (svakako ako se radi o vlasti) ili u vlastitim stranackim
bazama podataka. Svakako da ovi podaci mogu biti zlouporabljeni pa ¢ak i sami kreirani
u nekim segmentima koji direktno uticu na istraZivacke rezultate.

3. Zastita licnih podataka u sajber prostoru i objavljivanje laznih vijesti kao dio
zloupotrebe kompjuterskog prostora

Proces koji nas okupira novom erom digitalizacije i digitalnog ¢uvanja podataka sve vise
postaje ozbiljan problem ne samo sa sigurnosne tocke gledistave¢ i sa  pravnog
aspekta zastite podataka. Zastita licnih podataka predstavljaju formalno-pravni i drus-
tveni fundament svakog fizickog i pravnog lica, a u isti vrijeme predstavlja i sve vaca opa-
snost zbog otezavajuce kontrole moguénosti da ovi senzitivni podaci dodu u necije ruke
i kako ¢e i u koje svrhe biti upotrijebljeni. Formiranje drZavnih agencija za zastitu li¢nih
podatka, prosljedeno zakonski uredenim nadleznostima nije dovoljno, posebno gledano
sa stanovista njihovog postojanja kao Cuvari. Potrebno je napraviti korak dalje u oblasti
izvjeStavanja, ranog upozorenja i uzbunjivanja na nivou brze reakcije da je izvrSen upad
(bez obzira na razlog istog) u bazu li¢nih podataka.*®’

U tom Sirokom prostoru zlouporabe licnih podataka jeste i kreiranje laznih profila koji se
u strogo odredenim ciljevima upotrebljavaju u okvirime socijalnih mreza, upravo koriste
pravnu prazninu tipa neregulisane legislative, a to je ozbiljan problem koji omogucava
zlouporabu li¢nih podataka za krieranje politicki motivisanog javnog mnijenja. Na racun
sigurnosti, liSavamo se privatnosti, Sto postavlja dilemu ,gdje je pravo privatnosti ili gra-
danske i ljudske slobode“? Upravo zlouporaba licnih podataka jeste pravni problem ne
samo fizickih vec i pravnih lica i pitanje ,,od Cega se trebaju oni odreéi da bi sac¢uvali svoju
sigurnost“? Samim ovim pitanjem ulazimo u sferu ekonomske sigurnosti, sigurnosti

487 B, Pavisi¢, ,Kazneno pravo Vijeca Europe, lzvori, komentari, praksa”, Golden marketing, Tehni¢ka knjiga,
Zagreb, 2006, str. 58
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trzista i jednakih moguénosti, a svakako da biznis sektor ima veliki uticaj na politiku i po-
liticke odluke i stavove glasac¢a. Ovo nas uvodi u razmisljanje da se li¢ni podaci u cilju
kreiranja javnog mnijenja veoma uspjeSno mogu upotrebiti i kriz podatke pravnih licai to
u biznis sektori i svakako u svim sektorima u zavisnosti od ciljane grupe.

Zbog svega Sto smo nabrojali i naveli kao mogucnost zloupotrebe liénih podataka, postav-
lja se jos jedan problem, a to je zastita licnih podataka pravnih lica, ne samo u okviru
njihove elektronske korespodencije ili prava inovacija i industriskog vlasnistva, transak-
cija vec i intelektualna prava. Svakako da je velikim dijelom zastita svih ovih aspekata
regulisana u medunarodnom kompjuterskom pravu i zastita Zigova i drugih oblika e-
lektronskog vlasniStva, ali zastititi podatke od zlouporabe za politicke ciljeve je veoma
tesko.

Pravni pristup sajber kriminalu se uglavnom svodi na kradu kao definisani i krivicno-
pravni prekrsaj ucinjen sa strane jednog ili viSe lica, radi ostvarivanja odredenog cilja, ali
koriscenje podataka u okvirima istrazivanja ili kvazi znanstvenog istraZivanja koji mogu
biti izmisljeni ili djelomicno tacni nije pravno regulisano u okvirima sajber kriminala i sa-
mim tim se tesko sankcioniSe. MoZzemo govoriti o kradi podataka, ali to ne mora da bude
direktno i potpuno obavljeno i vidljivo iskoris¢eno, tako da je samim tim i tesko utvrditi
osnov kazneno-pravnog djela koje bi bilo kaznivo sankcionisano.

Jedan takav primjer zlouporabe licnih podataka u cilju ,istrazivanja“ jeste lazno reklami-
ranje u ime T'mobila, pri ¢emu se telefon vrijednsoti 500 eura prodaje za samo 1 euro,
ali prije toga se treba odgovoriti na desetak pitanja koja imaju za cilj ulaz u licne podatke
financiske prirode.

Kao rezultat upravo jednog ovakvog primjera mozemo zakjuciti da pravo ne moze samo
da reguliSe vec da prevenise i usaglasi nacionalno i medunarodno pravo.

Zakljucak

Kroz rad koji smo prezentirali moZzemo da sagledamo nekoliko aspekata uticaja na sajber
sigurnost i mogucnost kaznenih djela kako sa strane kazneno-pravnog aspekta, tako i sa
strane iskljucivo strucnih postupaka i determiniranih nacina upada u sajber prostor radi
nanos$enja Stete i preuzimanja podataka.

Postojanje Cvrste povezanosti zastite licnih podataka i njihovo koris¢enje u cilju politicke
manipulacije i metodologije politickih istrazivanja i stvaranja javnog mnijenja jeste vid-
ljivo i pru¢avanjem podataka u jednom preglednom znanstvenom radu kao sto je ovaj.

Zlouporaba li¢nih podataka, upadanje u kompjutorski sustav, neregulisane pravne pro-
cedure i posebno ne tretiranje ovog tipa manipulacija kao krada zbog ostvarivanja
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imovinsko-financiske koristi, predstavlja ozbiljan problem sankcionisanja ovakvog tipa
zlouporabe podataka. U sustini, radi se o koris¢enju kompjutorskih tehnika i sajber pro-
stora da bi se njima manipulisalo sa ciljem ostvarivanja politickih ciljeva, a sve to pokri-
veno znanstvenim (pseudo znanstvenim) istraZivanjem.

Suvremena stvarnost je isklju¢ivo podlozna ovakvom manipulacijom sajber prostora i
znanstvenih istrazivanja. U nekim sluc¢ajevima to su takozvane lazne vijesti, ali glavni cilj
metodoloske manipulacije u sajber prostoru jeste da se takozvanim znanstvenim autori-
tetom moZe manipulisati javnim mnijenjem i u isto vrijeme vrSsiti uticaj na njega, odnosno
kreirati ga u pravcu ostvarenja vlastitih politickih ciljeva i to najé¢esée samo u datom tre-
nutku i na kratkom periodu.

Postavlja se jednostavno pitanje. ,,Kako se odupreti ovoj pojavi i zlouporabi“? Odgovor je
viSeslojan i nalazi se u rjeSenju kazneno-pravnih regulativa ne samo u kradi li¢nih poda-
taka ili imovinsko-financiske koristi pocinioca djela, ve¢ i u bilo kakvom obliku (makar i
Saljivom) uzimanja tudih licnih podataka bez saglasnosti, zabrane kreiranja laznih profila
na socijalnim mrezama iako je to tesko utvrditi, ali nije nemoguce pronaci ih i blokirati,
ojacati kontrolu i zastitu sustava u domenu sajber prostora od nanosenja Stete upadima.

Ipak najvaznija je etika znanstvenika i njihova istrazivacka djelatnost bazirana na to¢nim
metodoloskim postupcima i prezentiranju tocnih znanstveno izdrzanih podataka koji su
lako provijerljivi. Svakako da je i ovo tesko u realnosti ostvarljivo, jer ovaj tip pseudo znan-
stvenih istrazivanja najéesce rade ljudi koji nisu u znanosti ili ljudi iz znanosti kojima je
vaZznije ostvarivanje politickih ciljeva koje podrzavaju.

Sukob etike u znanosti i Zelja za ostvarivanje vlastitih politickih ciljeva i interesa je uvjek
prisutan i tako ¢e i ostati. Ostaje na svima nama koji smo prisutni u sajber prostoru i koji
smo “bombardovani” informacijama potkrepljenih znanstvenim istraZivanjem da provje-
rimo verodostojnost ovih informacija, misljenja, stavova i anketa javnog mnijenja i da
nakon toga donesemo vlastiti sud o drustvenoj temi koja se obraduje u sajber prostoru.



Kriminalisticke teme - Godina XIX, Broj 5, 2019.

Oliver Andonov, Toni Georgiev, Monika Andonova - METODOLOSKA ISTRAZIVANJA U POLI- 527
TICI | SIGURNOSTI KAO DIO KOMPJUTERSKE MANIPULACIJE PODACIMA U KREIRANJU SI-
GURNOSNE PERCEPCIJE JAVNOSTI

Bibliografija

1. Branislav Pavisi¢, ,Kazneno pravo Vijeca Europe, lzvori, komentari, praksa”,
Golden marketing, Tehnicka knjiga, Zagreb, 2006.

2. Cane T.Mojanoski, “Metodologija na bezbednosnite nauki-analiti¢ki postapki”,
Kosta Abras, Ohrid-Skopje, 2015.

3. Jannet Buttolph Johnson and H.T.Reynolds, “Political Science Research
Methods”-Sixth Edition, Akademski pecat, Skopje, 2012 .

4. Michael N. Schmidt: “Tallinn Manual on the International Law applicable to
cyber warfare”, Cambridge University Press, New York 2013.

5. International Telecommunication Union: “Series X: Data networks, open system
communications and security: overview of cyber security”, 2008.



