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Uvod

U Laktasima (Bosna i Hercegovina) u periodu od 28. do 30. marta 2012. godine
odrzana je medunarodna naucnostruc¢na konferencija na temu: ,Suzbijanje
kriminala i evropske integracije, s osvrtom na visokotehnoloski kriminal®.
Organizator konferencije je Ministarstvo unutrasnjih poslova Republike Srpske -
Uprava za policijsko obrazovanje - Visoka Skola unutrasnjih poslova u saradnji sa
Hans Zajdel fondacijoml. Cilj konferencije bio je savjetovanje, razmjena iskustava,
kao i analiza trenutnog stanja visokotehnoloskog kriminaliteta, kroz prezentacije
naucnih i struénih radova iz kriminoloskih, kriminalistickih, pravnih i dr. oblasti te na
osnovu toga izvodenje zakljucaka za efikasnije suprotstavljanje visokotehnoloSkom
kriminalitetu. Tako je naucni skup obuhvatio sljedece cjeline:

e  Strategijski aspekti suzbijanja kriminaliteta;

e Kazneno zakonodavstvo i evropski standardi;

e  Kontrola kriminaliteta: uslovi, mehanizmi i pravci daljeg razvoja;

e Visokotehnoloski kriminal i mjere suzbijanja;

e Znacaj evropskih integracija u borbi protiv kriminaliteta;

e Nacionalni i medunarodno pravni standardi u  suzbijanju
visokotehnoloskog kriminala;

e Medunarodna policijska saradnja u funkciji unapredenja bezbjednosti i
suzbijanja kriminala;

e Edukacija, profesionalizacija, modernizacija, i specijalizacija kadrova za
suzbijanje visokotehnoloskog kriminala.

! 1zvorno “Hanns Seidel Stiftung”.
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Poseban kvalitet ove konferencije garantovalo je prisustvo kako ¢lanova akademske
zajednice tako i prakti¢ara. Takode, ostvarenju ciljeva konferencije svojim uceséem
i radovima doprinijeli su i gosti iz Ce$ke, Makedonije, Rusije, SAD, Srbije, Spanije,
Poljske i Ukrajine.

Konferenciju je otvorio ministar unutrasnjih poslova Republike Srpske g. Stanislav
Cado, koji je tom prilikom istakao znac¢aj naucnostruénog skupa vezanog za
visokotehnoloski kriminalitet, ali i povezanost ove problematike sa evropskim
integracijama. U govoru je navedeno da Republika Srpska trenutno nije optere¢ena
problemima visokotehnoloskog kriminala, ali u svakom trenutku moze postati, pa
takvu situaciju valja spremno docekati. Kao najveci problem, koji hitno treba rijesiti,
g. Cado navodi problem edukacije i specijalizacije predstavnika organa formalne
socijalne kontrole po pitanju visokotehnoloskog kriminaliteta.’

Pojedina izlaganja
Kompjuterski kriminalitet u SAD

Prvo izlaganje na skupu pripalo je gostima iz SAD, koji su angazovani od strane
Federalnog istraznog biroa na otkrivanju i rasvjetljavanju krivicnih djela
kompjuterskog kriminala. Gospodin Thomas Grasso’ istakao je probleme sa kojima
se susrecu pravosudni organi u SAD prilikom borbe protiv visokotehnoloskog
kriminaliteta,4 a posebno je obratio paznju na probleme policije. Poredeci
organizovane grupe kriminalaca za kompjuterski kriminalitet sa organizacijom
policije, istice da kriminalci u ovom slucaju imaju organizaciju na zavidnom nivou.
Njihovoj protivpravnoj aktivnosti doprinosi i funkcionisanje bez previse formalnosti,
za razliku od funkcionisanja drzavnih organa. Kada se kriminalnim organizacijama
prikljue i vaini ljudi iz samog vrha drzave onda je takvu situaciju tesko
kontrolisati.” Dodatna otezavajuc¢a okolnost je to da dio kriminalne organizacije, ili
¢ak njene vode, Cine strani drzavljani, a to zahtijeva i trazenje medunarodne pravne
pomoci prilikom reakcije drzavnog aparata.

Kao zakljucak koji izvodi iz svog bogatog iskustva, g. Grasso navodi da je neophodno
izgraditi jaku i Siroku mreZu za suzbijanje ovakvog vida kriminaliteta. Ta mreza

? Kada je u pitanju suprotstavljanje visokotehnoloskom kriminalitetu, najznacajnije kompetentne svjet-
ske organizacije Cesto preporucuju obrazovanje i edukaciju, a uz njih dodaje se i postivanje etickih prin-
cipa, kao i koristenje tehnoloske zastite (Budimli¢ & Puhari¢, 2009).

3 Specijalni agent FBI-a u odjeljenju za suzbijanje cyber kriminala.

* Pri tome, pod pravosudnim organma Grasso podrazumjeva policiju, tuziladtvo, sudove, organe za
izvrSenje sankcija, a tako ih odreduje i Milutinovié¢ (1984.), s tim da tu dodaje i organe pravosudne upra-
ve, koja je duZna da obezbjedi potrebne uslove za primijenu kriviécnog zakonodavstva i rad organa krivic¢-
nog pravosuda.

® Kao $to je poznato, kompjuterski kriminalitet se &esto javlja kao jedan od pojavnih oblika kriminaliteta
bijelog ovratnika (Siegel, 2011), a kako navodi Singer, Kovco Vukadin i Cajner Markovi¢ (2002), kriminali-
tet bijelog ovratnika karakterise niska stopa otkrivenosti i rasvijetljenosti.
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nuzno mora ukljucivati stru¢njake saradnike, privatne sigurnosne agencije,
nevladine organizacije, ali i cjelokupnu zajednicu,6 jer pocinitelji dolaze iz svih
mogucih oblasti, pa i onih oblasti drustvenog Zivota iz kojih se tesko mogu
zamisliti.” FBI je prije 7-8 godina bio konzervativan i prilicno zatvoren za saradnju.
Tada borba protiv visokotehnoloskog kriminaliteta nije bila zadovoljavajuca, pa je
FBI morao zapoceti saradnju sa stru¢njacima za informacijske tehnologije. Oni rade
za FBI, ali imaju posebna organizaciona odjeljenja i posebne prostorije koje su
odvojene od prostorija FBl-a. Grasso istiCe da je saradnja sa takvim kadrovima
neophodna, jer se agenti (policija) ne mogu usavrsiti do takvog nivoa na kojem su
strucnjaci za visoku tehnologiju ili sa druge strane kriminalci.® Zahvaljujuci ovakvoj
saradnji FBI je postao efikasniji po pitanju otkrivanja i rasvjetljavanja krivicnih djela
visokotehnoloskog kriminaliteta, a to dokazuje i nedavno otkrivanje tzv. estonske
grupe, koja je bila jedna od najvecih kriminalnih organizacija u SAD.

Kompjuterski kriminalitet u Spaniji

Gospodin Santiago del Toro Riera’ u svom izlaganju nastavlja govoriti o vaznosti
strateskog  planiranja i organizovanom  pristupu u  suprotstavljanju
visokotehnoloskom kriminalitetu. Potreba za tim je prepoznata od strane Spanske
vlade te je donijeta strategija za borbu protiv ovog tipa kriminaliteta, a kojom je
predvideno organizovanje Brigade za tehnolosku istragu (BIT). Ova organizacija je
stvorila mreZu svojih centrala $irom Spanije, pa tako svoja predstavnistva imaju u
svim veéim gradovima. Ipak, radi se o centralizovanom tijelu sa sjediStem u
Madridu.

Na temelju detaljnih analiza, stru€njaci za pomenutu oblast odlucili su da strukturu
organizacije BIT Cine tri odjeljenja i to, prvo koje se odnosi na zastitu maloljetnika i
djece od visokotehnoloskog kriminala, drugo koje se odnosi na sprecavanje,
otkrivanje i rasvjetljavanje internet prevara,loa trece odjeljenje vezano je za
tehnicke aspekte visokotehnoloskog kriminaliteta. Riera naglasava da ovaj model
trenutno funkcionise u §paniji,11 ali ga treba prilagodavati trendovima
visokotehnoloskog kriminaliteta.

® U tom kontekstu Krsti¢ (2005) navodi da je za optimalan stepen bezbjednosti gradana neophodan
kvalitetan odnos na relaciji policija — gradani.

7 U prilog ovoj tezi treba navesti i pisanje Dereninovi¢a (2003 [a]), koji navodi da su u Wonderland klub,
koji je okupljao zainteresovane za djeciju pornografiju, bili okupljeni mnogi intelektualci kao $to su
profesori, lije¢nici, informaticari, socijalni radnici, suci, i sl.

& Tako Siegel (2010) navodi da cyber kriminal najéeéce vrie osobe koje su visokoobrazovane po pitanju
sofisticirane tehnologije, pa se treba zapitati ko ce ih otkriti i kako.

° Pripadnik Brigade za tehnolosku istragu u $panskoj policiji.

©pa je potrebno obratiti posebnu paznju na ovaj vid visokotehnoloskog kriminaliteta ukazuju Budimli¢ i
Puhari¢ (2008.), a oni isti¢u da su nacini njene realizacije vrlo razliciti (neprebrojivi), a treba istaci prevare
povezane sa osiguranjima, porezima i taksama, socijalnom pomodi, i sl.

" Tako i Sherman i Strang isti¢u da ,nije dovoljno utvrditi da jedan program djeluje i koristiti tu ¢injenicu
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Snaga Brigade za tehnoloSku istragu i klju¢ njenog uspjeha je u sprecavanju svih
poznatih pojavnih oblika visokotehnoloskog kriminaliteta i neprekidnom nastojanju
da se otkriju novi pojavni oblici. To ukazuje da se BIT ozbiljno bavi prevencijom
visokotehnoloskog kriminala, jer u ovom slucaju sama represija ne moze biti
efikasan niti efektivan odgovor organa formalne socijalne kontrole.™

Visokotehnoloski kriminal i krivicnopravni instrumenti suprotstavljanja

Akademik prof. dr Stanko Bejatovic’:13 istakao je problematiku krivicnopravnih
instrumenata za suprotstavljanje visokotehnoloskom kriminalitetu. Tako, kao jedan
od klju¢nih elemenata u borbi protiv visokotehnoloskog kriminala mora biti krivicno
pravo. Ono treba da propisuje, tj. treba da zaprijeti kaznom potencijalnom
pocinitelju, a kako bi pravna svijest gradana uticala na prevenciju kriminaliteta.™
Takode, predvidena kazna treba da bude svrhovita, odnosno da se njome ispuni
svrha kaZnjavanja, a to je prije svega generalna i specijalna prevencija, kao i
adekvatna satisfakcija za Zrtve.

Kvalitetna kaznena reakcija na visokotehnoloski kriminalitet moguéa je jedino ako
se obezbjedi sljedece:

1. Adekvatna zakonska norma (zakonske norme moraju biti redovno
aiurirane),15

2. Adekvatna primjena zakonske norme,16

3. Iskljucivanje moguénosti zloupotrebe zakonske norme.

Za visokotehnoloski kriminalitet, kao specifican vid neprihvatljivog ponasanja,
prema prof. Bejatovicu, potrebno je obezbjediti poseban dio kako u krivicnom
zakonu, tako i u zakonu o krivicnom postupku.17

za njegov izvoz u druge drZave, pa je osim na pitanje ,Sta djeluje”, potrebno odgovoriti i na pitanje ,,Sta
djeluje za koga i u kojim uslovima“ (2004., citirano u Muratbegovi¢, 2008.).

2 |ako je od svog nastanka policija imala vide represivnu, nego preventivnu funkciju (Ignjatovi¢, 2005.),
prema Krivokapicu (2006.), policija danas mora imati Sirok spektar preventivnih mjera, a posebnu paznju
zasluZzuje informacioni sistem organa unutrasnjih poslova.

 Redovni profesor na Pravnom fakultetu u Kragujevcu.

U ovom smislu treba navesti misljenje uvazenog profesora Stojanovica (2012.), koji navodi da zakono-
davac cesto propisuje visoke kazne kako bi ,zaplasio” potencijalne pocinitelje, pa ni sam ne ocekuje da
se kazne izri¢u blizu zakonskog maksimuma.

3 Ve¢ danas mozemo reéi da je potrebno dopunjavati, ili bolje stvarati paralelne inkriminaije, jer su
dosadasnje prilicno zastarile. Prema Budimli¢u i Puhari¢u (2009.), napredne drZave to vec rade.

165 tim u vezi treba istadi da je glavna karakteristika pravne drzave ostvarenje nacela zakonitosti, a to
znaci da zakon, odnosno pravo, stiti kako pojedinca, tako i drzavu (Stojanovi¢ & Kolari¢, 2010.).

7 Navedeno proizlazi iz stava prof. Bejatovica (2012.) da kriviéno procesno pravo ima izuzetno vainu
ulogu u kaznenoj politici, koja nije manje vazna od uloge krivi¢cnog materijalnog prava.
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Najslabiju kariku u suprotstavljanju visokotehnoloSkom kriminalitetu prof. Bejatovié
vidi ponajprije u formalnim razlozima i to po pitanju medunarodne saradnje, a koja
se odnosi na suzbijanje visokotehnoloSkog kriminaliteta.'® Uzroke treba trafiti u
problemima poput:

1. Razli¢ito pravno definisane radnje izvrsenja krivicnih djela,

2. Neuskladenosti procesnih pravila u nacionalnom zakonodavstvu u
pogledu istrage krivicnih djela visokotehnoloskog kriminaliteta,

3. Nedovoljne edukacije policijskih sluzbenika, tuzilaca i sudija.

Profesor Bejatovi¢ istakao je da se u pozadini najtezih krivicnih djela danasnjice
(npr. krivicna djela organizovanog kriminaliteta, korupcije, terorizama, i sl.) nalazi
visokotehnoloski kriminalitet, a kao jedina valjana reakcija na njega, namede se ona
na globalnom nivou. Zbog toga je neophodno da se privuCe paZnja najvazniji
svjetskih organizacija (poput UN, Savjeta Evrope, Evropske unije, NATO-a i sl.), te da
se uz njihovu pomoc kreira efikasna politika suprotstavljanja visokotehnoloskom
kriminalitetu.

Strateske koncepcije u suprotstavljanju visokotehnoloskom kriminalu

.. . .19 . . . . . .
Doc. dr Zvonimir Ivanovi¢™ nadovezuje svoje izlaganje na prethodno i govori o
strategijama za suprotstavljanje visokotehnoloskom kriminalitetu na globalnom,
regionalnom nivou, ali i na nivou pojedinih drzava.

Koliku prijetnju predstavlja visokotehnoloski kriminal svjedoCe aktivnosti
najznacajnijih svjetskih organizacija, a posebno treba ista¢i Ujedinjene nacije.
Njihovo djelovanje prvenstveno se odnosi na osnivanje specijalizovanih tijela i
radnih grupa koje djeluju u cilju obezbjedenja cyber prostora. Jedna od takvih
organizacija, koja je ujedno i najznacajnija je Medunarodna telekomunikaciona
unija (International Telecommunication Union). Najveéi doprinos ovog tijela ogleda
se u kreiranju "Plana globalne cyber bezbjednosti" i "Cyber bezbjednosna kapija".
Ovi resursi su izuzetno znacajni jer omogucavaju sinhronizaciju borbe i globalno
stratesko djelovanje u suprotstavljanju visokotehnoloskom kriminalitetu. Pored
navedenog, Ivanovi¢ istiCe i znacaj NATO-a u kreiranju globalne politike
suprotstavljanja visokotehnoloskom kriminalitetu, a poseban znacaj ima njegovo
tijelo ustanovljeno 1969. godine pod nazivom Komitet za izazove modernog
drustva.

'8 Tako, prema Derentinovicu (2003. [a]) postoji vie razloga zbog kojih su neuskladeni nacionalni zakoni
razli¢itih zemalja (najcesce krivicni zakon i zakon o krivicnom postupku), a ta neuskladenost, zbog zah-
tjeva dvostruke kaznjivosti ili identiteta normi onemogucéava pruzanje pravne pomoci ifili izru€enje
podinitelja.

¥ Docent na Kriminalisticko-policijskoj akademiji u Beogradu.
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Doc. dr Ivanovi¢ izdvaja vaznost strateskog djelovanja na regionalnom nivou, a kao
primjer navodi Organizaciju za evropsku bezbjednost i saradnju (OEBS).ZO Njihova
aktivnost je mnogo doprinijela borbi protiv cyber kriminala, a narocito preko
osnivanja radne grupe za bezbjednost informacija i privatnost, a koja se primarno
bavi edukacijom.

Kao zakljucak dr Ivanovi¢ navodi da stratesko planiranje mora postojati na nivou
pojedinih drzava, jer takve strateske koncepcije bivaju usmjerene na najkonkretnije
aktivnosti drzavnog aparata. Dobar primjer daju strategije u SAD i Australiji.

Digitalni dokazi

Doc. dr Uro% Pena’! istakao je problem upotrebe digitalnih dokaza. Naime, iako nisu
opipljivi, oni su Cesto primarni dokazi u krivicnom postupku koji se vodi protiv
pocinitelja visokotehnoloskog kriminala. Nekada ih je tesko prikupiti, ali jos teZe ih
je saCuvati od kompromitovanja. Upravo zbog toga, policijski sluzbenik koji obavlja
posao vezan za digitalne dokaze, mora biti posebno obucen za rad sa njima, a
pomo¢ mu mogu pruZiti stru¢na lica.”?

Gdje se nalaze digitalni dokazi, zavisi od nacina izvrSenja krivicnog djela, a mogu se
naci na svim vrstama memorije. Dr Pena je naveo neke od mnostva tehnika i alata
za analizu digitalnih dokaza,” a rad sa takvim alatima i tehnikama je
standardizovan.

Dr Pena naglaSava posljedice nepoznavanja analize digitalnih dokaza, a ona se Cesto
ogleda u tome da prikupljeni dokazi postaju nezakoniti dokazi. Zbog toga je veoma
vazno da se postupa u skladu sa zakonom o krivicnom postupku, koji treba uskladiti
sa potrebama organa formalne socijalne kontrole, a kako je istaknuto, to trenutno
nije slucaj. Takode, vazno je obratiti paznju na nadleZznost sudova u odredenim
slu¢ajevima, jer kompjuterski kriminalitet ne poznaje drzavne granice. Tu opet
nailazimo na probleme neusuglasenosti krivicnog zakona i zakona o krivicnom
postupku, ali i pojedine terminologije.24 Izmedu ostalog, tako se kao izuzetno vazno
namece prosirivanje termina ,digitalni dokaz“, na termin ,elektronski dokaz“, koji

 7bog vise zajednickih ciljeva, suprotstavljanje cyber kriminalitetu je lakse, ali i detaljnije na regional-
nom nivou (Kjaerland, 2005)

2 Zamjenik direktora Direkcije za koordinaciju policijskih tijela Bosne i Hercegovine.

2 policija i tuziladtvo moraju imati posebna znanja vezana za kompjuterski kriminalitet i kompjuterske
istrage, jer samo savremenim nacinom prikupljanja dokaza, kao $to je online-pretraga preko daljinski
upravljenih forenzi¢kih programa, mogu doprinijeti otkrivanju i dokazivanju ovih krivicnih djela (Pajci¢,
2009.).

% 0d svih njih Budimli¢u i Puhari¢u (2009.) izdvajaju EnCase Forensic i Helix Forensic, a oni se najéesce
koriste u praksi.

* Tako na kolokviju Medunarodnog udruzenja za krivi¢no pravo, odrzanog 2003. godine u Atini, istaknut
veliki problem neusaglasenosti naconalnog pozitivnog prava, nedefinisanosti termina i neujednacenosti
u kori$tenju razli¢itih tehnika vezanih za kaompjuterski kriminalitet (Derencinovi¢, 2003. [b])
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je Siri pojam i predstavlja svaku informaciju u elektronskom obliku koja ima
dokazujucu vrijednost.

Zakljucak

Na osnovu svega izloZzenog i na osnovu zavrsnih rije¢i u¢esnika, moZemo reci da je
medunarodna naucnostru¢na konferencija, odrzana 2012. godine u LaktasSima,
ispunila svoje ciljeve. Naime, veliki broj stranih i domacih uéesnika razmijenio je
svoja iskustva iz Cega su izvucene i smjernice za budude djelovanje, a upravo to
mozemo identifikovati kao jedan od ciljeva ovakvih kurseva. O kvalitetu ovoga
skupa svjedoci i zbornik radova, kojeg je objavila Visoka skola unutrasnjih poslova u
Banjaluci, a u kojem se nalazi preko Cetrdeset naucnih i stru¢nih radova.

Na kraju treba ista¢i da su ucesnici naglasili potrebu za organizovanjem sli¢nih
skupova na temu visokotehnoloSkog kriminala i odali sva priznanja i pohvale
organizatoru konferencije za uspjeSnu organizaciju.
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Milicevic, Vujovi¢c — Medunarodna naucnostruc¢na konferencija , Suzbijanje kriminala i
evropske integracije, s osvrtom na visokotehnoloski kriminal”

Slobodanka Milicevi¢, diplomirani pravnik unutrasnjih poslova - specijalista kri-
minalisticki smjer

Ucesnik mnogobrojnih nauc¢nostrucnih konferencija i autor vise strucnih radova.
Izrazene posebne sklonosti ka operativnom radu, a primarna naucna oblast inte-
resovanja prepoznatljiva je u temama otkrivanja i rasvjetljavanja krivicnih djela.
Trenutno angaZovana kao menadZment asistent u Miehlbauer company Banja-
luka.

Srdan Vujovi¢, Magistar kriminologije

Kao autor i koautor objavio vise struc¢nih ¢lanaka, koji se prvenstveno odnose na
etiologiju i fenomenologiju kriminaliteta, kao i na reakciju na kriminalitet. Uces-
tvovao u kreiranju i realizaciji strucnih i naucnih istraZivackih projekata iz oblasti
kriminologije. Polaznik nekoliko kriminoloskih kurseva i uc¢esnik na vise nau¢nos-
truénih konferencija, okruglih stolova i radionica. Posebno podrucje interesova-
nja su kriminoloske teorije, problematika maloljetnic¢ke delinkvencije i korupcije.



